' OS NOVOS DESAFIOS
' DO COMBATE AQ
BRANQUEAMENTO

Em periodos de crise, a aten¢fio dos cidaddios a casos de criminalidade
econémico-financeira e a actividades de branqueamento

| de capitais tende a aumentar. Mas, num plano mais vasto,

. a produgio legislativa e a articulagdo internacional ha muito

que se intensificaram, sobretudo apés o II de Setembro.

| Por Rui Patricio e Filipa Marques Junior

{

um cendrio de crise financeira como o actu-  das alegadas fraudes cometidas por quem tinha acesso
al, multiplicam-se noticias sobre escindalos  ao sistema ou da falha de supervisdo do sistema finan-
financeiros, corrupgdo, fraude fiscal e bran-  ceiro, certo é que a comunicagio social alimenta esta
queamento. O mundo parece viver em per-  “procura da culpa” com noticias constantes. Muitas
manente sobressalto, antecipando qual serd  vezes com especulacdes deseducadoras, como se estivé-
a proxima calamidade: mais uma fraude  ssemos na silly season em que nada mais hd sendo
envolvendo milhGes? Mais uma interven-  relatar a crise e alimentar a depressio do cidaddo-
gdo governamental num banco a beira da  -espectador, verdadeiro “homo televisivus”.
insolvéncia? Ou uma nacionalizagio? Talvez E neste cendrio que o combate ao branqueamento e
' a detengdo de um qualquer gestor conhecido  ao financiamento do terrorismo tomam lugar no vocabu-
ou a demissdo de um titular de alto cargo  ldrio popular, como realidades imprescindiveis & solucio
{ i piblico? Recorrendo ao addgio popular “uma desgraga nunca  da crise, 3 punigdo dos responséveis, a0 combate i crimi-
! vem s6”, dir-se-ia que a crise financeira revelou uma espécie de  nalidade econémico-financeira e, sobretudo, ao desejado
sub mundo da finanga em que negécios obscuros praticados  regresso & normalidade. Sempre em situagdes de crise, hd
durante décadas vém agora a piiblico, como que fornecendo  fenémenos patolégicos que se afirmam no imagindrio
. explicagbes para a actual situagiio de crise. Se é certo que os  popular, af tendo lugar de pecado a expiar, de carne a
motivos da crise sdo explicados pelos analistas econémicos,  flagelar. Sempre foi e serd assim. Hoje, o branqueamento
a verdade é que para o cidaddo comum s6 uma parece ser a  é um desses fenémenos. Mas, nio obstante “estar na
verdade: a crise terd de ser culpa de alguém. E quer seja culpa  moda”, certo é que os temas do branqueamento,
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do financiamento do terrorismo e da criminalidade
organizada hd muito que sio estudados, debatidos
legislados, bem como combatidos e prevenidos.

-

O branqueamento e as instituicées de crédito
No plano internacional, desde a cria¢io, em 1989 e
no dmbito da OCDE, do Grupo de Ac¢do Financeira
(GAFI) — Financial Action Task Force —, que se vem
desenvolvendo uma actividade legislativa destinada
a combater o branqueamento, bem como o financia-
mento do terrorismo — sobretudo na sequéncia do 11
de Setembro de 2001, com especial destaque para o
USA Patriotic Act, de 24 de Outubro de 2001, e para as
Recomendagdes do GAFL. Este dltimo, um organismo
de natureza intergovernamental e multidisciplinar com
a finalidade de desenvolver uma estratégia global de
prevencdo e de combate ao branqueamento de capitais
e, desde Outubro de 2001, também contra o financia-
mento do terrorismo, é reconhecido como a entidade
que define os padrées nesta matéria.

Ainda no plano internacional, é possivel encontrar
preocupagdes com a temdtica do branqueamento desde
a Convengdo de Viena contra o Trifico Ilicito de Estu-
pefacientes e de outras Substincias Psicotropicas (1988),
a Convengdo do Conselho da Europa sobre o Bran-

zagdo de vdrias transaccoes, com vista a levantar uma
“cortina de fumo” sobre a real origem das vantagens,
interrompendo assim o paper trail; e integragio (integra-
tion) — investimento das vantagens ja “branqueadas”
em operagdes diversas, de forma a fazé-las reaparecer,
com uma imagem de licitude, no sistema econémico.

Desde o depésito de pequenas quantias para pos-
terior transferéncia a operagdes financeiras complexas
envolvendo vdrias entidades financeiras e diferentes
jurisdicdes, passando pela compra e revenda de artigos
de luxo, o branqueamento pode assumir diversas formas,
métodos ou tipologias, impossiveis de determinar, j4
gue as mesmas variam consoante a imaginacio, técnica
e pericia dos “branqueadores”. No entanto, o GAFI
tem elaborado listas de tipologias detectadas nas virias
regides do mundo que devem ser tomadas em conta
pelas entidades financeiras quando da adopgdo de pro-
cedimentos com vista 4 prevengdo de priticas suspeitas
de branqueamento.

Em Portugal, por exemplo, o Banco Central pre-
parou uma lista de operagdes potencialmente suspeitas de
branqueamento de capitais, que pode ser tomada como
exemplo-padrdo de uma tipologia:

— Operagdes em numerdrio: por exemplo, levantamen-
tos em numerdrio de montantes elevados, aumentos
substanciais de saldo sem causa

aparente, em resultado de créditos

0 branqueamento pode assumir diversas formas,
métodos ou tipologias, variando consoante
a imaginacao, técnica e pericia dos “branqueadores”

queamento, Deteccido, Apreensdo e Perda dos Produtos
dos Crimes (1990) e a Primeira e Segunda Directiva do
Conselho e do Parlamento Europeu (de 1991 e 2001),
relativas ao branqueamento.

Mas, afinal, em que consiste o branqueamento? Em
termos gerais, pode dizer-se que o branqueamento tem
na sua base um outro crime, como sejam o trafico de
droga, a corrupgdo, o trifico de armas, o terrorismo
— ou, pelo menos no caso portugués, a fraude fiscal ou
qualquer facto ilicito tipico punivel com pena de prisio
de duragio minima superior a seis meses ou de duracio
maxima superior a cinco anos. Ora, é precisamente
através desse crime subjacente que se obtém vantagens
que, quando “branqueadas”, constituem o crime de
branqueamento — em Portugal, punido com pena de
prisdo de dois a doze anos.

Em geral, e ndo obstante as diferentes tipologias que
pode assumir, o processo tipico do branqueamento con-
siste em trés fases: colocagio (placement) — colocagio
das vantagens, obtidas com a pratica de um crime base,
no sistema financeiro; acumulagio (layering) — reali-
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em numerdario, clientes com vérias
contas onde efectuam depésitos
eMm Numerario que no seu conjunto
atingem montantes elevados;

— Operacdes com recurso a
depésitos bancarios: por exemplo,
contas com frequentes depésitos
de valores ao portador, grandes
débitos em contas inactivas, contas apenas utilizadas
para transferéncia de fundos, contas com alteracées de
padrdes de movimentacio;

— Operagdes com recurso a crédito: por exemplo, amor-
tizagdo antecipada de empréstimos sem motivo aparente,
empréstimos liquidados com fundos de origem incerta;
— Operagdes com recurso a transferéncias: por exemplo,
transferéncias electrénicas com entrada e saida imediata
da conta sem motivo aparente, transferéncias efectuadas
de e/ou para jurisdigdes fiscalmente mais favordveis,
sem que existam motivos comerciais consistentes com a
actividade conhecida do cliente, instrucdes para que os
fundos a favor de um determinado beneficigrio sejam
levantados por terceiros;

— Outras operagdes: como sejam a recusa do cliente em
fornecer a informagdo necessria para formalizar um
crédito ou qualquer servigo, depésito de bens nio com-
pativeis com a actividade conhecida do cliente, gestdo
de patriménios em que a origem dos fundos ndo é clara,
utilizacdo da conta pessoal em operacdes que se relacio-
nam com a actividade comercial, operacdes envolvendo
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-

bancos ou empresas sediadas em centros off-shore cujos
padrdes de supervisio sio reputadamente inferiores aos
padrdes internacionais, incluindo os constantes da Lista
de Paises e Territ6rios Ndo Cooperantes do GAFIL.

Porque a melhor forma de evitar a utilizacio indevida
do sistema financeiro € criar condigdes que previnam tal
uso indevido, assiste-se nos tltimos anos ao reforco da
prevencdo, através da criacdo de

Paraisos fiscais: Transacgdes envolvendo bancos ou empresas sediadas em centros off-shore, como as Bahamas, estdo no topo da lista das operagdes suspeitas

b

tas as entidades financeiras assumem uma especial
importancia. Com efeito, serdo estas entidades as
primeiras interessadas em possuir um regime que lhes
permita antecipar o uso indevido do sistema financeiro.
Quer seja para evitar riscos operacionais, reputacionais
ou de confianga por parte dos seus clientes, quer seja por
interesse no funcionamento equilibrado do sector finan-

mecanismos que permitam 2s enti-

dades (financeiras e ndo s6) evitar
a entrada de dinheiro com origem
ilicita no sistema financeiro.
Assim, € para além da tradi-
cional abordagem repressiva da

Nos tltimos anos, a prevengao tem sido reforcada com
a criacao de mecanismos que permitem evitar a entrada

criminalidade que dé origem 2 no sistema financeiro de dinheiro com origem ilicita

existéncia de vantagens suscep-
tiveis de serem “branqueadas”, o
sistema foi caminhando para uma abordagem preven-
tiva, na qual as autoridades de supervisio do sistema
financeiro desempenham um papel relevante, a par das
entidades judicidrias a quem compete analisar as comu-
nicagOes de operagdes potencialmente suspeitas.

E neste plano preventivo que as obriga¢des impos-

ceiro, quer finalmente porque a isso sdo obrigadas por
algumas legislagdes, as entidades financeiras tém vindo
a munir-se de ferramentas que lhes permitam prevenir o
uso indevido do sistema financeiro.

O uso de listas de excepcio internacionalmente
validadas, de software sofisticado, a criacio de perfis de
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Dinheiro limpo ou sujo? No financiamento do terrorismo até podem ser utilizados fundos de origem licita, mas a origem do dinheiro & irrelevante

risco e de comportamento dos clientes, a implementacio
de estruturas de compliance numerosas, a formagio
dada aos seus funciondrios, a troca de experiéncias com
entidades congéneres, a participagio em seminarios
internacionais, a contratacio de empresas especializadas
na andlise de operacdes, sio exemplos de meios que as
instituigbes adoptam na expectativa de as proteger contra
actuagdes criminosas, mas também de eventuais proces-
sos contra-ordenacionais instaurados pelas proprias
entidades de supervisdo, por violagdo dos seus deveres
no dmbito da prevencdo do branqueamento.

A colaboracao entre varias entidades

E precisamente neste ponto que surge uma das maio-
res “perversdes” do sistema na pratica. E que para tal
sistema funcionar com toda a eficicia & necessiria uma
confianca e uma colaboracio entre todas as entidades
envolvidas na prevencio do branqueamento (e do finan-
ciamento do terrorismo).

Com efeito, sdo as entidades financeiras aquelas que
estio em melhores condigoes para detectar comportamen-
tos ilicitos e usos indevidos do sistema financeiro. Sio elas
quem, através das politicas rigorosas de know your cus-
tomer e know your transaction melhor conhecem os seus
clientes, as operagdes e transacgdes realizadas, estando
assim em condices de melhor detectar padrdes suspei-
tos. S3o também elas que estio em melhores condicoes
para, face a operacdes suspeitas, analisar as mesmas (em
cumprimento do dever de exame a que estdo obrigadas)
tentando compreender os motivos de desvios comporta-
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mentais ou transaccionais dos seus clientes. E o reconheci-
mento de um sistema baseado numa Risk based approach,
por oposi¢cao a uma Rule based approach.

No entanto, ao mesmo tempo que se confere ds enti-
dades financeiras margem para adaptarem a natureza e
extensao dos seus procedimentos em funcio do risco asso-
ciado ao tipo de cliente, 4 relagio de negdcio, A transacgio
e & origem ou destino dos fundos, sujeitam-se as mesmas 3
supervisio do respectivo regulador, que possui poder para
as sancionar em caso de incumprimento dos deveres a que
estdo vinculadas. Ndo obstante se entender, no plano dos
principios, tal opcio legislativa — designadamente como
forma de incentivar o cumprimento dos deveres por parte
das entidades financeiras em sede de prevencio do bran-
queamento —, os poderes sancionadores conferidos as
entidades reguladoras podem gerar resultados contrapro-
ducentes. E o que pode acontecer naqueles casos em que,
a posteriori, o regulador se depara com uma situagio que
nio tenha sido detectada pelos procedimentos em vigor
nas institui¢des supervisionadas.

E neste confronto entre os custos e os beneficios que
um sistema eficaz traz para as entidades financeiras, desig-
nadamente o custo da adopcio de politicas que permitam
uma analise de operacdes potencialmente suspeitas, que
a atitude da entidade reguladora com poderes de super-
visdo e sancionatorios assume a maior importancia. Com
efeito, se ao invés de colaboracio e unido de esforcos para
o cumprimento de um objectivo comum — a prevencio
do branqueamento —, as entidades financeiras se depa-
rarem com injustas ou frequentes sangdes por parte da
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supervisdo, entao corre-se o risco de as mesmas optarem
por um sistema “menos sofisticado™, em que procedam a
uma mera recolha de informagio e envio da mesma para
andlise as entidades competentes, sem que procedam,
elas préprias, a um exame da informacio recolhida. Um
sistema assim concebido, de tudo reportar ao primeiro
sinal de alerta, deixando a anilise de tais operacdes is
entidades competentes, aproximar-se-ia de uma pratica
“maximalista”, e talvez mesmo “paralisante” do sistema
de prevencio do branqueamento e do financiamento do
terrorismo, que ndo conseguiria

rigorosas relativamente a dois processos que, afinal, sdo
inversos do ponto de vista bancdrio. De facto, nio obstan-
te o branqueamento e o financiamento do terrorismo
terem em comum a dissimulac¢io e a ocultagio, enquanto
no branqueamento se usa o sistema financeiro para dis-
simular a origem das vantagens ilicitamente obtidas (em
montantes, a maior parte das vezes, avultados) — dirty
money laundering —, no financiamento do terrorismo,
sdo retirados fundos (que podem ser diminutos) do sistema
financeiro com vista 4 sua utilizagio para a execucio ou

lidar com tantos reportes de opera-

cOes para andlise.

E por demais evidente que
a luta contra o uso indevido do
sistema financeiro s6 terd a ganhar
na conjugacdo de esforcos entre
todos os envolvidos, na sua unido
contra os verdadeiros criminosos,
na partilha de informacio, na
colaboracdo, na confianca das entidades financeiras no
Seu SuUpervisor e vice-versa € no constante feed back das
suas comunicagoes.

O financiamento do terrorismo

e as entidades financeiras

A principal inovagdo trazida pela legislagio europeia,
designadamente pela chamada “Terceira Directiva”
(Directiva 2005/60/CE, do Parlamento Europeu e do
Conselho, de 26 de Outubro), na sequéncia das reco-
mendacdes do GAFI, prende-se com o financiamento do
terrorismo, o qual passa a ser considerado crime subja-
cente ao crime de branqueamento — assim alargando
ainda mais o Ambito deste.

Em termos gerais, o financiamento do terrorismo
pode ser definido como o apoio financeiro, por qualquer
meio, ao terrorismo ou ao seu planeamento e incentivo
(crime que, em Portugal, é punido com pena de prisio
de oito a quinze anos).

Pede-se agora as entidades financeiras que estabelecam
politicas de know your customer e know your transaction

Sabia que...

-..Em Portugal, a recente Lei n.° 25/2008, de 5 de Junho,
transpds para o ordenamento juridico nacional a Directiva
2005/60/CE, do Parlamento Europeu e do Conselho, de 26
de Outubro, relativa a prevengio da utilizagio do sistema
financeiro para efeitos de branqueamento de capitais e de
financiamento do terrorismo, conhecida como a “Terceira
Directiva”. No entanto, pelo menos na sua vertente repres-
siva, a punicdo do branqueamento em Portugal é ji antiga
(desde o Decreto-Lei n.° 15/93, de 22 de Janeiro), ainda que

no inicio estivesse limitada ao trifico de estupefacientes.

A luta contra o uso indevido do sistema financeiro so
tera a ganhar na conjugacao de esforcos, na partilha de
informacao e no constante feed back das comunicagdes

incentivo de actividades terroristas. Ou seja, no branquea-
mento em sentido cldssico branqueia-se depois do crime,
alimentando-se o branqueamento do produto daquele. No
financiamento do terrorismo, por outro lado, branqueia-se
antes do crime, e € este que se alimenta daquele.

Acresce que a origem (licita ou ilicita) destes fundos é
irrelevante. Com efeito, no financiamento do terrorismo
podem ser utilizados fundos de origem licita — clean
money laundering — num processo também denominado
de reverse money laundering.

Tendo em conta as diferencas apontadas, facil é
perceber que os mecanismos de detecgio ndo podem ser
os mesmos do crime de branqueamento em sentido clas-
sico. As dificuldades de criacio de perfis de risco devem
levar a que a colaboragio com as autoridades revista a
maior importancia, designadamente no que diz respeito
a partilha de informacio.

Com efeito, as entidades financeiras terdo tanta mais
capacidade de analisar operacdes suspeitas de financia-
mento de terrorismo, quanta a informagio que as auto-
ridades judicidrias e os servigos de financial inteligence

...Uma das novidades da Terceira Directiva & o conceito de
Pessoas Politicamente Expostas, relativamente is quais as
entidades financeiras devem aplicar um dever de diligéncia
reforgado? Em Portugal, a Lei n.° 25/2008 define Pessoas
Politicamente Expostas como “as pessoas singulares que
desempenham, ou desempenharam até h4 um ano, altos
cargos de natureza politica ou piiblica, bem como os
membros préximos da sua familia e pessoas que reconhe-
cidamente tenham com elas estreitas relacées de natureza
societdria ou comercial”.
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Medidas preventivas: Bancos sao os primeiros interessados em possuir
um regime que lhes permita antecipar o uso indevido do sistema financeiro

partilharem com elas. A colaboragdo, a cooperacio e
confianga sdo a pedra angular da detecgdo e prevencio
do financiamento do terrorismo.

O conflito com as liberdades individuais

Quer seja em Portugal, quer seja na Unido Europeia, nos
Estados Unidos ou no mundo em geral, um dado é certo:
desde 0 11 de Setembro de 2001, o mundo mudou. O
direito a seguranga colectiva parece prevalecer sobre as
liberdades e, em especial, os direitos de defesa dos suspei-
tos, sacrificando-se a presuncio de inocéncia e o nicleo
das garantias de defesa em prol de medidas de combate
a criminalidade organizada onde o processo parece pre-
valecer sobre a lei e os principios fundamentais.

Com efeito, a pretexto da prevencio e do combate
ao branqueamento, ao terrorismo e i criminalidade orga-
nizada sdo adoptadas medidas e métodos de investigacio
que, muitas vezes, colidem com as liberdades individuais
que caracterizam o processo penal proprio de um Estado
de Direito Democrético e de uma Democracia Liberal.
Restri¢do admissivel tendo em conta as necessidades de
seguranca individual e colectiva?

Tomemos como exemplo a adopgdo de regimes
processuais “especiais” no combate i criminalidade
econdmica e ao branqueamento que, em grande medi-
da, como que derrogam o processo penal garantistico.

QUER SABER MAIS?

No seguimento da experiéncia internacional, Portugal
adoptou regimes especiais de ac¢des encobertas para
fins de prevencio e investigacdo criminal, regimes
especiais de recolha de prova, quebra do segredo pro-
fissional e perda de bens a favor do Estado, e adoptou
legislacdo relativa ao mandado de detencio europeu,
entre outras. Estabeleceram-se, assim, como “regra”
excepgdes processuais relacionadas com a inversdo
do énus da prova, a perda de privacidade, a violacdo
do segredo profissional, o registo de voz e imagem,
a0 mesmo tempo que se passou a admitir a perda de
bens a favor do Estado e o controlo e congelamento
de contas bancarias por tempo indefinido.

Mas ao mesmo tempo que é possivel perceber as
necessidades que levam & criacdo destes regimes de excep-
¢do, torna-se jd inadmissivel que os mesmos nio sejam
acompanhados de uma defini¢o clara dos direitos dos
suspeitos sujeitos a tais regimes de excep¢io. E é neste
aspecto que a legislacio que os Estados vio adoptando
“falha” no respeito pelos direitos fundamentais. Na ansia
de estabelecer regimes que respondam #s necessidades
de uma maior seguranca colectiva, “esquecem-se” as
liberdades individuais e os direitos fundamentais que, em
qualquer caso, devem ser assegurados. Caberd, assim, e
em 1ltimo recurso, aos Tribunais garantir que, mesmos
nestes casos, o respeito pelos direitos fundamentais, de-
signadamente o direito a um processo justo e equitativo —
o denominado right to a fair trial tal como é consagrado no
artigo 6.° da Convencio Europeia dos Direitos do Homem
e desenvolvido pelo Tribunal Europeu dos Direitos do
Homem, bem como no artigo 14.° do Pacto Internacional
dos Direitos Civis e Politicos —, seja assegurado.

E que, como a Historia ensina, a defesa do Estado de
Direito Democrdtico e da Democracia Liberal ndo pode
fazer-se 4 custa daquilo que é estruturante desse mesmo
Estado e dessa mesma Democracia. Como em tudo na
vida, a questdo estd em encontrar o equilibrio entre forcas
em tensdo, sendo que mesmo quando uma deve prepon-
derar, a outra ndo pode ser esmagada. E como é do mais
elementar bom senso, o pior inimigo de um regime é a sua
corrosio, a sua destruigdo por dentro, mesmo que a pre-
texto (ou sobretudo) do combate ao inimigo. Roma nio
caiu as maos dos Barbaros, caiu s mios de si propria, os
Bérbaros s6 aproveitaram a oportunidade. 03

B Para uma lista dos principais instrumentos das
NacGes Unidas relacionados com o branqueamento
e o financiamento do terrorismo, consulie a pagina
http://www.unodc.org/unodc/en/money-laundering/
Instruments-Standards.html

B Para mais informacéo sobre as actividades da Unido
Europeia na luta contra a criminalidade organizada e
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a prevencao da utilizagéo do sistema financeiro para
branqueamento de capitais, aceda a http://europa.eu/
scadplus/leg/pt/lvb/124016a.htm

® Pode consultar as Recomendagdes do GAFI
(Grupo de Acgéo Financeira), um organismo criado
no ambito da OCDE, bem como as varias tipologias

de branqueamento, através do site www.fatf-gafi.org
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