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REGIME JURIDICO DA SEGURANCA DO

CIBERESPACO

Entrou em vigor esta semana a Lei n.” 46/2018, de 13 de agosto, que estabelece o regime

juridico da seguranca do ciberespaco, transpondo a Diretiva (UE) 2016/1148, do

Parlamento Europeu e do Conselho, de 6 de julho de 2016.

O objetivo deste regime ¢ garantir um elevado nivel comum de seguranga das redes e dos

sistemas informaticos em toda a Unidao Europeia, impondo deveres a varias entidades

especialmente suscetiveis de sofrerem incidentes de seguranga com repercussoes graves.

As entidades abrangidas por este regime incluem:

/)

711)

Administragdo Publica: Estado, regides autonomas, autarquias locais, entidades
administrativas  independentes, institutos publicos, empresas publicas e
associacOes publicas;

Operadores de infraestruturas criticas: entidades que operem uma
componente ou sistema essencial para a manutencao de funcoes vitais para a
sociedade, a saude, a seguranca ¢ o bem-estar econdémico ou social, e cuja
perturbacao ou destrui¢do teria um impacto significativo, dada a impossibilidade
de continuar a assegurar essas fungoes;

Prestadores de servigos essenciais: entidades que prestem servigos nos setores
da eletricidade, do petréleo, do gas, dos transportes (aéreo, ferroviario, maritimo
e rodoviario), das instituicoes de crédito, dos operadores de plataformas de
negociagdo e contrapartes centrais, da prestacio de cuidados de sadde, do
fornecimento e distribuicio de agua potavel ou das infraestruturas digitais,
especificamente dos servicos de pontos de troca de trafego, servicos de Domain
Name System e de registo de nomes de dominio de topo;

Prestadores de servigos digitais: entidades que prestem servicos de mercado
em linha (online marketplaces), de motor de pesquisa em linha (online search engines)

ou de computacao em nuvem (cloud computing).


http://data.dre.pt/eli/lei/46/2018/08/13/p/dre/pt/html
http://data.europa.eu/eli/dir/2016/1148/oj
http://data.europa.eu/eli/dir/2016/1148/oj
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Os deveres das entidades abrangidas pelo regime juridico em causa incluem:

i)

Dever de cumprir os requisitos de seguranca estabelecidos na lei;

Dever de notificar o Centro Nacional de Ciberseguranca sempre que sejam

detetados incidentes com um impacto relevante ou substancial na segurancga das
redes ou sistemas de informacao ou na prestagao dos servicos;

Dever de comunicar ao Centro Nacional de Ciberseguranga o exercicio da
atividade de prestador de servigos essenciais no setor das infraestruturas digitais e

do exercicio da atividade de prestador de servigos digitais.

Os requisitos de seguranga e de notificagdo, com excegdo dos requisitos de seguranca

aplicaveis aos prestadores de servigos digitais, deverao ser definidos em legislacdo

propria, que devera ser aprovada no prazo de 150 dias apds a entrada em vigor do

presente regime juridico. Nesta medida, atualmente, apenas os prestadores de

servigos digitais se encontram obrigados a cumprir os requisitos de seguranga.

Os requisitos de seguranga a cumprir pelos prestadores de servigos digitais implicam a

identificagdo e a ado¢do de medidas técnicas e organizativas adequadas e proporcionais

a0s riscos que se colocam a seguranca das redes e dos sistemas de informacao, tendo em

conta os progressos técnicos mais recentes ¢ os seguintes fatores:

i)
i)
iii)
i)
)

Seguranca dos sistemas e das instala¢des;
Tratamento dos incidentes;

Gestao da continuidade das atividades;
Acompanhamento, auditoria e testes realizados; e

Conformidade com especificagdes técnicas internacionais.

Os requisitos de seguranca e de notificagao de incidentes nao sao aplicaveis a:

i)

Micro ou pequenas empresas: empresas com menos de 50 trabalhadores e
cujo volume de negécios anual ou balanco total anual ndo exceda os
2000 000,00 EUR;

Empresas de comunicagdes eletronicas: empresas que oferecam redes de
comunicag¢bes publicas ou servicos de comunicagoes eletronicas acessiveis ao
publico, que ja estejam sujeitas as obrigacoes dos artigos 54.°-A a 54.°-G da Lei

n.° 5/2004, de 10 de fevereiro (I.ei das Comunicacoes Eletronicas);



https://www.cncs.gov.pt/
http://data.dre.pt/eli/lei/5/2004/02/10/p/dre/pt/html
http://data.dre.pt/eli/lei/5/2004/02/10/p/dre/pt/html
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i) Prestadores de servigos de confianga: empresas que oferecam servigos de
criagao, verificacdo e validaciao de assinaturas e selos eletronicos e autenticacio de

websites.

Os prestadores de servicos essenciais do setor das infraestruturas digitais e os prestadores
de servigos digitais, com exce¢do das micro e pequenas empresas, devem comunicar de
imediato ao Centro Nacional de Ciberseguranga o exercicio da respetiva

atividade.

As infracdes aos deveres previstos no regime juridico da seguranca do ciberespaco

constituem contraordenacdes.

O incumprimento da obrigagao de implementar os requisitos de seguranga previstos para
os prestadores de servicos digitais consubstancia uma contraordenagiao muito grave,
punida com uma coima de 5 000,00 EUR a 25 000,00 EUR, tratando-se de pessoa
singular, e de 10 000,00 EUR a 50 000,00 EUR, tratando-se de pessoa coletiva.

O incumprimento da obrigacao de notificagio do exercicio de atividade no setor das
infraestruturas digitais ou da obrigacio de identificagdo como prestador de servigos
digitais consubstancia uma contraordenagiao grave, punida com uma coima de
1 000,00EUR a 3 000,00 EUR, tratando-se de pessoa singular, ¢ de 3 000,00 EUR a
9 000,00 EUR, tratando-se de pessoa coletiva.

Os quadros legais da protecao da informacao encontram-se num processo de profunda
transformagao, gerando crescentes desafios para as empresas. Na MLGTS, trabalhamos
para tornar o cumprimento da legislagao aplicavel mais acessivel e com o menor impacto

possivel nas respetivas atividades.
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