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LEGAL ALERT

SEGURANCA E GOVERNACAO DAS TICE
SUBCONTRATACAO A PRESTADORES DE SERVICOS
DE COMPUTACAO EM NUVEM

NORMA REGULAMENTAR N.° 6/2022-R, DE 7 DE JUNHO

Entra em vigor no préximo dia 30 de julho de 2022 a Norma Regulamentar da Autoridade de
Supervisdo de Seguros e Fundos de Pensdes (ASF) n.° 6/2022-R, de 7 de junho (NR 6/2022-R), que
estabelece os requisitos e principios gerais que devem presidir ao desenvolvimento de mecanismos
de governacdo e seguranca das tecnologias de informacéo e comunicacgdo (TIC) e a subcontratacdo
a prestadores de servigos de computacdo em nuvem pelas empresas de seguros e resseguros em base
individual e ao nivel do grupo.

A NR 6/2022-R aplica-se a:

o Empresas de seguros e de resseguros com sede em Portugal e as sucursais de empresas de
seguros e de resseguros de um pais terceiro que exercam a sua atividade em territorio
portugués;

e Grupos seguradores ou resseguradores, quando a ASF seja 0 supervisor do grupo; e

e Subgrupos cuja empresa-mée de seguros ou de resseguros de topo, a sociedade gestora de
participacdes no setor dos seguros de topo ou a companhia financeira mista de topo a nivel
nacional se encontre sujeita a superviséo de grupo pela ASF.

Este diploma vem essencialmente, entre outros aspetos:

« Definir os requisitos gerais em matéria de governacdo das TIC, em especial quanto
as responsabilidades do érgao de administracao e a obrigacdo de as empresas de seguros
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e de resseguros (i) disporem de uma estratégia em matéria de TIC, formalizada em
documento escrito, (ii) integrarem os riscos associados as TIC e & seguranca no sistema
de gestdo de riscos global da empresa e (iii) realizarem auditorias periodicas;

o Estabelecer requisitos relativos a seguranca da informacéo, sendo
obrigatorias (i) uma politica de seguranca da informacao, formalizada em documento
escrito e (i) uma funcdo de seguranca da informacao;

e Regulamentar os deveres que as empresas de seguros e de resseguros devem cumprir
relativamente a gestdo operacional e monitorizacédo da seguranca das TIC;

o Prever os requisitos aplicaveis a gestdo da continuidade de neg6cio no ambito da politica de
continuidade das TIC;

o Definir os requisitos gerais em matéria da governacéo da subcontratacao de servicos de
computacgédo em nuvem; e

« Prever os requisitos prévios a celebracdo do acordo de subcontratacéo de servicos de
computacdo em nuvem, em especial, a necessidade de comunicacdo prévia a ASF em
caso de subcontratacdo de funcGes fundamentais ou importantes, e a regulamentacao dos
direitos e obrigacOes que devem ser claramente identificados e especificados no referido
acordo escrito (como, por exemplo, direitos de acesso e de auditoria).

A NR 6/2022-R surge como complemento aos requisitos gerais em matéria de sistema de
governacao estabelecidos na , € no quadro dos
objetivos a prosseguir pela ASF no sentido do reforco do modelo de superviséo do sistema de
governacao das empresas de seguros e de resseguros, com o0 objetivo de assegurar que as empresas
se encontram devidamente preparadas para gerir 0s riscos associados as TIC e a respetiva
seguranca, bem como facultar uma protecéo adequada aos tomadores de seguros, segurados e
beneficiarios.

Apesar de a NR 6/2022-R entrar em vigor no dia 30 de julho de 2022, em particular, no que respeita
a matéria de subcontratagdo a prestadores de servigos de computacdo em nuvem, a mesma
estabelece que as empresas de seguros e de resseguros devem rever e alterar as disposi¢des dos
respetivos acordos de subcontratacéo de funcgdes ou atividades operacionais fundamentais ou
importantes até 31 de dezembro de 2022, podendo este prazo ser objeto de prorrogacdo, mediante
solicitacdo nesse sentido dirigida & ASF.
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A NR 6/2022-R resulta do processo de Consulta Publica da ASF n.° 12/2021, cujas conclusdes
podem ser consultadas aqui, e a sua elaboracao teve em consideragéo as orientagdes da European
Insurance and Occupational Pensions Authority (EIOPA) sobre seguranca e governacao das TIC e
as relativas a subcontratacdo a prestadores de servigos de computacdo em nuvem.

A equipa de seguros, resseguros e fundos de pensoes da Morais Leitdo esté disponivel para
esclarecer qualquer questdo sobre este novo regime.

Margarida Torres Gama [+info]
Nuno Sobreira [+info]
Patricia Assuncao Soares [+info]
Bruna do Carmo Bernardino [+info]

Esta publicacdo é meramente informativa, ndo constituindo fonte de aconselhamento juridico nem contendo uma andlise
exaustiva de todos os aspetos dos regimes a que se refere. A informagao nela contida reporta-se a data da sua
divulgacéo, devendo os leitores procurar aconselhamento juridico antes de a aplicar em questdes ou operagdes
especificas. E vedada a reproducéo, divulgacéo ou distribuicéo, parcial ou integral, do contetido desta publicacdo sem
consentimento prévio. Para mais informagdes, contacte-nos por favor através do enderego com.pr@mlgts.pt.
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