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MEDIDAS ORGANIZATIVAS E DE SEGURANCA
APLICAVEIS AO TRATAMENTO DE DADOS PESSOAIS

CNPD DISPONIBILIZA DIRETRIZ QUE VISA «SENSIBILIZAR» PARA AS
<<OBR|GACC~)ES NO DOMINIO DA SEGURANCA DOS TRATAMENTOS DE
DADOS PESSOAIS»

«A CNPD emitiu orientacGes para as organizacOes sobre medidas de seguranca que devem ser
adotadas para minimizar as consequéncias para os direitos das pessoas quando ha ataques a sistemas
de informacéo».

E desta forma que a Comiss&o Nacional de Protecio de Dados (CNPD) apresenta a primeira
Diretriz emitida em 2023, a Diretriz/2023/1, de 10 de janeiro, sobre medidas organizativas e de
seguranca aplicaveis aos tratamentos de dados pessoais.

A CNPD justifica a oportunidade de emissdo destas orientacdes em face do nimero crescente de
ataques a sistemas de informacdo que tém vindo a acontecer e que, na sua maioria, afetam a
confidencialidade, a disponibilidade e/ou a integridade de dados pessoais. Segundo aquela
autoridade, «na maior parte dos ataques a que se assistiu, as consequéncias para os direitos dos
titulares dos dados poderiam ter sido sendo evitadas, pelo menos substancialmente reduzidas»®.

! No Relatério de atividades de 2022 — datado de 9 de fevereiro 2023 — a CNPD reporta ter registado 367
processos/notificacbes de data breach, destacando em 2022, quanto a sua origem, «o ramsonware (110) e a falha
humana (81) como tendo sido as causas de grande parte das viola¢des de dados pessoais notificadas. Com um peso
ainda significativo como origem de incidentes ocorridos, assinalam-se as falhas aplicacionais, seja ao nivel do
desenho, da implementag&o e/ou da configurag8o (46), os esquemas de engenharia social como o phishing (43) e a
exploragdo de outras vulnerabilidades (38) [...]», Relatorio de Atividades 2022 da CNPD.
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Trata-se de uma Diretriz que se destina:

e Aos responsaveis pelo tratamento de dados pessoais, antes de mais, mas também aos que
tratem os dados pessoais por conta daqueles — os, chamados, subcontratantes?; e que se
destina

« A entidades publicas e a entidades privadas®.

O elenco de medidas de seguranca do tratamento de dados pessoais que consta da Diretriz ndo € de
adocdo obrigatéria — estdo em causa meras orientacfes — e, como é sublinhado pela préopria

autoridade, também n&o deve ser visto como uma lista fechada®.

As medidas recomendadas abarcam diferentes vertentes, sistematizadas conforme tabela abaixo:

Natureza da medida Ambito ou area de atuacdo das medidas

Medidas técnicas Autenticacdo

Infraestrutura e sistemas

Ferramenta de correio eletronico

Prote¢do contra malware

Utilizac8o de equipamentos em ambiente externo

Armazenamento de documentos em papel (que contenham dados pessoais)

Transporte de informagdo (que integre dados pessoais)

Medidas organizativas (planos, politicas, procedimentos, préaticas, etc.)

Nas indicadas areas de atuacao, sdo contempladas recomendac6es multiplas (medidas concretas)
que abarcam realidades tdo dispares como a definicdo e o exercicio regular de planos de resposta a
incidentes, os mecanismos de resiliéncia, a recuperacao e o restabelecimento de sistemas, a

2 Embora a CNPD sublinhe que «o recurso a subcontratagdo ndo altera o facto de o responsavel pelo tratamento deter a
responsabilidade global pela protecdo dos dados pessoais.
3 Embora, como é sabido, no caso da Administracdo Publica e do setor empresarial do Estado, em 2018, o Governo
tivesse definido respetivamente, orientacdes técnicas e recomendagdes, em matéria de arquitetura de seguranca das
redes e sistemas de informacéo e procedimentos a adotar de modo a cumprir as normas do RGPD (cf.

).
4 Segundo alerta a CNPD «as medidas de seguranca de tratamento dos dados pessoais que em seguida se elencam nao
tém caréater exaustivo e [...] [sdo] forcosamente dinamicas, pela sua direta dependéncia do desenvolvimento tecnoldgico,
estando, por isso, sujeitas a atualizagdo sempre que se revelar necessario.
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monitorizacao e a analise de fluxos de trafego na rede, as politicas respeitantes a (e adocao de)
credenciais de acesso robustas (complexidade e tamanho das palavras-passe adotadas), a aplicagao
de autenticagdes multifator, a adocao de alarmisticas, a realizacao de auditorias e avaliacdes de
vulnerabilidades, a sua documentacéo e correcdo, a implementacao de medidas de sensibilizacao de
colaboradores, a atualizagdo do firmware dos equipamentos de rede, as medidas de robustecimento
de seguranca de postos de trabalho e de servidores, a organizagéo e o desenho de sistemas e
infraestruturas segmentadas (para prevenir a propagacao de malware), a adogéo de politicas e de
procedimentos claros no uso de correio eletronico (adequados a evitar situacdes acidentais
tipicamente geradoras de incidentes e violagdes de dados), os sistemas de backup, os mecanismos e
as solucgdes de acesso remoto seguro (por exemplo, VPN), as caracteristicas dos locais de
armazenamento de dados em papel (para garantia de integridade), as medidas de controlo e de
registo de acessos (também para os dados conservados em suporte papel), o0 recurso a encriptacao
segura no transporte de dados em dispositivos de massa, entre outras.

A Diretriz contém ainda uma seccdo dedicada aos deveres do responsavel pelo tratamento de dados,
em caso de violacao de dados pessoais (data breach).

Mencionam-se, em especial, os deveres de:

« Notificacdo da violacdo a CNPD, até 72 horas ap6s conhecimento da sua ocorréncia, sempre
que aquela seja suscetivel de resultar num risco para os direitos e liberdades dos titulares;

o Documentacéo de quaisquer violagdes ocorridas — compreendendo os factos relacionados
com a violacao, os respetivos efeitos e medidas de reparacdo adotadas — caso o responsavel
conclua que a notificacio a CNPD n&o é exigivel®;

« Comunicacao aos titulares da ocorréncia da violagdo quando ela for suscetivel de implicar
um elevado risco para os direitos e liberdades daqueles, logo que seja razoavelmente
possivel.

> Sendo exigivel (embora a Diretriz ndo o diga expressamente) que o responsavel faga uma avaliagéo dos riscos que
podem resultar da violagéo e conclua que ela ndo é suscetivel de resultar num risco para os direitos e liberdades dos
titulares.
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E a este proposito, a CNPD inclui recomendaces, em linha com orientacGes ja emitidas pelo
Comité Europeu para a Protecdo de Dados.

A Diretriz lembra também que o responsavel — nos tratamentos de dados que realiza diretamente —
deve dispor de e aplicar uma politica interna para detetar e gerir incidentes de seguranca com
impacto na protecdo de dados. Nos tratamentos de dados confiados a subcontratantes, o responsavel
deve dispor de mecanismos de controlo eficazes quanto a atuacdo destes.

Esta publicacdo é meramente informativa, ndo constituindo fonte de aconselhamento juridico nem contendo uma andlise
exaustiva de todos os aspetos dos regimes a que se refere. A informac&o nela contida reporta-se a data da sua
divulgagdo, devendo os leitores procurar aconselhamento juridico antes de a aplicar em questdes ou operagoes
especificas. E vedada a reproducdo, divulgacéo ou distribuicdo, parcial ou integral, do contetido desta publicacdo sem
consentimento prévio. Para mais informacdes, contacte-nos por favor através do enderego
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