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LEGAL ALERT

PREVENCAO DO BRANQUEAMENTO DE CAPITAIS E
FINANCIAMENTO DO TERRORISMO NO SETOR DOS
ATIVOS VIRTUAIS

NOVO AVISO DO BDP

No passado dia 24 de janeiro de 2023 foi publicado em Diario da Republica o Aviso

n.° 1/2023 (Aviso) do Banco de Portugal (BdP) em matéria de prevencao do Branqueamento de
Capitais e Financiamento do Terrorismo (BCFT), particularmente focado no setor dos ativos
virtuais. O projeto deste Aviso havia sido submetido a consulta publica e recebeu ainda parecer
favoravel da Comissdo Nacional de Protecdo de Dados.

Este Aviso regulamenta matérias previstas na Lei n.° 83/2017, de 18 de agosto (Lei de prevengao
do BCFT), bem como na Lei n.° 97/2017, de 23 de agosto (Lei 97/2017), que regula a aplicagéo e a
execucdo de medidas restritivas aprovadas pela Organizacao das Nac6es Unidas ou pela Unido
Europeia (UE) e estabelece o regime sancionatdrio aplicavel a violacdo destas medidas. Neste
sentido, o Aviso vem adaptar a realidade das entidades que exercem atividades com ativos virtuais
(os chamados Virtual Asset Service Providers — VASP) as disposi¢fes do Aviso n.? 1/2022, de 6 de
junho (Aviso 1/2022), que, na mesma matéria, regula os deveres a que estdo sujeitas as entidades
financeiras alvo de supervisao pelo BdP. Este Aviso surge ainda na sequéncia do Aviso n.° 3/2021,
de 23 de abril, que veio regular o procedimento de registo junto do BdP e dos VASP, obrigatorio
em virtude do artigo 112.°-A da Lei de prevencdo do BCFT, denotando uma crescente
regulamentacdo de um setor associado a um consideravel risco de prevencao do BCFT.
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Esta crescente regulamentacdo acompanha uma tendéncia global, sendo cada vez mais frequentes as
sancdes relacionadas com a violagdo de deveres de prevencdo do BCFT nesta industria. Casos como
o da , uma plataforma de compra e venda de criptomoedas norte-americana que

de 50 milhdes de ddlares ao Departamento Financeiro de Nova lorque (NYDFS) por ndo
ter adequadamente implementado um sistema de detecéo de atividade ilegal, devendo ainda investir
pelo menos 50 milhGes de ddlares no desenvolvimento de um sistema adequado de compliance,
vém expandindo a dimenséo sancionatdria que as entidades reguladoras podem exercer sobre este
setor.

Os destinatarios deste novo Aviso sao as entidades que exercem, em territorio nacional, atividades
com ativos virtuais (cf. 0 n.° 6 do artigo n.° 4 da Lei de prevencdo do BCFT, em articulacdo com as
alineas 1) e mm) do n.° 1 do artigo 2.° da Lei de preven¢do do BCFT, bem como com o n.° 1 do
artigo 2.°, alinea k) do Aviso), como tal registadas no BdP (cf. artigo 112.°-A da Lei de prevencédo
do BCFT e Aviso n.° 3/2021). As entidades ndo sedeadas em territorio nacional sdo consideradas
“entidades de natureza equivalente” (cf. artigo n.° 2, n.° 1, alinea ), do Aviso) e, embora ndo
estejam sujeitas as disposicdes do Aviso, a relacdo de negdcio entre estas entidades em territorio
nacional é regulada em alguns aspetos, nomeadamente no que se refere a implementacéo de
medidas de diligéncia reforcada no &mbito da relacéo estabelecida.

O Aviso tem ainda como finalidade a harmonizacédo da legislacdo nacional com o enquadramento
internacional de combate ao BCFT, refletindo antecipadamente algum do contedo que se antevé
vir a integrar o regime legal decorrente do (o pacote legislativo de combate ao
BCFT, da UE), ja em avancado estado de negociacéo. E também influenciado pela recomendacéo
15 do Grupo de Ac¢do Financeira Internacional (GAFI), revista em 2018 para incluir os VASP, bem
como pelas orientagdes do GAFI, em documento designado

, de 2021, conforme decorre, desde
logo, da introducdo da travel rule, tal como recomendado pela organizacéo.

O objetivo do Aviso consiste em definir os procedimentos, 0s instrumentos, 0S mecanismos, as
formalidades de aplicacao, as obrigacdes de prestacdo de informacéo e os demais aspetos
necessarios ao cumprimento dos deveres preventivos associados ao combate ao BCFT, numa
area identificada como tendo riscos de BCFT potencialmente mais elevados e em que a experiéncia
de cumprimento destes deveres preventivos € relativamente recente — ndo fossem as
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particularidades associadas ao dever de registo junto do BdP terem sido reguladas no

na

do BdP, que apenas entrou em vigor a 14 de abril de 2021 — conforme se pode inferir

O Aviso traduz assim dois principais objetivos, na sua articulagdo com o enquadramento legislativo
com vista ao combate do BCFT:

Clarificar o modo de aplicacéo das disposicdes da Lei de prevencdo do BCFT e da

Lei 97/2017 ao setor dos VASP, tendo em conta 0s seus riscos concretos e as
particularidades técnicas do setor, espelhando a regulamentacéo ja prevista para as entidades
financeiras no Aviso 1/2022;

Introduzir elementos inovadores no enquadramento legislativo, especificos a realidade
operativa do setor dos VASP.

Em particular, o novo Aviso emitido pelo BdP vem regulamentar a forma de execucéo dos deveres
preventivos de BCFT por parte dos VASP sujeitos a supervisdo do BdP para efeitos de prevencédo
do BCFT. A este propdsito salientamos, em concreto, as seguintes disposicGes relevantes:

O dever de definir e implementar uma funcéo de controlo do cumprimento do quadro
normativo preventivo do BCFT. Deve ainda garantir-se a segregacao desta funcéo das
préprias funcbes que o controlo de cumprimento monitoriza, com excecao das entidades
com um namero de colaboradores inferior a seis (excluindo os administradores) e em que 0s
proveitos operacionais no ultimo exercicio econémico sejam inferiores a 1 000 000 EUR (cf.
artigo 3.° do Aviso). Este acréscimo no que toca as funcdes de controlo para efeitos de
prevencao do BCFT reflete-se ainda na necessaria designacdo de um responséavel pelo
cumprimento normativo, que deve exercer fun¢des em regime de exclusividade (cf.
artigo 5.° do Aviso, em conjugacdo com o artigo 16.° da Lei de prevencdo do BCFT);
Embora seja agora admissivel na generalidade, a subcontratacdo de processos, de servicos
ou de atividades para cumprimento destes deveres encontra-se submetida a um conjunto
de regras, incluindo a impossibilidade de excluir a responsabilidade do VASP, o
impedimento de subcontratagcdo quando esta possa diminuir a qualidade das medidas, o
dever de analisar os riscos subjacentes & propria subcontratacdo, tendo em conta as politicas
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preventivas de BCFT e o enquadramento legislativo em que se insere a entidade
subcontratada, entre outras (cf. artigo 16.° do Aviso);

o Foi também introduzida a possibilidade dos VASP recorrerem a videoconferéncia como
possivel meio de comprovacgado dos elementos identificativos recolhidos no @mbito do
cumprimento do dever de identificacdo e de diligéncia nos termos do artigo 25.° da Lei de
prevencdo do BCFT, podendo agora ser utilizado tanto pelos préprios VASP como por via
de entidades subcontratadas, nos casos admissiveis e mediante o cumprimento de varias
salvaguardas e requisitos prévios, técnicos e gerais;

o O dever de identificacdo e diligéncia quanto a clientes é atualizado conforme a realidade
particular do setor, sugerindo-se o uso de ferramentas adequadas para a determinacéo da
origem e de destino dos fundos e ativos virtuais (tais como ferramentas de anéalise de
redes ou histéricos de operagdes associados a enderecos ou wallets, por exemplo) (cf.
artigo 24.° do Aviso). Limita-se ainda o tipo de operacfes que podem ser realizadas sem
proceder & identificacdo do cliente a um elenco muito reduzido (cf. artigo 24.° do Aviso). Os
meios comprovativos de elementos de identificacdo disponiveis sdo 0s mesmos que ja se
encontram previstos para o setor financeiro (cf. artigo 21.° do Aviso);

o Prescreve-se, além disso, um maior controlo sobre a origem e o destino dos ativos virtuais,
sendo que certas informacdes sobre o ordenante e o beneficiario devem agora,
obrigatoriamente, acompanhar a transferéncia destes (cf. artigos 37.° a 40.° do Aviso), em
aplicacdo da chamada travel rule proposta pelo GAFI na sua recomendacéo 15;

« A obrigacdo concreta de proceder a identificacdo e subsequente avaliacdo de fatores de
risco especificos deste setor (cf. artigo 7.° do Aviso), com base na identificacdo feita pelo
GAFI.

A violacdo dos deveres preventivos por parte dos VASP podera constituir contraordenagéo, nos
termos dos artigos 169.° e 169.°-A, punivel com coima até 1 000 000 EUR (cf. artigo 170.° da Lei
de prevencédo do BCFT).

O Aviso entra em vigor no dia 15 de julho de 2023, com excecdo da utilizacdo de videoconferéncia
como meio de comprovacao de elementos identificativos (cf. subalinea i) da alinea c) do n.° 4 do
artigo 25.° do Aviso), a qual pode, desde ja, ser utilizada.


https://www.mlgts.pt/pt/

MORAISLEITAO M
GALVAO TELES, SOARES DA SILVA
& ASSOCIADOS L

A equipa da Morais Leitdo continua a analisar com todo o detalhe esta nova legislacédo, de forma a
poder colaborar com os seus clientes no cumprimento das obrigacdes legais em matéria de
prevencdo do BCFT, ficando ao inteiro dispor para qualquer esclarecimento sobre o impacto desta
nova regulamentacdo na organizacao das entidades abrangidas pela mesma.

Duarte Santana Lopes [+info]

Jodo Rodrigues Brito [+info]

Vera Esteves Cardoso [+info]
Juliana Vasconcelos Senra [+info]

Esta publicacéo é meramente informativa, ndo constituindo fonte de aconselhamento juridico nem contendo uma andlise
exaustiva de todos os aspetos dos regimes a que se refere. A informagao nela contida reporta-se a data da sua
divulgagdo, devendo os leitores procurar aconselhamento juridico antes de a aplicar em questfes ou operagdes
especificas. E vedada a reproducéo, divulgacéo ou distribuicéo, parcial ou integral, do contetido desta publicacdo sem
consentimento prévio. Para mais informagdes, contacte-nos por favor através do enderego com.pr@mlgts.pt.
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