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S E S S Ã O  D E  A B E R T U R A 
— 1 9  D E  S E T E M B R O  D E  2 0 1 9
As novas tecnologias e o processo penal. 
Maria Fernanda Palma – Professora da Faculdade 
de Direito da Universidade de Lisboa 

A prova digital no processo penal português.
Paulo de Sousa Mendes – Professor da Faculdade 
de Direito da Universidade de Lisboa

1.ª  SESSÃO — 26 DE SETEMBRO DE 2019 
C O N C E I T O  E  C A R AT E R Í S T I C A S  
D A  P R O V A  D I G I TA L
Prova digital: caraterísticas e tipologia. 

As fontes de prova digital. 
Carlos Cabreiro – Diretor da Unidade Nacional 
de Combate ao Cibercrime e à Criminalidade 
Tecnológica – UNC3T 

4 . ª  SESSÃO — 17  DE  OUTUBRO DE 2019 
A  D I M E N S Ã O  T R A N S N A C I O N A L  
D A  I N V E S T I G A Ç Ã O  C R I M I N A L  
E M  A M B I E N T E  D I G I TA L

Pesquisas informáticas transfronteiriças.

Cooperação judiciária internacional no combate ao 
crime informático e o novo pacote e-Evidence.
Paul de Hert – Professor da Vrije Universiteit Brussel

5. ª  SESSÃO — 24 DE OUTUBRO DE 2019 
O  Q U A D R O  L E G A L  A P L I C Á V E L

Instrumentos legislativos internacionais e regionais em 
matéria de prova digital.
Pedro Verdelho – Procurador da República – 
Coordenador do Gabinete de Cibercrime junto da PGR

O quadro legal aplicável à prova digital no processo 
penal português.
Sofia Ribeiro Branco – Advogada

6 . ª  SESSÃO — 31  DE  OUTUBRO DE 2019 
A P R E E N S Ã O  D E  P R O V A  D I G I TA L

Apreensão de conteúdo online e bloqueio de websites.
Manuel Lopes Rocha – Advogado

Deveres de colaboração dos particulares. 
Vânia Costa Ramos – Advogada 

7 . ª  SESSÃO — 8  DE  NOVEMBRO DE 2019 
A  I N V E S T I G A Ç Ã O  C R I M I N A L  N A  I N T E R N E T  E  O 
P A P E L  D O S  F O R N E C E D O R E S  D E  S E R V I Ç O S
 
A pesquisa de dados informáticos em fontes abertas.

O papel dos fornecedores de serviços na investigação 
criminal. 
Jan Kerkhofs – Magistrado Federal junto da Procuradoria 
Federal da Bélgica, Cyber Unit

8.ª SESSÃO — 14 DE NOVEMBRO DE 2019 
P E S Q U I S A S  I N F O R M Á T I C A S  E  A P R E E N S Ã O 
D E  C O R R E I O  E L E T R Ó N I C O
 Delimitação do objeto da pesquisa informática e 
conhecimentos fortuitos. 
Teresa Quintela de Brito – Professora da Faculdade 
de Direito da Universidade de Lisboa

A apreensão de correio electrónico e de registos de 
comunicações de natureza semelhante. 
Rui Cardoso – Procurador da República, Docente 
do Centro de Estudos Judiciários

9.ª SESSÃO — 21 DE NOVEMBRO DE 2019 
D A D O S  D E  T R Á F E G O  E  D E  L O C A L I Z A Ç Ã O
 
Investigação criminal através do endereço IP e os 
desafios da tecnologia NAT. 
Alexandre Au-Yong Oliveira – Juiz de Direito, 
Docente do Centro de Estudos Judiciários

A injunção para concessão dos códigos PIN e PUK. 
Carlos Pinho – Procurador-Adjunto

10.ª SESSÃO — 30 DE NOVEMBRO DE 2019 
M O E D A S  V I R T U A I S 
 
A investigação de transações com moedas virtuais. 
William Loo – Deputy Head of Division & Senior 
Legal Analyst. Anti-Corruption Division (OCDE)

11.ª SESSÃO — 5 DE DEZEMBRO DE 2019 
M É T O D O S  O C U LT O S  D E  I N V E S T I G A Ç Ã O 
C R I M I N A L
 
Crimes de ódio e métodos ocultos digitais. 
Augusto Silva Dias – Professor da Faculdade de 
Direito de Lisboa

Requisitos e especificidades do agente encoberto 
online. 
Duarte Rodrigues – Juiz de Direito

12.ª SESSÃO — 12 DE DEZEMBRO DE 2019 
A  P R O V A  D I G I TA L  E M  J U L G A M E N T O
 
O exercício do contraditório sobre a prova digital. 
Giuseppe Vaciago – Advogado – Professor da 
Universidade dell’Insubria

2 . ª  SESSÃO — 3  DE  OUTUBRO DE 2019 
D I G I TA L  F O R E N S I C S

Autenticação forense digital.

Avaliação de prova em smartphones.
Eoghan Casey – Professor de Digital Forensic 
Science and Investigation da École des Sciences 
Criminelles da Universidade de Lausanne

3 . ª  SESSÃO — 10  DE  OUTUBRO DE 2019 
D E S A F I O S  À  R E C O L H A  D E  P R O V A  D I G I TA L

Dificuldades na identificação do agente do crime em 
ambiente digital. A investigação criminal na Dark Web.

Técnicas de eliminação, dissimulação e alteração de 
dados: em particular, a encriptação e a esteganografia.
David Silva Ramalho – Assistente Convidado da 
Faculdade de Direito da Universidade de Lisboa  
e Advogado
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