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SESSAO DE ABERTURA
—19 DE SETEMBRO DE 2019

As novas tecnologias e o processo penal.
Maria Fernanda Palma — Professora da Faculdade
de Direito da Universidade de Lisboa

A prova digital no processo penal portugués.
Paulo de Sousa Mendes — Professor da Faculdade
de Direito da Universidade de Lisboa

1.2 SESSAO — 26 DE SETEMBRO DE 2019
CONCEITO E CARATERISTICAS
DA PROVA DIGITAL

Prova digital: carateristicas e tipologia.

As fontes de prova digital.

Carlos Cabreiro — Diretor da Unidade Nacional
de Combate ao Cibercrime e a Criminalidade
Tecnologica — UNC3T

2.2 SESSAO — 3 DE OUTUBRO DE 2019
DIGITAL FORENSICS

Autenticagao forense digital.

Avaliagao de prova em smartphones.

Eoghan Casey — Professor de Digital Forensic
Science and Investigation da Ecole des Sciences
Criminelles da Universidade de Lausanne

3.2 SESSAO — 10 DE OUTUBRO DE 2019
DESAFIOS A RECOLHA DE PROVA DIGITAL

Dificuldades na identificagao do agente do crime em
ambiente digital. A investigacdo criminal na Dark Web.

Técnicas de eliminagao, dissimulacao e alteracéo de
dados: em particular, a encriptagao e a esteganografia.
David Silva Ramalho — Assistente Convidado da
Faculdade de Direito da Universidade de Lisboa

e Advogado

APOIOS
INTITUCIONAIS

A

FACULDADE DE DIREITO
Universidade de Lisboa

ORDEM DOS ADVOGADOS

CIDPCC

Centro de Imvestigagio
em Direibo Penal e Cignclas Criminais

4.2 SESSAO — 17 DE OUTUBRO DE 2019
A DIMENSAO TRANSNACIONAL

DA INVESTIGAGAO CRIMINAL

EM AMBIENTE DIGITAL

Pesquisas informaticas transfronteiricas.

Cooperagao judicidria internacional no combate ao
crime informatico e o novo pacote e-Evidence.
Paul de Hert — Professor da Vrije Universiteit Brussel

5.2 SESSAO — 24 DE OUTUBRO DE 2019
0 QUADRO LEGAL APLICAVEL

Instrumentos legislativos internacionais e regionais em
matéria de prova digital.

Pedro Verdelho — Procurador da Republica —
Coordenador do Gabinete de Cibercrime junto da PGR

O quadro legal aplicavel a prova digital no processo
penal portugués.
Sofia Ribeiro Branco — Advogada

6.2 SESSAO — 31 DE OUTUBRO DE 2019
APREENSAO DE PROVA DIGITAL

Apreensao de contetido online e bloqueio de websites.
Manuel Lopes Rocha — Advogado

Deveres de colaboracéo dos particulares.
Vania Costa Ramos — Advogada

7.2 SESSAO — 8 DE NOVEMBRO DE 2019
A INVESTIGAGAO CRIMINAL NA INTERNET E 0
PAPEL DOS FORNECEDORES DE SERVIGCOS

A pesquisa de dados informaticos em fontes abertas.

O papel dos fornecedores de servigos na investigacao
criminal.

Jan Kerkhofs — Magistrado Federal junto da Procuradoria
Federal da Bélgica, Cyber Unit
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8.2 SESSAO — 14 DE NOVEMBRO DE 2019
PESQUISAS INFORMATICAS E APREENSAO
DE CORREIO ELETRONICO

Delimitacdo do objeto da pesquisa informatica e
conhecimentos fortuitos.

Teresa Quintela de Brito — Professora da Faculdade
de Direito da Universidade de Lisboa

A apreensao de correio electronico e de registos de
comunicagoes de natureza semelhante.

Rui Cardoso — Procurador da Republica, Docente
do Centro de Estudos Judiciérios

9.2 SESSAO — 21 DE NOVEMBRO DE 2019
DADOS DE TRAFEGO E DE LOCALIZAGAO
Investigacao criminal através do endereco IP e os
desafios da tecnologia NAT.

Alexandre Au-Yong Oliveira — Juiz de Direito,
Docente do Centro de Estudos Judiciarios

A injuncao para concessao dos cédigos PIN e PUK.
Carlos Pinho — Procurador-Adjunto

10.2 SESSAO — 30 DE NOVEMBRO DE 2019
MOEDAS VIRTUAIS

A investigacao de transagées com moedas virtuais.
William Loo — Deputy Head of Division & Senior
Legal Analyst. Anti-Corruption Division (OCDE)

11.2 SESSAO — 5 DE DEZEMBRO DE 2019
METODOS OCULTOS DE INVESTIGAGAO
CRIMINAL

Crimes de 6dio e métodos ocultos digitais.
Augusto Silva Dias — Professor da Faculdade de
Direito de Lisboa

Requisitos e especificidades do agente encoberto
online.
Duarte Rodrigues — Juiz de Direito

12.2 SESSAO — 12 DE DEZEMBRO DE 2019
A PROVA DIGITAL EM JULGAMENTO

O exercicio do contraditério sobre a prova digital.
Giuseppe Vaciago — Advogado — Professor da
Universidade dell'Insubria




