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EDITORIAL: O REGRESSO

Em dezembro de 2025, langdmos o primeiro
numero do 3D. Quando comegadmos a

sua preparagao, quase um ano antes, a

ideia era fazermos uma newsletter, onde

condensassemos um apanhado de noticias,
legislacao e jurisprudéncia sobre cibercrime

DAVID SILVA
RAMALHO

e prova digital. Fechdmos a primeira

versao da newsletter, mas o resultado
parecia incompleto, pouco util, e sem conteudo diferenciador.
Decidimos, entao, experimentar outro modelo. Um modelo

em que pudéssemos contar com especialistas de referéncia na
area, dispostos a contribuir, de forma livre e informal, com a sua
opinido sobre os temas aos quais se dedicam diariamente.

Foi assim que, algures em janeiro de 2025, falei com o Jan
Kerkhofs, Diretor da Cyber Unit da Procuradoria Federal da
Bélgica, e Ihe perguntei se estaria disposto a contribuir com
um artigo sobre o Sky ECC, o caso que mudou o paradigma da
investigacao criminal na Europa, e que o préprio Jan liderou. A
resposta foi afirmativa, e o projeto ganhou outra dimenséo.

No final do més de janeiro de 2025, falei com o Alexandre Senra,
Procurador do Ministério Publico Federal do Brasil, entusiasta e

incomparavel especialista em tudo o que tenha cripto no nome,

gue conheci aproximadamente um ano antes durante um curso

do Conselho da Europa em Sao Paulo, e Ihe dirigi o convite para

aceder a dar-nos uma entrevista. O Alexandre aceitou,

e a newsletter transformou-se numa revista.

Por fim, tive a sorte de o Nuno Igreja Matos e a Inés Costa
Bastos, colegas de escritdrio e amigos, quererem dividir a
preparagdo do primeiro nimero comigo, e ainda por cima
estarem dispostos a contribuir com dois textos de grande
qualidade. O resultado foi um primeiro nimero dificil de
superar.

Assim que fizemos a publicagdo, comegamos a preparar o
numero seguinte. Agora com a pressao do que tinhamos
langado em dezembro, decidimos demorar o tempo que fosse
preciso para fazermos um segundo niimero que nao ficasse
atras do primeiro. Sete meses depois, aqui estamos.

A ideia para o comego do segundo nimero ja existia desde

o primeiro. Quando decidimos comecar a Revista com um
artigo sobre o caso Sky ECC, focado quase exclusivamente

na perspetiva do enforcement e da necessidade de meios,
pensamos que faria sentido incluir no segundo niimero um
artigo que se focasse no outro lado, das garantias de defesa.
Foi assim que, em janeiro de 2026, logo apds o lancamento
do 3D, falei com a Masa Gali¢, Professora da Vrije Universiteit
Amsterdam, e Autora incontornavel na area, que tive o gosto
de conhecer em Cracdvia, nos idos de 2022, e Ihe apresentei
a ideia de escrever um artigo sobre o tema. O resultado é um
artigo brilhante, em que a Autora vem questionar os meios
utilizados no caso e os seus resultados, seja quanto a fiabilidade
e autenticidade da prova, seja quanto a compatibilizagao das
coordenadas do caso com as garantias de defesa dos visados.
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Ainda em janeiro, em conversa com a Claudia Pina, acabada de
regressar a magistratura vinda da European Judicial Cybercrime
Network, propus que escrevesse um texto sobre um tema da
sua preferéncia, aproveitando o conhecimento e a experiéncia
acumulados por essas paragens. A Claudia escolheu um tema
sobre o qual se tem escrito muito pouco e cuja relevancia é
indiscutivel, o das ameagas hibridas. E escreveu-o, como na sua
recente obra, com base no método do caso, e numa escrita que
torna impossivel interromper a leitura.

Mas como é impossivel falar de novas tecnologias sem falar em
inteligéncia artificial, e sendo essa uma omissao relevante no
primeiro nimero, decidimos incluir um artigo especificamente
sobre esse tema. Contactei o Angelo Costanzo, juiz do
Supremo Tribunal de Justica italiano (a Corte Suprema di
Cassazione), com quem tive o gosto de partilhar um painel em
Siracusa algures em fevereiro de 2023, e que se tem dedicado
amplamente ao estudo dessa e de outras matérias no Direito,
e ele preparou um texto, tao complexo quanto interessante,
sobre a intersecgdo entre légica, raciocinio juridico e inteligéncia
artificial.

Por fim, a Ana Xavier Nunes, teve a generosidade de aceitar o
convite para contribuir com um texto sobre ciberseguranga, e
com esse texto, também de qualidade superior, fechamos os
contributos escritos todos.

Faltava, no entanto, uma entrevista, para mantermos a
estrutura do primeiro nimero. Tomei a liberdade de contactar
o Nick Furneaux. Ao contrario de todos os outros autores que
contribuiram para o 3D, ndo conhecia o Nick pessoalmente,
mas ja tinha lido os seus livros “Investigating Cryptocurrencies”
e “There’s no such thing as crypto crime”, e sabia que é uma
das referéncias mundiais na matéria do tracing de criptoativos,
por isso decidi arriscar. Com a resposta afirmativa do Nick,
fechdmos a lista de convidados externos (com uma entrevista
que, mérito do Nick, é excelente).

Restou a parte mais morosa, de compilagdo de noticias,
legislagdo, soft law, jurisprudéncia dos varios cantos do globo,

e que levou a que este numero s tenha saido agora. Bem sei
que na era da inteligéncia artificial esta tarefa deveria ser mais
facil, mas ha coisas, para ja, que nao dispensam supervisao
humana. Se ddvidas houvesse, basta ler a histéria de ficgdo com
que fechamos este numero, e que foi redigida por inteligéncia
artificial. A (baixa) qualidade do texto permite concluir que ainda
ha margem para a imaginagdo humana.

Fica, assim, fechado mais um nimero do 3D.
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OQUETEMO
ACESSO AOS DADOS
BRUTOS A VER COM
ISTO?

MASA CALIC

Professora Auxiliar de Privacidade e Direito
(Processual) Penal
Vrije Universiteit Amsterdam

m 21 de janeiro de 2026, um tri-
bunal de primeira instancia espa-
nhol em Valéncia absolveu varios
arguidos acusados de trafico de
estupefacientes, num dos muitos
processos relativos aos “criptofones” Sky ECC
atualmente pendentes por toda a Europa. A de-
cisdo é relevante porque se insere num grupo
muito restrito de decisoes judiciais europeias
em que rejeitaram a fiabilidade da prova digital
obtida através de operagOes de facking trans-
fronteiri¢o. O tribunal debrucou-se sobre uma
das questoes fundamentais relativas a partilha
de prova digital obtida através de uma Decisao
Europeia de Investigacao (DEI): como deve ser
avaliada a autenticidade e fiabilidade das comu-
nicagOes encriptadas obtidas através da coope-
racao baseada numa DEI? Neste texto, abordo
brevemente esta questdo, situando o raciocinio
do tribunal espanhol no contexto da discussao
mais ampla sobre a fiabilidade da prova digital.

I. A FIABILIDADE COMO
CONCEITO MULTIDIMENSIONAL

As questoes relativas a autenticidade e fiabilida-
de das comunicagdes encriptadas intercetadas
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prendem-se com problemas mais amplos de
fiabilidade da prova digital, problemas dema-
siado complexos para serem respondidos numa
contribui¢do breve como esta. No contexto da
prova digital, os proprios termos — autenticida-
de e fiabilidade — sao multidimensionais e fre-
quentemente utilizados de forma inconsistente,
tanto na doutrina juridica como pelos tribunais.
Na verdade, discernir as distincoes exatas entre
autenticidade, validade, integridade e fiabili-
dade no contexto digital, conceitos todos eles
igualmente utilizados na decisao espanhola, nio
é tarefa facil.

Além disso, o processamento de material digital
em investigacoes criminais desenvolve-se habi-
tualmente em varias fases: (1) recolha e preser-
va¢ao dos dados; (2) extragcdo, armazenamento,
selecdo e analise; (3) traducdo do material digital
em relatorios escritos (conforme € ainda exigido
em muitos ordenamentos juridicos nacionais); e
(4) apreciacio dos relatérios escritos em julga-
mento®. Cada fase suscita preocupacoes distin-
tas em matéria de fiabilidade e, por conseguinte,
exige garantias distintas.

Na fase inicial de recolha e preservagao dos da-
dos, a questdo central € a cadeia de custodia:
onde, como e por quem foram os dados obtidos,
e como foram processados? A cadeia de custodia
exige, portanto, a autenticidade dos dados (rela-
tiva 4 sua origem e identidade) e a integridade
dos dados (referente ao estado dos dados, que
devem permanecer intactos e inalterados)® Na
pratica, isto é habitualmente assegurado através
de imagens forenses, Aashing® e logging deta-
lhado. Mesmo quando tais procedimentos sao
seguidos, contudo, os casos Sky ECC suscitam
dificuldades estruturais. O método e as ferra-
mentas de Aacking utilizados pelas autoridades

T Ver adiscussdo em C. Taylor Parkins-Ozephius (2025), “Syntax
error! Een verkenning van betrouwbaarheidsconcepten bij digitaal
bewijs in strafzaken”, Expertise en Recht 4.

2 Um valor de hash é uma representagdo condensada do conteudo
binario (digitalizado) de material digital, que é calculada
com o objetivo de verificar a integridade do material digital,
bem como para a identificagdo e classificagdo eficiente de
arquivos. Cf. Netherlands Forensic Institute (2021), “Technical
Supplement - Forensic Use of Hash Values and Associated
Hash Algorithms”, disponivel em https://www.f

l/documents/2018/02/13 /forensic-use-of-hash-values-and

ensicinstitute.

1ssociated-hash-algorithms.

5 ibidem.

Julho 2026


https://www.forensicinstitute.nl/documents/2018/02/13/forensic-use-of-hash-values-and-associated-hash-algorithms
https://www.forensicinstitute.nl/documents/2018/02/13/forensic-use-of-hash-values-and-associated-hash-algorithms
https://www.forensicinstitute.nl/documents/2018/02/13/forensic-use-of-hash-values-and-associated-hash-algorithms

francesas permanecem confidenciais. Embora
tal sigilo seja legalmente admissivel ao abrigo do
direito francés, neerlandés e, aparentemente,
também espanhol, esta confidencialidade deixa
os Estados recetores largamente dependentes
das garantias prestadas pela autoridade de exe-
cucdo quanto a integridade e autenticidade dos

dados.

Il. DA CADEIA DE CUSTODIA A
CADEIA DE PROVA

Durante a segunda fase, em que os dados sao
extraidos, filtrados, armazenados e analisados,
a cadeia de custodia permanece um requisito
essencial, uma vez que os dados recolhidos de-
vem manter-se intactos também durante o seu
tratamento. Esta fase, contudo, introduz um re-
quisito adicional: a cadeia de prova (c/ain of evi-
dence). A cadeia de prova exige resposta sobre as
escolhas que foram feitas durante o tratamento
dos dados, incluindo as correspondentes inter-
pretacoes? Esta fase do tratamento diz respeito,
portanto, nao apenas a preservagao dos dados,
mas também a validade das ferramentas e das
escolhas interpretativas aplicadas. Que conjun-
tos de dados foram selecionados? Que filtros
foram utilizados? Os resultados sio consistentes
e reprodutiveis? Estas questoes incidem sobre a
validade metodoldgica e ndo a mera integridade.

Foi durante esta fase, especificamente no que
respeita a cadeia de prova, que as coisas corre-
ram mal no caso espanhol. Segundo a decisao,
as autoridades francesas filtraram o conjunto
de dados pelo menos duas vezes antes de o par-
tilhar com Espanha. A policia espanhola rece-
beu um /ink para descarregar um ficheiro ZIP,
copiou-o para duas pen drives USB (uma de-
positada junto de um tribunal, outra para uso
operacional) e prosseguiu com a investigacao.
Porém, os agentes espanhois reconheceram que
os ficheiros recebidos das autoridades francesas
nao eram acompanhados de valores de 4asZ ou
assinaturas digitais. A inica garantia era a de que
a pen USB entregue ao tribunal continha tudo o
que tinham descarregado.

Julho 2026

Isto significa que a cadeia de custddia duran-
te esta fase ndo foi tecnicamente estabelecida.
Além disso, a decisao nao contém qualquer exa-
me da cadeia de prova: nenhuma informagao
sobre os critérios de filtragem utilizados pelas
autoridades francesas (ou pela Europol), nenhu-
ma validagdo das ferramentas analiticas e ne-
nhuma avaliacdo da reprodutibilidade.

Apesar destas deficiéncias, o tribunal espanhol
considerou inicialmente que a fiabilidade podia,
ainda assim, ser suficientemente estabelecida a
partir das declaragoes prestadas pelos agentes
espanhois que descarregaram o ficheiro e pela
documentagio francesa anexa a Decisdo Euro-
peia de Investigacao.

I1l. PROVA UNICA E ARTIGCO 6.°
DA CEDH

Aviragem decisiva na decisao espanhola veio de
outra dire¢ao. O tribunal concluiu pela absolvi-
¢do porque as comunicagoes Sky ECC consti-
tuiam a tinica prova contra os arguidos. O tribu-
nal espanhol concluiu que, para que o direito a
um processo equitativo previsto no artigo 6.° da
CEDH fosse garantido, a defesa teria de ter tido
acesso aos “dados brutos” (“raw data”) obtidos a
partir da intercecao ordenada sobre os servido-
res utilizados pela empresa SKY ECC.

Este raciocinio alinha-se, pelo menos em espi-
rito, com a doutrina de Estrasburgo: a igualdade
de armas e o principio acusatorio exigem que a
defesa seja colocada em posicao de testar efi-
cazmente a prova da acusacao. Contudo, a de-
cisdo é concetualmente imprecisa. O acesso aos
dados brutos, por si so, nao pode sanar defei-
tos na cadeia de custodia®. Nem pode estabe-
lecer retroativamente a integridade dos fichei-
ros transferidos. [Tal como as declaragoes dos
agentes que descarregaram o ficheiro nao po-
dem substituir a auséncia de quaisquer garantias

4 V.a minha analise sobre os niveis e tipos de acesso aos varios tipos
de conjuntos de dados na jurisprudéncia do Tribunal Europeu dos
Direitos Humanos: M. Gali¢ (2021), “De rechten van de verdediging
in the context van omvangrijke datasets en geavanceerde
zoekmachines in strafzaken”, 2 Boom Strafblad; versdo em inglés

disponivel em: https://papers.ssrn.com/sol3/papers.cfm?abstract
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técnicas]. No maximo, os dados brutos, combi-
nados com informacao sobre as ferramentas e
métodos de filtragem, poderiam permitir a de-
fesa avaliar a consisténcia e reprodutibilidade da
filtragem, no que respeita a cadeia de prova. Mas
isso nao foi posto em causa no caso em apreco.

IV. UM PASSO MODESTO, MAS
IMPORTANTE

Apesar de todas as suas limitacoes, a decisao de
Valéncia representa um afastamento importan-
te da abordagem largamente deferente adotada
pelos tribunais em varias outras jurisdicdes com
processos Sky ECC. Embora o enfoque do tri-
bunal espanhol no acesso aos dados brutos niao
aborde adequadamente os problemas subjacen-
tes de informatica forense, a decisao constitui,
ainda assim, uma primeira tentativa judicial de
reconhecer que as operacoes de Aacking trans-
fronteirico em larga escala criam black boxes
probatdrias que podem ndo ser compativeis
com o artigo 6.° da CEDH apenas a luz de um
mero principio abstrato de confian¢a mutua.
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I. AAMEAGCA NAO DECLARADA

guerra hibrida nao tem frente

de batalha. Nao existe decla-

racao formal de hostilidades,

nao ha uniformes, nio ha um

inimigo claramente identifica-
vel. O que existe é uma orquestracdo calcula-
da de instrumentos economicos, cibernéticos,
informacionais e de sabotagem, destinados a
pressionar, desestabilizar e enfraquecer um Es-
tado sem que esse Estado, nem os seus aliados,
possam invocar legitimamente os mecanismos
classicos da resposta militar.

Esta é a sua forca e a sua perversidade juridica.
As ameagas hibridas operam deliberadamente

3k

abaixo do limiar formal da guerra, ocupando
aquilo uma zona cinzenta, um espago entre o
conflito armado e a paz. E precisamente nesta
zona que o Direito enfrenta as maiores dificul-
dades: as regras do Direito Internacional Huma-
nitario aplicam-se a conflitos armados; o Direito
Penal nacional tem capacidade de resposta limi-
tada quando os agentes operam a partir de juris-
dicoes nao cooperantes e o Direito Internacio-
nal Publico carece de mecanismos de resposta
rapida para atos que, individualmente, podem
parecer menores, mas que constituem, em con-
junto, uma agressao sistematica.

Porém, esta zona cinzenta nao ¢ um vacuo nor-
mativo. O Direito existente, Penal interno, euro-
peu e internacional, ja nos fornece instrumentos
para qualificar, perseguir e dissuadir estes atos.
O que falta nao sao normas. Falta capacidade
probatoria, coordenacgio institucional e vontade
politica. Os dois casos que se seguem ilustram
este argumento: o primeiro, real, mostra o que o
sistema de justiga ja consegue fazer; o segundo,
hipotético, mas fundado em dados reais, mostra
o que podera ser chamado a tratar.

Os Grupos de Ameacga Persistente Avancada,
designados na literatura técnica como APT (Ad-
vanced Persistent Threats), sao o braco operacio-
nal desta estratégia. Nao sio /Aackers solitarios
movidos por curiosidade ou ganancia imediata.
Sao estruturas organizadas, frequentemente fi-
nanciadas ou toleradas por Estados, que seguem
ciclos operacionais metddicos: reconhecimen-
to, infiltragcao, expansao e exploragao.

Il. OPERAGCAO EASTWOOD:
CIBERCRIME, TERRORISMO E OS
LIMITES DO ENQUADRAMENTO
JURIDICO

Era primavera na Europa Central. Nos ecras
de dezenas de ministérios, parlamentos e or-
ganismos publicos, o acesso tornava-se impos-
sivel, ndo por falha técnica, mas por intengao.
Algures, num servidor cuja localizacao era de-
liberadamente opaca, um grupo chamado No-
Name057(16) desencadeava a sua rotina de des-
truigao silenciosa.
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O grupo pro-russo NoName057(16) operava ha
meses disciplinadamente, combinando ataques
de negacao de servico distribuida (DDoS) com
uma estrutura de recrutamento “gamificada”.
Cerca de 4000 utilizadores foram mobilizados
atraves de aplicacoes de mensagens como o Te-
legram, recebendo recompensas em criptomoe-
das por cada ataque bem-sucedido. Os alvos
eram cuidadosamente selecionados: infraestru-
turas criticas e organismos governamentais em
paises europeus que apoiavam a Ucrania ou ma-
nifestavam alinhamento com a NATO. Os ata-
ques eram cronometrados para coincidir com
momentos politicamente sensiveis, cimeiras,
votagOes parlamentares, anuncios de apoio mi-
litar, amplificando o impacto mediatico.

A resposta a esta ameaca foi coordenada. Sob
a égide do Eurojust e da Europol, doze paises
participaram numa operacao que desmantelou
a infraestrutura central do grupo, emitiu sete
mandados de detencdo internacionais e pertur-
bou mais de 100 servidores em todo o mundo.
Os participantes recrutados em redes sociais fo-
ram notificados da sua responsabilidade crimi-
nal. O rosto de um dos alegados lideres, cidadao
russo, ficou registado na lista dos mais procu-
rados da Unido Europeia, um ato de nomeagao
publica que possui valor dissuasivo e simbolico.

Os ataques DDoS sao um exemplo de cyber-de-
pendent crime: ilicitos que so existem no cibe-
respaco e que dependem inteiramente de meios
digitais para serem cometidos. A Operagao Eas-
twood enquadrou a conduta do NoName057(16)
como criminalidade organizada e criminalidade
informatica. E uma opg¢io juridicamente sélida,
mas que deixa por explorar sangoes mais graves.

Os elementos objetivos e teleoldgicos do gru-
po podem permitir concluir que a sua atuagao
se enquadra na definicao de infracao terrorista
para os efeitos do art. 3.° n.° 2 da Diretiva (UE)
2017/541 e art. 2.° n.° 3 da Lei 52/2003, de 22 de
agosto: atos suscetiveis de intimidar gravemen-

te uma populacao, compelir governos a alterar
politicas e desestabilizar as estruturas politicas,
economicas ou sociais fundamentais de um Es-
tado. Tanto a Diretiva como a Lei 52/2003 re-
ferem-se expressamente os ataques a infraes-
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truturas criticas como categoria autéonoma. No
caso do APT NoName, a inten¢ao dos ataques
ndo era pecuniaria, mas politica e intimidatoria,
e o momento dos mesmos confirma-o, permi-
tindo a integracao no conceito.

A qualificacao como terrorismo poderia ter per-
mitido, em algumas jurisdi¢oes, acesso a meios
de obtencao de prova reservados, prazos de de-
tencao preventiva alargados, bloqueio de ativos
e acesso facilitado a dados na posse de entidades
privadas. Nos ordenamentos juridicos dos paises
participantes na operacgao, esta via estava dispo-
nivel. Que ndo tenha sido utilizada reflete uma
hesitacdo compreensivel, pois qualificar como
terrorismo um ataque tolerado ou financiado
por um Estado soberano implica uma tomada
de posi¢do de elevada carga diplomatica. Esta
ambiguidade na qualificagao, esta hesitacao de
passar da qualificagio como simples organiza-
¢do criminosa para grupo terrorista € ela propria
um problema que carece melhor coordenagao
em casos transnacionais desta natureza.

Mesmo sem a qualificacio do NoName como
grupo terrorista, os seus membros principais,
ainda que residentes em jurisdi¢des nao coope-
rantes como a Federagao Russa, nao estao imu-
nes ao direito penal interno dos Estados visados.
As condutas em causa, descritas no art. 5.° da
Convencao de Budapeste e legislagio nacional
dos Estados visados, sdo passiveis de permitir,
de acordo com o Direito Processual Penal de
cada Estado, a instru¢ao de processos em au-
séncia e a emissdo de mandados internacionais
para o momento em que as condicdes se alte-
rem e seja possivel trazer cada um dos autores
do crime perante um Tribunal, dado que a nega-
¢ao plausivel do Estado patrocinador nio apaga
a responsabilidade individual dos operadores
identificados.

I1l. ANOITE EM QUE O PRUT SE
TORNOU UMA ARMA: CRIME DE
GUERRA DIGITAL?

A barragem de Stanca-Costesti, construida en-
tre 1974 e 1978 como projeto conjunto entre a
Roménia e a entdo URSS, ergue-se sobre o rio
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Prut, fronteira entre a Roménia e a Republi-
ca da Moldavia. A sua localizacdo é singular: o
Prut nasce na Ucrdnia, nos Carpatos, serve de
fronteira natural entre a Roménia e a Molda-
via ao longo de 711 quilémetros, e desagua no
Danubio, tornando a barragem um ponto de
confluéncia de trés soberanias e uma das in-
fraestruturas transfronteiricas mais sensiveis da
Europa Oriental.

O reservatorio tem uma capacidade total de 1285
milhdes de metros clibicos e 59 km? de drea. A
barragem mede 48 metros de altura e 740 me-
tros de comprimento. A sua func¢ao primaria é
a protec¢ao das planicies do Prut: foi construida
para evitar a repeticdo das catastroficas cheias
de 1970. Em 2008, com a barragem em modo
controlado a libertar 4gua a 845 m3/s de forma
controlada, as autoridades classificaram a situa-
¢ao como ameaca para as 15 000 pessoas nas 13
localidades a jusante e procederam a evacuagao
parcial. Mesmo assim, mais de 300 habitacoes
foram afetadas e cerca de 180 completamente
destruidas.

Na madrugada de 24 de abril chovia intensa-
mente. As aguas do Prut corriam altas. O reser-
vatorio de Stanca-Costesti estava a 91% da capa-
cidade. Apesar disso, era um cenario normal de
primavera para os operadores de turno, o que
estes ndo sabiam era que havia meses que nao
estavam sozinhos nos sistemas.

Em novembro, membros de um APT com liga-
¢oes documentadas a servicos de informagao
militares de um Estado adversario tinham obti-
do acesso remoto ao sistema SCADA de gestao
dabarragem através de uma vulnerabilidade nao
corrigida num médulo de controlo industrial. O
vetor de entrada foi um ataque de p/hisking diri-
gido a um engenheiro de manutencao subcon-
tratado para a manutencao dos sistemas. Infil-
trado o malware, este permaneceu em modo
living off the land, hibernando silenciosamente
até que o gatilho de 90% da capacidade da albu-
feira fosse atingido.

Como programado, as 03h33m, com vento for-

te, chuva intensa, caudal afluente elevado e
equipas de manutencao reduzidas ao turno mi-
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nimo noturno, as comportas de descarga foram
abertas de forma repentina e nao controlada.
Nos primeiros minutos, os operadores pensa-
ram numa falha de sistema. Tentaram repor os
comandos digitalmente, sem sucesso.

Enquanto os operadores tentavam desespera-
damente ativar as redundancias fisicas, equipas
de socorro sio enviadas para um leito de rio
que ja se transformou numa torrente mortal.
Precisamente uma hora depois, no lado ucra-
niano, explosdes cirurgicas destroem os diques
de protecio, libertando uma parede de agua que
viaja como um pistao hidraulico sobre o caudal
ja cheio, atingindo a barragem com uma forca
cinética imparavel.

A decisao torna-se impossivel: fechar as com-
portas e arriscar o colapso estrutural total, ou
manté-las abertas e deixar o caudal fluir em
direcdo a Moldavia. Devido a geografia bai-
xa da margem esquerda, a catastrofe é brutal-
mente assimétrica, resultando em mais de seis
mil mortos moldavos e na aniquilagao das suas
equipas de salvamento, face a cerca de mil viti-
mas romenas. Nas redes sociais, a despropor¢ao
de meios, com a Roménia a mobilizar meios de
emergéncia da UE enquanto a Moldavia procura
recuperar da catastrofe com escassos recursos,
é utilizada para alimentar a narrativa de que Bu-
careste conhecia o ataque e sacrificou o “pais ir-
mao” para se salvar, selando uma rutura geopo-
litica definitiva e traumatica.

Nenhum Estado declarou guerra. Um porta-voz
do Adversario negou qualquer envolvimento,
sugerindo que os servigos secretos ucranianos
estariam envolvidos na sabotagem das infraes-
truturas no seu proprio pais para o culpabilizar.

IV. ENQUADRAMENTO JURIDICO

Para que um ciberataque possa ser qualificado
como crime de guerra ao abrigo do artigo 8.°
do Estatuto de Roma, sdo necessarios trés ele-
mentos cumulativos: a existéncia de um nexo
suficiente com um conflito armado em curso,
efeitos graves sobre a populacao civil, e inten-
cionalidade no sentido do artigo 30.° do mesmo
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Estatuto. No cenario descrito, os trés elementos
estao presentes.

O primeiro elemento, o chamado war nexus,
exige que o ato esteja suficientemente liga-
do a um conflito armado em curso. O conflito
armado internacional entre a Russia e a Ucra-
nia fornece esta ancora. A ligacdo é geografica,
doutrinaria e estratégica. O rio Prut nasce nos
Carpatos ucranianos, e a bacia hidrografica su-
perior da barragem de Stanca-Costesti inclui
territorio ucraniano. Uma descarga catastrofica
afetaria diretamente os distritos moldavos que
constituem hoje corredor logistico e humanita-
rio critico para o esforco de guerra ucraniano,
nomeadamente as infraestruturas de Ungheni e
o corredor ferroviario Iasi-Chisiniu.

A Moldavia, Estado candidato a Unido Europeia
com presenca militar russa na Transnistria, € ela
propria um ator fragil cujo colapso institucional
ou humanitario serviria objetivos estratégicos
russos identificados. A destrui¢io de infraes-
truturas hidricas como instrumento de pressao
estratégica ¢, além disso, uma caracteristica do-
cumentada da conduta no conflito ucraniano: o
colapso da barragem de Kakhovka, em junho de
2023, privou de agua potavel centenas de milha-
res de pessoas no sul da Ucrania e a investiga-
¢ao do Tribunal Penal Internacional sobre esse
evento analisa precisamente os artigos 8.°(2)(b)
(ii) e (iv), do Estatuto de Roma, relativos ao ata-
que intencional a bens civis e ao dano excessivo
a populacdo civil.

O Manual de Tallin, guia nao vinculativo, mas
de referéncia, produzido pelo NATO CCDCOE,
estabelece que uma operacao cibernética cons-
titui um ataque na acecao do Direito Internacio-
nal Humanitario quando pode razoavelmente
prever-se que cause danos, destrui¢do, mortes
ou ferimentos. O critério € o efeito nao os meios
utilizados. Um malware que abre a comporta de
uma barragem ¢€ juridicamente equivalente, para
efeitos do Direito Internacional Humanitario, a
mao de um sabotador que a abre manualmente.

As barragens beneficiam ainda de protecio

reforcada ao abrigo do artigo 56.° do Protoco-
lo Adicional T as Convengoes de Genebra, que
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as classifica como instalagoes que contém for-
¢as perigosas. O seu ataque ¢ proibido mesmo
quando constituam objetivos militares, se os
efeitos previsiveis forem a libertacdo de forcas
que causem perdas severas na populacao civil.
Esta protecdo reforcada é espelhada na Regra
42 do Manual de Tallin. No cenario da barragem
de Stanca-Costesti, nao existe sequer vantagem
militar a obter: a descarga noturna de agua sobre
populacoes civis adormecidas nao serve qual-
quer objetivo de combate identificavel.

O artigo 30.° do Estatuto de Roma exige que o
agente tenha conhecimento das circunstincias
e preveja as consequéncias no curso normal dos
eventos. No cenario descrito, a escolha delibe-
rada do momento, noite, reservatorio a 91% da
capacidade, caudal maximo afluente, evidencia
precisamente o conhecimento e a previsao de
que a descarga causaria vitimas civis. A Cimara
Preliminar do Tribunal Penal Internacional tem
reconhecido que este padrao de intencionali-
dade pode ser inferido das circunstancias ope-
racionais, independentemente de confissao ou
prova documental direta.

O maior obstaculo processual é probatério, nao
normativo. A atribui¢ao de um ciberataque a um
agente especifico, com o grau de certeza exigido
pelo processo penal, é tecnicamente complexa:
os APT operam através de infraestruturas deli-
beradamente fragmentadas, com servidores em
multiplas jurisdicoes, enderecos IP mascarados
e codigo partilhado para criar confusio de atri-
buig¢ao. Contudo, o principio da responsabilida-
de do superior hierarquico, previsto no artigo
28.° do Estatuto de Roma, contorna parcial-
mente este obstaculo: um superior, militar ou
civil, pode ser responsabilizado penalmente por
crimes cometidos por subordinados se sabia ou
deveria ter sabido que estavam a ser cometidos,
e nao adotou medidas razoaveis para os preve-
nir ou punir. Aplicado o principio a operagoes
cibernéticas de um Estado, este principio per-
mite subir a cadeia de comando além do opera-
dor individual, mesmo que este se encontre em
territorio russo. A negagdo plausivel ndo € um
escudo juridico absoluto.
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Em dezembro de 2025, o Tribunal Penal Inter-
nacional publicou a sua Politica sobre Crimes
Cibernéticos ao abrigo do Estatuto de Roma,
confirmando pela primeira vez de forma ex-
pressa e sistematizada a intencao de investigar
e perseguir crimes internacionais facilitados
por meios cibernéticos. O documento nao cria
novas normas; aplica o Estatuto de Roma ao ci-
berespaco, confirmando que a forma digital nao
altera a substancia criminosa dos atos. Um ata-
que a barragem de Stanca-Costesti, cometido
em associagao com o conflito armado em curso
na Ucrania, satisfaz os critérios desta Politica em
trés dimensdes: é um ato perpetrado por meios
cibernéticos, causa efeitos fisicos graves sobre
populagdes civis e ocorre num contexto geopo-
litico com nexo suficiente a um conflito armado
internacional.

V. O QUE PODE FAZER O
SISTEMA DE JUSTICA?

A resposta do sistema de justica a ameagas hi-
bridas de origem cibernética tem de ser es-
truturalmente honesta sobre os seus limites.
A retaliacdo contra o Estado patrocinador, as
sancoes, a diplomacia coerciva e as medidas de
contra-ataque cibernético pertencem a caixa de
ferramentas da diplomacia e da seguranca na-
cional, nao ao sistema de Justica. O papel deste
é a produgio de prova e a atribui¢do de respon-
sabilidade penal individual, mesmo quando a
perseguicido efetiva permanece frustrada pelas
fronteiras de Estados nao cooperantes. Quatro
boas praticas emergem da experiéncia da Ope-
racao Eastwood e dos desenvolvimentos recen-
tes do direito penal internacional.

A primeira é a nomeacéo publica e a persegui-
¢do judicial. Através de mandados de detengio
europeus ou internacionais, listas de procura-
dos e procedimentos penais publicos, o sistema
de justica constitui mecanismos de pressio e
dissuasao que transcendem a mera sancao indi-
vidual: aumentam o custo reputacional e opera-
cional para o adversario e para o mercado de re-
crutamento de proxies. O ato de tornar o rosto e
o nome de um operador de APT publicos, ainda
que resida em Moscovo, constrange a sua mobi-
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lidade futura e sinaliza ao ecossistema criminal
que a impunidade tem limites.

A segunda é a cooperacdo judiciaria interna-
cional. As Ordens Europeias de Investigacio
e os instrumentos de assisténcia judiciaria em
matéria penal permitem consolidar provas de
atribuicao com valor processual em multiplas
jurisdigoes simultaneamente. A Operacao Eas-
twood demonstrou que doze paises conseguem
coordenar uma agao conjunta, incluindo buscas,
apreensoes e notificagoes digitais, num unico
Action Day. Esta coordenacao deve ser a norma
em casos similares.

A terceira é a articulagdo com o ecossistema de
inteligéncia, defesa e setor privado. A instrugao
de processos complexos de ciberataque exige
informagio técnica de fontes que o sistema de
justica nao produz autonomamente, designa-
damente inteligéncia de sinais, analise forense
digital de equipamentos, e dados de empresas
de ciberseguranca. A integracao processual des-
ta informacéo, na medida do possivel para que
possa servir de meio de prova é condi¢ao ne-
cessaria para processos de atribui¢ao com valor
penal.

A quarta é a preservacdo de prova para o fu-
turo. Mesmo quando a persegui¢do imediata é
inviavel, a documentagao rigorosa dos ataques
cibernéticos com impacto humanitario consti-
tui a base para que, quando a janela politica se
abrir, tribunais nacionais ou, subsidiariamente,
o Tribunal Penal Internacional, possam agir.

VI. CONCLUSAO

Abarragem de Stanca-Costesti nao é uma meta-
fora. E uma infraestrutura real, com dados de ca-
pacidade publicados, com 15 000 pessoas docu-
mentadas nas suas zonas de risco a jusante, com
um histdrico de cheias catastroficas e com siste-
mas de controlo digital que partilham as vulne-
rabilidades estruturais de qualquer SCADA de
geracdo anterior. O cenario descrito neste arti-
go é ficcao de enquadramento, mas € construi-
do sobre factos hidroldgicos reais, precedentes
operacionais documentados e uma analise das
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consequéncias que os proprios registos oficiais
das cheias de 2008 permitem projetar.

A guerra hibrida no ciberespago dissolve as
fronteiras entre crime e guerra, entre o digital e
o cinético, entre responsabilidade estatal e res-
ponsabilidade individual. O Direito existente ja
oferece uma resposta em dois planos comple-
mentares: no plano do Direito interno e euro-
peu, os ataques hibridos de origem estatal de-
vem ser qualificados, conforme a sua natureza
e gravidade, como crimes informaticos, crimi-
nalidade organizada ou infracdes terroristas ao
abrigo da Diretiva 2017/541 e Lei 52/2003, com
todos os instrumentos processuais que cada
qualificagdo disponibiliza, independentemen-
te da localizacao dos operadores. No plano do
Direito internacional, quando verificado o nexo
com um conflito armado em curso, a existéncia
de efeitos graves sobre populagio civil e a in-
tencionalidade exigida pelo Estatuto de Roma,
o caminho do crime de guerra perante o Tribu-
nal Penal Internacional garante alcance sobre os
principais instigadores e memoria institucional
do ato.

O desafio nio ¢ de lacuna normativa. E de ca-
pacidade probatoria, de coordenagio interna-
cional e de vontade institucional. A Operagao
Eastwood mostrou que é possivel agir no plano
penal contra proxies estaduais em guerra hibri-
da. O cenario da barragem do Prut mostra que
a possivel escala do proximo passo exige que
o sistema de justica, nacional e internacional,
estejam devidamente coordenados antes que a
onda chegue.
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I. BI-LOGICA

logica do século XX forneceu

dois instrumentos poderosos

pararefinar aideia de que o ra-

ciocinio é um processo verbal,

mas, a0 mesmo tempo, € uma
acao interna da psique®.

O primeiro é constituido pelas logicas nao
classicas, que legitimaram desvios de principios
légicos (ndo contradigio, terceiro excluido) que
a tradicao tem entendido como fundamentais,
mas que nos argumentos sao ordinariamente
relativizados.

O segundo é oferecido pela “bi-logica”, que da
forma a uma perspetiva mais ampla, na qual ar-
gumentos informais e demonstracoes formais
podem ser entendidos como formas de racio-
cinio situadas ao mesmo nivel de emergéncia a
partir dos fundamentos pré-logicos do pensa-
mento®.

' AristoTLE, Second Analytics, |, 76b 24-25.

2 O autor da bi-logica € I. MatTe-BLanco, a cujos principais trabalhos
aqui nos referimos: The Unconscious as infinite Sets. An Essay in
Bi-Logic, Duckworth, 1975; Thinking, Feeling, and Being. Clinical
Reflection on the Fundamental Antinomy of Human Beings and
World, Routledge, 1988.

As ideias centrais da “bi-logica” sdo as seguintes.
Quando consciente, a mente pode abordar
os seus objetos de dois modos: um analitico
(distinguindo, dividindo) e o outro analdgico
(assimilando, unificando). O primeiro modo liga
os objetos que distinguiu através de relagoes
logicas. O segundo modo trata o conjunto dos
seus objetos como uma totalidade homogénea:
revela aspetos do campo observado que por ve-
zes nao sao acessiveis de outro modo, mas, por
estar enraizado no solo do pré-consciente, pode
induzir em erro o pensamento discursivo. A “bi-
-légica” acede aos niveis de pensamento subja-
centes aos dois modos, interpretando estados
mentais como interagdes entre a tendéncia para
seguir relacoes simétricas e a propensio para
estabelecer relagées assimétricas.

O principio l6gico simetrizante trata os ob-
jetos e as suas classes como componentes de
classes mais amplas, propaga assimilagcoes in-
conscientes, nao movidas pelo discernimento.
Sao governados por relagdes simétricas: a ati-
vidade onirica, as fantasias, as pulsdes, as emo-
¢Oes mais intensas, a criatividade (que, contudo,
exige que a capacidade de distinguir os objetos
que sao entretanto unificados nao se perca, por-
que, tal como ex contradictione quodlibet sequi-
tur, também ex indistinctione quodlibet sequitur).

O principio logico assimétrico faz prolife-
rar distingoes, trata um objeto particular como
componente de uma classe (seguindo o esque-
ma das ramificagbes conceptuais da “drovore
de Porfirio” classica) e, enquanto os produtos
da “simetriza¢ao” tendem a tornar-se indistin-
guiveis, os da “genericizagao” sdo claramente
distinguiveis entre si, de modo que sdo trataveis
por uma ldgica com dois valores de verdade
(“verdadeiro, falso”). A aplicacao total do prin-
cipio simetrizante conduziria a auséncia de
negacao e a identificabilidade total (indiscer-
nibilidade) entre objetos. Por outro lado, uma
vez que interage com o “principio assimétrico”,
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¢ possivel regimentar — de diferentes modos e
graus — a desordem, evitando assim o caos 16gi-
co. O resultado é uma “bi-ldgica”, que, contudo,
sO pode ser descrita através da sua componente
assimétrica: a logica classica (um baluarte con-
tra a forca desintegradora das emocgoes e dos
impulsos).

Il. ARGUMENTACAO E ARS
DISTINGUENDI

Grande parte dos dados e das suas correlagoes
perde-se na transicdo da elaboracdo pré-cons-
ciente para a elaboracao consciente de um ar-
gumento expresso nas formas de um discurso,
mas esta passagem € indispensavel para a comu-
nicacdo e util para o controlo dos seus contetl-
dos.

Em todo o caso, a leitura bi-légica de um ar-
gumento (dos argumentos individuais e da sua
conexio num raciocinio) nem sempre é possi-
vel, nunca é simples, envolve o risco de graves
mal-entendidos ou meras inferéncias e, em
qualquer caso, esta inevitavelmente destinada a
permanecer incompleta.

Contudo, mesmo dando apenas alguns pas-
sos nessa direcdo, é possivel clarificar algumas
raizes psicoldgicas do raciocinio, os seus graus
de cogéncia e as falacias que o podem viciar:
o raciocinio manifesto desenvolve-se sobre o
pano de fundo de bases extensas, destinadas a
permanecer entimematicas, de pressupostos
inexplicitos e subtilezas nem sempre partilhadas
entre quem se expressa e quem lé ou escuta.

A argumentagio com que se desenvolve o trata-
mento de um tema pode evocar, organizar e en-
trelacar de diferentes modos uma variada mul-
titude de relagoes, cada uma caracterizada pela
sua propria proporcao entre relagdes simétricas
e assimétricas.

O poder persuasivo de um argumento € in-
fluenciado pela combinagao de assimetrizagao
e simetrizagao, entre logica (de identidade, que
sustenta inferéncias dedutivas) e logica anald-
gica (de semelhanca, que sustenta inferéncias
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indutivas e abducio). Este entrelacamento é efi-
caz se respeitar um canone fundamental: a co-
géncia logica tem (se reconhecida) uma eficacia
persuasiva em si mesma, a qual a forga (psico-
génica) das varias formas de simetrizagao pode
acrescentar-se, mas nao substituir-se.

As relagoes logicas entre os dados utilizados
ligam os vértices de estruturas complexas, que
incorporam miriades de associagbes latentes
entre dados e avaliacoes que habitualmente
permanecem inexpressas, mas que por vezes
reemergem e, de varios modos e por varias ra-
zoes, se inserem sub-repticiamente nas articu-
lagoes do discurso explicito.

Este reservatorio de informagao e conexoes for-
nece o material necessario para o exercicio da
ars distinguendi, uma arte natural, porque liga-
da a atitude espontanea da mente de associar e
dissociar nogdes e juizos, que se refina com a
experiéncia nos varios campos do conhecimen-
to e da pratica.

A ars distinguendi tem valor em todas as areas
do conhecimento, mas no direito, em particu-
lar, constitui um exercicio constante e necessa-
rio para apreender a especificidade dos casos e
evitar as inconsisténcias que derivam de tratar
situacoes dissemelhantes de modo semelhante,
isto é, diferenciaveis com base num principio ju-
ridico relevante para o caso ou com base numa
hipdtese diferente de reconstrucdo dos factos.

A busca de razoes para excluir o que foi admi-
tido como semelhanga e transforma-lo numa
diversidade essencial pode depender dos di-
ferentes niveis de analise: dois objetos podem
parecer semelhantes a um nivel, mas a outro
podem diferir.

Na realidade, a “arvore de Porfirio” (a das rami-
ficacoes conceptuais) pode desenvolver-se de
diferentes modos e de diferentes modos se pode
subir ou pousar nos seus ramos. O impulso inte-
lectual que leva a associar ou dissociar nocoes
nasce de uma op¢do no ambito da psicologia e
da formacao cultural do intérprete, que pode
traduzir-se num dado juridicamente relevan-
te se estiver ancorada a circunstincias factuais
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significativas em relagao aos dados normativos
(especialmente os principios) oferecidos pelo
ordenamento juridico.

A ars distinguendi é a base dos argumentos mais
importantes que se desenvolvem no campo ju-
ridico: para resolver as incompatibilidades entre
dados normativos (quando os critérios legisla-
tivos para a resolucido de antinomias nao aju-
dam), para rejeitar uma interpretag¢do anterior,
para encontrar uma exce¢do, para afastar uma
maxima de experiéncia comum. A interpreta-
¢do rigorosa pode aumentar a incerteza juridi-
ca, porque levanta novos problemas ao revelar
complexidades inesperadas, mas beneficia a
Justica®.

I1l. RACIONALIDADE ARTIFICIAL
E RACIOCINIO JURIDICO

Tal como a transi¢ao do pré-consciente para o
pensamento discursivo implica uma redugao
dos dados e correlagoes que podem ser cons-
cientemente utilizados, também a transi¢io da
argumentacdo para as cristalizacoes dos signi-
ficados dos termos e das inferéncias que se al-
canga com os métodos da inteligéncia artificial
implica um empobrecimento adicional do ra-
ciocinio, devido a simplificacées e mecaniza-
¢Oes que podem ser uteis desde que quem as
utiliza se mantenha vigilante quanto aos limites
dos instrumentos de que faz uso.

Em particular, os algoritmos com racionalidade
artificial prestam-se a ser utilizados em varias
areas de interesse para decisbes juridicamente
relevantes, mas (no estado atual do seu desen-
volvimento) ndo conseguem seguir caminhos
que vio além das diretrizes da logica formal
para entrar no campo da argumentacao.

A inteligéncia artificial ndo pode substituir o ju-
rista, mas pode fornecer-lhe auxilios.

3 Quintilianus, Institutio oratoria, I, XIII, 1.
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A. SISTEMAS PERICIAIS DEDUTIVOS
FIAVEIS

Os algoritmos oferecem os melhores e menos
problematicos resultados quando produzem sis-
temas periciais — aqueles que operam segundo
uma logica inteiramente controlada por quem
os concebe e pelo utilizador que (estudando e
atualizando-se) é capaz de compreender o seu
funcionamento, de modo a utiliza-los como ins-
trumentos de apoio a operacdes que também
poderia completar por si proprio.

Os modelos logicos que governam os sistemas
periciais baseiam-se em regras centradas na
conexao inferencial entre antecedente e con-
sequente (se... > entdo...). Ha anos que existem
aplicagbes praticas uteis para acelerar opera-
¢Oes baseadas numa logica dedutiva, como, por
exemplo, entre as mais simples: o calculo da
prescri¢ao de crimes ou a quantificacao de in-
demnizagoes ou compensagoes por danos com
base em critérios predeterminados.

Além disso, a informatica juridica pode ajudar
a descobrir procedimentos pseudoldgicos: in-
troduzindo no itinerario juridico cdnones de
corre¢do ou, pelo menos, de transparéncia da
impropriedade. Isto aplica-se tanto a analise de
textos legislativos (a sua redacio e as inferéncias
que deles se podem extrair) como a analise de
sentencas e medidas administrativas (quanto
aos seus conteudos e as inferéncias que deles
se podem extrair). Os diferentes critérios inter-
pretativos e inferenciais podem conduzir a uma
pluralidade de resultados plausiveis, mas nem
todos esses resultados derivam de operacoes in-
telectuais que respeitam os principios da logica
formal.

Para este efeito pode ser utilizado o direito
computacional, que diz respeito a representa-
¢do de factos e regras através da 1dgica formal e
a0 uso de técnicas de raciocinio mecénico para
derivar as consequéncias de factos e regras tal
como representados através de proposigoes for-
malizadas. A principal limitacdo atual do direito
computacional é a mesma da logica computa-
cional geral: ndo vai além do calculo propo-
sicional, isto é, do “calculo logico” em que a
analise das inferéncias é conduzida ao nivel das
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proposicoes sem investigar a estrutura interna
das proprias proposicoes.

Mesmo com esta limitagao, alguns algoritmos
poderiam ser proveitosamente utilizados para
verificar a corre¢do logica de uma parte dos ar-
gumentos relativos a prova dos factos, identifi-
cando falacias formais no raciocinio e, em pri-
meiro lugar, a sua manifesta ilogicidade.

Para este fim, contudo, é necessaria uma puri-
ficacdao da linguagem com que os argumentos
probatorios sao expressos, de modo a cuidar
adequadamente da sua forma ldgica e torna-los
trataveis por programas que utilizam sistemas
logicos periciais, o que implica uma evolug¢ao
cultural na formacao dos juristas para os habili-
tar a explorar este potencial.

B. MAQUINAS INTELIGENTES
INEXPERIENTES E ARMADILHAS DA
LOGICA INDUTIVA

O funcionamento de algoritmos abertos a aqui-
sicdo de informacao, para além daquela com
que sdo equipados como premissas iniciais,
atraves de formas de aprendizagem automatica
pelos proprios sistemas. Baseia-se em generali-
zagOes extraidas de casos (avaliados como) se-
melhantes.

Estes algoritmos ndo tém a capacidade de consi-
derar adequadamente as circunstancias de cada
caso concreto, também porque, em qualquer
caso, nao sao capazes de obter toda a informa-
¢a0 que seria necessaria.

As redes neuronais visam superar estas limita-
¢Oes por meio de estratégias de adaptagio fle-
xivel ao ambiente, com uma parddia do siste-
ma neural animal. Mas a incerteza permanece
inerente aos sistemas baseados em aprendiza-
gem automatica, que ndo permite excluir que o
novo caso examinado, embora semelhante aos
anteriores nas caracteristicas consideradas pela
rede, ndo se ajuste a previsao. Esta condi¢do nao
é resolvida, podendo mesmo ser agravada, pela
possibilidade de tais sistemas (que, portanto, se
revelam inexperientes) utilizarem grandes mas-
sas de dados como exemplos dos quais extrair

16 Rewvista 3D: DIGITAL DEFENSE DISPATCH

correlagdes e generalizacdes. Além disso, ao
contrario de uma arvore de decisdo em que se
centra um sistema pericial, a rede neuronal nao
fornece diretamente explicacbes compreensi-
veis para os seus resultados, pelo que é compa-
ravel a uma caixa negra desprovida, por defini-
¢ao, de transparéncia.

C. INTELIGENCIA ARTIFICIAL E
RACIONALISMO DIALETICO

O modelo de argumentacao tracado para o ra-
ciocinio probatério em julgamento inspira-se
no racionalismo dialético e, nesta direcdo, a
Carta de Etica sobre o uso da inteligéncia arti-
Jicial nos sistemas judiciais e seu ambiente, ado-
tada em 3 de dezembro de 2018 pela Comissao
Europeia para a Eficiéncia da Justica (CEPE]),
exige coeréncia logica dos calculos algoritmi-
cos num processo decisorio em conformidade
com os principios do direito processual. Por ou-
tras palavras, o resultado algoritmico deve ser
corroborado por prova que é elaborada segun-
do o método dialético e que requer intervengao
humana.

Dentro de algum tempo, sera também possivel
desenvolver uma nova logica formal (mais ampla
do que os modelos dedutivos tradicionais) para
conceber modelos de raciocinio juridico (nao
redutiveis a meros silogismos) e projetar siste-
mas periciais capazes de apreender a dialética
de argumentos opostos e de utilizar técnicas
para os atacar e refutar. Trata-se de formalizar o
chamado raciocinio derrotavel (defeasible reaso-
ning), isto €, o raciocinio que € convincente, mas
que nao ¢é dedutivamente valido porque poderia
ser desmentido por excegbes especificas e, por-
tanto, sujeito a refutagao®.

Menos facilmente previsiveis parecem ser siste-
mas formais capazes de avaliar (por si mesmos)
o peso dos argumentos, porque a forca de um
argumento depende também do contexto em
que se insere e o contexto depende de circuns-
tancias mutaveis.

4 Sobre estes aspetos: G. SARTOR, L’intelligenza artificiale e il diritto,
Torino, Giappichelli, 2022, pp. 44-45103-122.
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Em todo o caso, permanece o facto de que, de
momento, os varios sistemas de inteligéncia ar-
tificial — quando se ultrapassa um certo limiar
de complexidade das questdes — ndo siao ca-
pazes de oferecer o que a inteligéncia huma-
na pode facil e corretamente produzir (se bem
educada e se habituada a monitorizar os seus
estados mentais). Assim, € claro que se recorre
a resultados de aplicagdo de elaboragoes ted-
ricas que sao interessantes pelos seus possiveis
desenvolvimentos aplicativos futuros, mas ainda
embrionarias.

Entretanto, parece necessario fornecer a quem
se dedica a producao do direito e a quem trata da
sua aplicacdo os instrumentos intelectuais ne-
cessarios para manter o controlo da situagio em
curso e utilizar proveitosamente os contributos
da inteligéncia artificial. O que esta reserva para
o futuro, na parte em que € previsivel, tem li-
mites que sao fonte de perplexidade. Contudo,
para além de muitas das suas antecipac¢oes ima-
ginativas, em certa medida as mudangas terdo
lugar. Se forem muito rapidas, s6 se tomara ple-
na consciéncia dos seus efeitos depois de estes
terem ocorrido. Basta pensar nas consequéncias
(principalmente, mas nao exclusivamente, posi-
tivas) do uso da informatica para a documenta-
¢ao juridica que, alids, apesar da sua amplitude,
permanece conceptualmente controlavel pelos
seus utilizadores.

O que é necessario entretanto, porém, é uma re-
composi¢do ponderada dos varios ensinos uni-
versitarios relativos a informatica juridica com
os seus crescentes desenvolvimentos® ramifica-
dos, de modo a inclui-la entre as componentes
das renovadas artes sermocinales, para que estas,
a partir das tradicionais (e hoje negligenciadas)
artes do Zrivium (gramatica, retorica, dialética),
se expandam para instrumentos interdisciplina-
res modernos, tais como, segundo alguns, pode-
riam ser: os fundamentos da linguistica geral, a
logica com as suas ramificaces na informatica
e no calculo de probabilidades, a metodologia.

° Para uma exposi¢ao historica da relagdo entre a informatica juridica
e a formagao do jurista: G. Ciacci-G. Buonomo, Profili di informatica
giuridica, Milano, Wolters Kluwer, 2021, pp. 19-30.
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IV. FALACIAS LOGICAS E
CIBERSEGURANCA

Na infosfera, a informacao flui sem interrupgao
através de redes informaticas: desde dados pes-
soais e bancarios até segredos industriais € mi-
litares, um vasto leque de informagao sensivel
torna-se alvo de conquista efou defesa.

A. INFOSFERA E SERVICOS SECRETOS

As agéncias de informacio utilizam a A para
gerir e interpretar quantidades massivas de da-
dos provenientes de diferentes fontes — incluin-
do comunicagoes digitais, sensores eletronicos,
dark web, trojans, varias formas de malware,
bem como informacgao recolhida junto de pes-
soas — para prevenir ameacas a seguranga na-
cional, identificando padroes, anomalias e po-
tenciais ameacas que sao dificeis de descobrir
manualmente®.

Através da IA, as reagdes a incidentes de se-
guranca podem ser automatizadas e tornadas
muito rapidas. Sistemas inteligentes podem
bloquear autonomamente enderecos suspeitos,
colocar em quarentena dispositivos infetados ou
iniciar contramedidas com base em regras pre-
definidas.

O uso de drones, geolocalizagao por GPS e dis-
positivos ligados a internet, integrados com IA,
permite uma vigilancia em tempo real mais pre-
cisa e generalizada.

A TA também transforma a contra-espionagem,
ajudando a reconhecer falsificacées de audio
e video (deepfakes) e a combater a contrafagao
mediatica, um fendmeno cada vez mais utiliza-
do para desinformar ou manipular. As platafor-
mas online, geridas por privados, bem como os
grandes modelos de linguagem (LLM), podem
ser utilizados para influenciar escolhas e estra-
tégias individuais e coletivas ou para veicular
mensagens encriptadas ou esteganograficas.

¢ L. Floridi, Pensando all’infosfera. La filosofia come design
concettuale, Milano, Raffaello Cortina, 2020.
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Embora, ao automatiza-las, torne as operagoes
mais rapidas e precisas, a IA também levanta
novas questoes éticas e de confidencialidade, e
apresenta igualmente riscos de resultados fala-
ciosos e enganadores?”.

B. PADROES, INCERTEZAS E ANOMALIAS

A relacgao entre IA e ciberseguranca é ambiva-
lente, porque a IA representa tanto um aliado
poderoso na ciberdefesa como um recurso para
os atacantes, através da sua capacidade de ana-
lisar grandes volumes de dados para identificar
padroes e detetar anomalias.

Em particular, a IA analisa quantidades massi-
vas de dados em fragoes de segundo, detetan-
do anomalias e comportamentos suspeitos com
maior precisdo do que os métodos tradicionais.

O conhecimento dos padroes de comportamen-
to normal é fundamental para prevenir ameacas
mais avangadas (como tentativas de personifi-
cacdo de pessoas de alto perfil dentro de orga-
nizacoes). Ao analisar uma vasta quantidade de
dados, a IA permite identificar correlacoes que
seriam dificeis de reconhecer e que podem ser
vistas como indicios de potenciais ataques. Em
resumo, a IA estabelece padroes de normali-
dade através da aprendizagem continua a partir
de dados e depois deteta qualquer desvio desse
padrao como uma anomalia, que pode sinalizar
uma potencial ciberameaga.

Contudo, se a machine learning pode permitir a
identificagcao precoce de uma ameaca, o proble-
ma seguinte é como responder prontamente a
ameaca, tendo também em conta a possibilida-
de de falacias na analise de dados.

A inteligéncia artificial é, portanto, uma espada
de dois gumes na ciberseguranca: pode refor-
car as defesas, mas também tornar as ofensivas
mais sofisticadas, reduz algumas incertezas, mas
pode também gerar outras.

7 A. Costanzo, Fallacie logiche e cybersecurity, in: Diritto di Internet,
2025, pp.649-657.
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Os seus instrumentos, nas suas varias formas,
desde os sistemas periciais — baseados na logica
dedutiva — até as maquinas inteligentes — que
funcionam segundo algoritmos governados pela
logica indutiva, correlacbes e calculo probabi-
listico — sao mentalmente (eletronicamente)
vivos, mas podem revelar-se intelectualmente
preguicosos e nao tao racionais como as men-
tes humanas (individuais ou coletivas) podem
ser, quando atuam em condicoes de serenidade
e sem limitacoes de tempo, de modo a tomar
decisoes informadas, avaliando objetivamente
a informacao disponivel e as possiveis conse-
quéncias das suas agoes.

A capacidade da IA de resolver problemas espe-
cificos com base em procedimentos aprendidos
e memorizados — eventualmente adaptando-
-se a novas situacoes, desenvolvendo modelos
abstratos e tomando algumas decisoes — pode,
contudo, ser induzida em erro por vieses (en-
viesamentos, que conduzem a perspetivas enga-
nadoras) e falacias (usos incorretos de inferén-
cias logicas)®.

As falacias logicas podem até ser uteis porque
permitem a expansao do conhecimento e po-
dem conduzir — ainda que de modos logica-
mente imperfeitos — a conclusoes verdadeiras,
aumentando a informagdo (como é tipico da
logica indutiva e abdutiva e das suas projecoes
probabilisticas). Mas contém riscos. Por isso,
nos varios campos, em relacao aos diferentes
problemas, é necessaria uma ponderacao cali-
brada — levada a cabo por escolhas humanas —
sobre o nivel de risco aceitavel na relagao entre
os perigos ligados as falacias, a exatidao logica, a
rapidez e a rentabilidade dos resultados.

Da parte das pessoas, as falacias sao mais dificeis
de gerir em condicgées de incerteza e quando as
decisoes precisam de ser tomadas com urgéncia.
Nestas condi¢oes, os individuos sdo guiados por
uma racionalidade limitada, que os leva, devido
a varios condicionamentos externos e internos,
a decidir nio segundo cénones logicos 6timos,
mas seguindo o caminho que melhor satisfaz

8 A. Costanzo -S. Novani, La logica dell’analisi e della sintesi dei dati
processuali, Torino, Giappichelli, 2025.



as suas necessidades no contexto dos recursos,
do conhecimento (limitado) e do tempo em que
atuam.

Por isso, em condigbes de incerteza, na presen-
¢a de riscos potenciais graves e pouco tempo
para refletir, o uso de procedimentos algorit-
micos — que sdo desenvolvidos com base em
modelos bem pensados — pode servir para evi-
tar condicionamentos emocionais e, como pre-
caucio, em contextos de seguranca informatica,
para adotar escolhas defensivas urgentes que
nao sejam irracionais, evitando custos no caso
de ameacas aparentes e riscos adicionais no
caso de reacoes agressivas a ameagas aparentes.

V. POSSIVEIS “FALACIAS
INFERENCIAIS” OU

DE EQUIVOCACAO EM
ALGORITMOS DEDUTIVOS

Obviamente, os sistemas periciais dedutivos
[III. A.], uma vez que por natureza nao desen-
volvem inferéncias amplificadoras, nao geram
conhecimento novo para além das premissas
iniciais, ainda que tenham o mérito de poder
estender todas as derivagoes e, se solicitado,
tornar todas as passagens transparentes.

Por isso, nao sdo adaptaveis a cenarios nao pre-
definidos. Sao rigorosos, mas intrinsecamente
limitados na gestao de ambiguidades e contex-
tos dindmicos, porque requerem integracoes
com logicas nao monotonicas, que permi-
tem introduzir excecles as regras inferenciais.
Em resumo, as logicas nio monotonicas sio
fundamentais para representar o raciocinio
derrotavel ou tentativas de inferéncias que
podem ser retratadas a luz de nova informacao,
como acontece no raciocinio indutivo, nas ex-
plicacoes abdutivas e na revisao de crencas. Sao
fundamentais em todas as dreas onde o racioci-
nio deve ser flexivel, atualizavel e capaz de lidar
com excecoes e mudangas no conhecimento,
gerir a incerteza, o conhecimento incompleto
ou mutavel e o raciocinio que pode ser modifi-
cado por nova informacao.
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A sua validade depende do contexto para o qual
foram feitos; se este muda, tornam-se obsole-
tos e, em campos onde as mudangas sao ordi-
narias e rapidas, os sistemas periciais requerem
revisoes continuas, de modo que, se emerge um
erro ou uma aproximacao inaceitavel, devem
ser radicalmente revistos ou postos de lado.

As falacias logicas representam um risco signi-
ficativo no raciocinio automatizado complexo
porque sao armadilhas.

Eis as principais.

Os sistemas computacionais baseados na logica
dedutiva (silogistica ou expressa com inferén-
cias condicionais) podem incorrer em falacias
logicas especificas, principalmente relaciona-
das com erros ocasionais na aplicacao de regras
inferenciais ou, mais facilmente e sub-repticia-
mente, com a equivocacao de significados deri-
vada do uso ambiguo de termos.

Sistemas inferenciais complexos podem, por
erros na sua concecdo, incorrer nas falacias do
condicional: na falacia da afirmacao do con-
sequente, que infere o antecedente a partir do
consequente (se P entdo Q; Q é verdadeiro; logo,
P é verdadeiro); na falacia da negacao do ante-
cedente, que infere da exclusio do antece-
dente a negacao do consequente (se P entio
Q; P é falso; logo, Q € falso).

As falacias baseadas na equivocagao dos signi-
ficados dos termos podem — usando metaforas
derivadas da mecéanica — comprometer as en-
grenagens do percurso informatico, tornando-
-as oscilantes ou mesmo completamente des-
conjuntadas.

Podem entdao conduzir a erros inesperados, o
que torna o algoritmo nao fiavel porque anuncia
decisoes erradas ou disfuncgoes.

Um exemplo disto é a falacia da quaternio ter-
minorum nos silogismos.

Um silogismo valido deve ter apenas trés termos
ligados entre si; quando um quarto é introdu-
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zido, a conclusio nao é logicamente sustentada
pelas premissas.

Isto acontece porque os sistemas computacio-
nais nao “compreendem” o contetdo, mas apli-
cam mecanicamente as regras: os mal-entendi-
dos nao sao reconhecidos e alimentam falacias.
Isto pode resultar numa propagagao de erros em
cadeias sucessivas de inferéncias, que compro-
metem todo o processo decisorio e reduzem a
fiabilidade do sistema®.

V1. AS FALACIAS INERENTES
A LOGICA INDUTIVA E AS
MAQUINAS INTELIGENTES

O funcionamento de algoritmos (ndo deter-
ministicos) abertos a aquisi¢ao de informacao,
para além daquela com que sio providos como
premissas iniciais, realiza-se através de formas
de aprendizagem automatica pelos sistemas que
os utilizam.

Mesmo com uma certa simplificagao, pode di-
zer-se que as maquinas inteligentes operam
estabelecendo correlaces segundo uma logica
indutiva e probabilistica.

A. CORRELACOES E CONEXOES

A identificacao de correlagoes entre dados es-
pecificos € uma fase fundamental que precede
e sustenta a generalizacao indutiva e consiste na
analise de dados para identificar padroes, mo-
delos ou relagbes recorrentes entre variaveis ou
fendmenos.

As IA sao particularmente aptas a detetar seme-
lhangas (e, inversamente, diferencas), agrupan-
do dados semelhantes em clusters.

9 Isto ndo impede que muitos termos sejam intrinsecamente
indeterminados ou que tenham um nucleo central bem definido
e franjas periféricas mais ou menos indeterminadas. Contudo,
quando (como por vezes € inevitavel) se introduzem nos algoritmos
premissas que veiculam termos nado plenamente determinados,
é importante ter consciéncia disso para ndo incorrer nas varias
falacias de equivocagdo.
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Identificam correlagdes entre miriades de da-
dos, mesmo quando estas ndo sio detetaveis
pelo analista humano, principalmente através
de algoritmos de machine learning, e procuram
maximizar a precisao das previsoes ou classifi-
cacoes com base em calculos probabilisticos.

Por isso, as correlacoes nem sempre correspon-
dem a conexoes reais (muito menos a relacoes
causais reais) e sao influenciadas pela qualidade
e representatividade dos proprios dados.

Além disso, nao deve ser negligenciada a pos-
sibilidade de correlagées espurias: associacoes
aleatorias ou devidas a fatores externos que nao
implicam um verdadeiro nexo causal.

Estas correlagGes representam a base empirica
sobre a qual se funda a generalizagao indutiva
(inferéncia “do particular para o geral”) com
projegOes probabilisticas, que é também uma
forma de previsio, mas pode revelar lacunas
inesperadas e prejudiciais.

Assim, a incerteza permanece inerente aos sis-
temas de machine learning, que nao permite ex-
cluir que o novo caso examinado, embora seme-
lhante aos anteriores, nio se ajuste a previsao.

Além disso, ao contrario de uma arvore de deci-
sa0 em que se centra um sistema pericial, a rede
neuronal nao fornece diretamente explicacoes
compreensiveis para os seus resultados, pelo
que € comparavel a uma black box sem trans-
paréncia.

Acima de tudo, estes algoritmos nio tém a ca-
pacidade de considerar adequadamente as cir-
cunstancias de cada caso concreto, também
porque, em qualquer caso, nao sio capazes de
obter toda a informagao que seria necessaria.

Por isso, nao sdo capazes de formular o juizo
reflexivo, o (tipicamente humano) que extrai
das circunstancias especificas do caso concreto
o critério para a resolug¢do do problema.

19 A. Costanzo, Intelligenza artificiale e logica giuridica, in: Macchine
intelligenti e diritto (G. Ciacci- G. Buonomo- A. Costanzo), Torino,
Giappichelli, 2025, pp.93-96.
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B. FALACIAS DA LOGICA INDUTIVA:
GENERALIDADES E GENERALIZAGCOES

Quando a IA estabelece correlagdes entre mi-
riades de dados, pode incorrer em varias falacias
logicas e vieses cognitivos, principalmente
devido a natureza dos dados e a0 modo como
processa a informacao.

Aldgica da generalizagao indutiva visa expandir
o conhecimento, pelo que deve coexistir com
as falacias do condicional (em particular a da
afirmacao do antecedente), que permanecem
como tal na légica dedutiva, mas que, por outro
lado, sdo a base da logica indutiva (na qual as
conclusoes veiculam informacao (que poderia
revelar-se falsa) maior do que a oferecida pelas
premissas).

Por isso, o risco da confusao falaciosa entre ge-
neralidade e generalizaco, inerente a tendén-
cia de atribuir o carater de generalidade ao que
poderia revelar-se mera generalizacao indevi-
da, permanece constante, tanto mais quando
se procede por caminhos nao supervisionados
pelo rigor do método cientifico.

As inferéncias (necessarias) que amplificam in-
formagao, produzem informacdo nova (talvez
verdadeira, talvez falsa), sio uteis, desde que
se mantenha a vigilancia intelectual sobre a sua
fragilidade.

No uso das variadas expressoes da logica induti-
va, podem surgir faldcias macroscopicas.

A generalizacao indevida (ou secundum quid, ou
acidente converso, ou generalizacido apres-
sada) apresenta o que ¢ verdadeiro em alguns
casos como se fosse verdadeiro para todos os
casos, ou uma conclusao relativa a uma classe
inteira de objetos a partir de premissas relativas
apenas a um ou alguns dos seus componentes,
e consiste em derivar uma regra geral de prova
inadequada, seja porque se refere a um caso es-
pecial, seja porque a amostra considerada nao
é representativa. Na forma de generalizacdo
estatistica, baseia-se na amostragem, mas pre-
tende ter uma conclusao geral: a probabilidade
estatistica, entendida como frequéncia estatis-
tica, nao pode sustentar um raciocinio inteiro,
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mesmo que indique uma probabilidade elevada,
porque lida com frequéncias e, portanto, admite
excecoes, de modo que nio se ajusta a recons-
trucao de eventos singulares.

A falacia da falsa causa faz parecer como cau-
sa de um evento algo que nio o €, ou atribui
arbitrariamente uma determinada causa a um
evento sem ter considerado as concausas ou
possiveis causas alternativas. Os instrumentos
atuais de racionalidade artificial que detetam
regularidades entre os dados recolhidos nao
sdo eficazes na identificacao de relacoes causais
entre fenomenos em relagdo a um caso especi-
fico: de modo que o resultado algoritmico deve,
em qualquer caso, ser corroborado por prova
que ¢é processada segundo o método dialético e
que requer intervengao humana para assegurar
a coerencia logica global do raciocinio.

No uso da logica abdutiva, a avaliagdo atomis-
tica dos indicios ¢é falaciosa porque ignora o
facto de que o indicio — pela sua constituicao —
é um dado cuja ambiguidade deve ser emendada
ligando-o a outros. Furtar-se a esta operacao €
por indevidamente de lado elementos relevan-
tes de avaliagdo que poderiam, em ultima ana-
lise, revelar-se mesmo decisivos e, portanto, fa-
lhar por defeito. Pelo contrario, a praesumptio de
praesumpto parte de um facto conhecido (indi-
cio) para remontar a um desconhecido e depois,
colocando o facto (originalmente) desconheci-
do como fonte de uma presuncio ulterior, faz
o indicio perder precisao, mas poderia fornecer
perspetivas uteis ao conhecimento, se examina-
do com um método adequado no contexto de
uma avaliagdo nao atomistica dos dados (esta
operacao nio € admitida pela jurisprudéncia).

VII. FALACIAS NO USO DAS
CONCLUSOES

Algumas falacias dizem respeito ao uso das con-
clusoes.

Na falacia da conjuncio, o valor informativo
de dados semelhantes ¢ sobrestimado, violando
frequentemente a teoria da probabilidade, por-
que eventos conjuntos sao erroneamente consi-
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derados mais provaveis do que eventos descritos
individualmente. Em particular, na falacia do
suporte, eventos sustentados por uma descri-
¢ao mais rica em dados especificos sao conside-
rados mais provaveis do que os propostos com
um suporte descritivo mais limitado, enquanto,
pelo contrario, a riqueza de detalhe da descri-
¢o, que torna o evento mais especifico, deveria,
do ponto de vista estatistico, reduzir a probabi-
lidade da sua ocorréncia e tornar cauteloso em
relacdo a correlagdes ilusorias.

Alguns vieses tipicos dos algoritmos ou do modo
como sdo utilizados também recorrem. Muitos
algoritmos sao configurados para procurar toda
a informacao que possa confirmar a hipotese
inicial, enquanto dados e hipoteses dissonan-
tes sdo deixados de fora até se estabelecer a
chamada visao de tanel, que mostra apenas o
que confirma a hipotese inicial (viés de confir-
macao); outra distorcado ocorre quando dados
importantes sdo excluidos porque o programa-
dor ndo viu fatores novos e importantes (viés de
exclusao).

Mesmo a confusio entre mera derivacgao (con-
dicdo necessaria) e consequéncia (condigao
necessaria e suficiente) constitui uma falacia
légica que pode entrelagar-se com a propensao
psicologica para uma busca apressada efou in-
justificada de conclusoes, introduzindo premis-
sas adicionais na arvore do raciocinio. No caso
da IA, seja por mal-entendidos ou aproxima-
¢oes de correlagbes probabilisticas, uma mera
derivacio poderia ser tratada como uma con-
sequéncia.

A falacia da falsa dicotomia deriva de confun-
dir meros antonimos com contraditorios, su-
pondo erroneamente que s6 podem existir duas
hipoteses explicativas plausiveis de um facto, de
modo que a refutagdo de uma conduziria ne-
cessariamente a verdade da outra, esgotando o
espaco logico da questdo, quando na realidade,
no caso de hipoteses que sio apenas contrariae,
tertium datur, de modo que ambas poderiam ser
falsas.

O viés de coesdo consiste na busca de coesio
mesmo quando o resultado de coeréncia nao €
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racionalmente justificado porque se baseia em
dados incompletos, quando deveriam ser exa-
minadas hipoteses reconstrutivas alternativas.

A questao € que, em situacoes de incerteza e
ambiguidade na reconstrucao de dados factuais,
existe uma propensao para formular hipdteses
para criar narrativas que expliquem os even-
tos, preenchendo as lacunas nos dados. Nesta
perspetiva, além disso, sio favorecidas cadeias
causais curtas em detrimento de mais longas e
construgoes contrafactuais mais facilmente dis-
poniveis a mente.

Igualmente, vale a propensao para se ancorar
a primeira informacgdo disponivel, ao enqua-
dramento inicial, e depois fazer ajustamentos.
Apesar de ter uma compreensao parcial, assu-
me-se que se pode ter cognicao total e tende-se
a tornar os dados consistentes e coesivos com a
base inicial em sZock. Depois, os dados sao todos
colocados ao mesmo nivel para serem tornados
coerentes, negligenciando a sua diferente rele-
vancia e compreensao diacronica.

Em alguns casos, tenta-se salvar o trabalho feito
de modo que — especialmente quando é urgen-
te decidir e as alternativas possiveis sio duvido-
sas — os esfor¢os despendidos nao sejam des-
perdicados e assim se cai na falacia dos custos
afundados.

Uma vez que a reconstrucao de um facto resul-
ta também da composicao das relacoes logicas
entre certos eventos, quando esta composigao é
afetada por falacias ou representagées erroneas,
o facto € substituido por um “factoide”.

VIIl. ESTRATEGIAS DE
PROGRAMAGCAO DE UMA IA
PARA RECONHECER ERROS DE
RACIOCINIO

Porque ndo tem pensamento critico nem auto-
consciéncia, a IA atual ndo consegue reconhecer
ou corrigir erros logicos ou vieses por si propria,
e o aumento continuo dos dados analisados



pode ocultar erros e vieses mais profundos que
sao dificeis de detetar e corrigir.

Para programar uma IA capaz de reconhecer
erros de raciocinio, sao adotadas varias estraté-
gias, entre as quais as mais proveitosas parecem
ser as que adotam uma abordagem analitica:

a) Aprendizagem supervisionada com fee-
dback passo a passo: o modelo é treinado
com exemplos de raciocinio correto e incor-
reto, fornecendo feedback sobre cada passo
individual. Isto ajuda a IA a identificar onde
se escondem os erros 1dgicos e a corrigi-los
durante o processo de inferéncia. Quando
se utiliza um modelo supervisionado, sao
os especialistas na area que selecionam os
dados de treino: é crucial que o seu grupo
seja diverso e que tenham recebido forma-
¢ao adequada para ajudar a prevenir vieses
inconscientes;

b) Raciocinio passo a passo: a IA é treinada
para raciocinar passo a passo, tornando ex-
plicita cada etapa do raciocinio. Em vez de
fornecer apenas a resposta final, a IA de-
compoée o problema numa sequéncia logica
de passos intermédios, tornando o itinerario
decisorio transparente, de modo que pro-
gramadores e utilizadores possam verificar a
consisténcia interna do raciocinio, facilitan-
do a detecao de inconsisténcias ou passagens
invalidas. Ou, para o mesmo problema, a IA
pode ser induzida a gerar multiplas cadeias
de raciocinio, de modo a reduzir, pela sua
comparagio, a influéncia de erros aleatorios
ou inferéncias erroneas.

Atualmente, os sistemas hibridos, aqueles que
utilizam tanto o juizo humano como a inteligén-
cia artificial, tendem a minimizar a possibilidade
de viés e, portanto, a garantir os melhores resul-
tados. Embora seja verdade que os algoritmos
podem trazer maior rigor e repetibilidade a um
processo e sao capazes de procurar e remover
vieses devidos a erro humano, é igualmente
verdade que os humanos sao capazes de ava-
liar situagoes num contexto mais amplo, acres-
centando capacidade critica, competéncias de
investigacao e compreensao do processo deci-
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sorio. Assim, os sistemas em que a IA oferece
opcoes ou recomendagoes para avaliacdo hu-
mana sio otimos.

Finalmente, a estratégia de cultivar a hipotese
contraria (também praticavel com ferramentas
de IA) pode reduzir os efeitos negativos dos vie-
ses, ancoragens, efeitos de tunel, especialmente
oviés de confirmagio™, por vezes induzido pela
formulagao do prompt.

Podem ser introduzidos alertas nos algoritmos
para solicitar a consideracao de uma hipotese
contraria (talvez gerada pelo proprio algoritmo,
com base na heuristica 1ogica).

Contudo, tanto os sistemas periciais como os
sistemas baseados em correlagoes de dados nao
parecem ter, atualmente, uma capacidade dialé-
tica significativa para examinar pressupostos e
hipdteses alternativas em relacao aquelas com
que trabalham®.

S, vaN BrusseL, M. TIMMERMANS, P. VERkOELEN, F. Paas, Consider the
Opposite Effects of Elaborative Feedback and Correct-Answer
Feedback on Reducing Confirmation Bias, in: Contemporary
Educational Psychology, 60, 101844, 2020.

2 D. AnpLer, Artificial Intelligence, Human Intelligence: The Double
Enigma, Gallimard, Paris, 2023.
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UMA GRANDE
QUESTAO PARA
MICRO E PEQUENAS
EMPRESAS: A
DELIMITACAO
SUBJETIVA DA
DIRETIVA SRI 2 E
DO DECRETO-LEI
N.° 125/2025, DE 4
DE DEZEMBRO

ANA XAVIER NUNES

Associada da Morais Leitao

Diretiva (UE) 2022/2555 do
Parlamento

Europeu e do

Conselho de 14 de dezembro
de 2022 (SRI 2)® e o Decre-
to-Lei n.° 125/2025, de 4 de
dezembro® (Decreto-Lei n.° 125/2025) (con-
juntamente, “diplomas”), partem de um critério

aparentemente simples: ficam abrangidas, em
regra, desde que respeitados os critérios de am-
bito territorial previstos, as medias empresas e
as empresas que excedam os limiares relativos
as médias empresas (ou “grandes empresas”)

' Relativa a medidas destinadas a garantir um elevado nivel comum

de cibersegurancga na Unido.

2 Transpde a SRI 2 para o ordenamento juridico nacional.

24 Rewvista 3D: DIGITAL DEFENSE DISPATCH

que operem nos setores identificados pelo re-
gime e prestem 0s seus SErvigos ou exercam as
suas atividades na Uniao Europeia®.

O critério quantitativo relevante resulta da re-
missdo expressa para a definicio europeia de
micro, pequenas e médias empresas (PME)
constante da Recomendacao 2003/361/CE, de 6
de maio de 2003. Nos termos do respetivo artigo

2.°,n.° 1, a categoria das PME ¢€ constituida por
empresas que empreguem menos de 250 pes-
soas e cujo volume de negocios anual niao ex-
ceda 50 milhoes de euros ou cujo balango total
anual nao exceda os 43 milhoes de euros®.

Porém, a previsao do ambito de aplica¢ao sub-
jetivo ainda € longa, e s6 uma leitura mais apres-
sada poderia levar a conclusdo de que as micro e
pequenas empresas cairiam fora do seu alcance,
pelo que se impbe, em qualquer caso, uma ana-
lise aprofundada, incompativel com uma aplica-
¢ao acritica®.

A aparente centralidade do critério quantita-
tivo € mitigada por um conjunto de excecoes
consagradas pela SRI 2 e concretizadas pelo
Decreto-Lei n.° 125/2025 ao prever que deter-
minadas entidades possam ficar abrangidas «...]
independentemente da sua natureza e dimen-
sdo e respeitados os critérios de ambito territo-
rial [...]». Assim, os referidos diplomas admitem
que certas entidades sejam qualificadas como
essenciais ou importantes em fun¢ao da sua re-
levancia material, ainda que nao atinjam os li-
miares tipicos de média ou grande empresa.

3 Reportamo-nos exclusivamente as entidades empresariais. Ndo
nos debrucaremos sobre a aplicacdo do Decreto-Lei n.° 125/2025
a Administragdo Publica, as entidades publicas integradas na
estrutura institucional do Estado e as instituigdes de ensino
superior, cuja sujei¢do ao regime € direta e independente do
critério da dimensao (cf. artigo 3.°. n.os 3, 4 e 6, do referido
diploma).

“ Nos termos da Recomendagdo 2003/361/CE, de 6 de maio,
considera-se microempresa a que emprega menos de dez pessoas
e cujo volume de negdcios anual ou balango total anual ndo excede
dois milhdes de euros; pequena empresa a que emprega menos de
50 pessoas e cujo volume de negdcios anual ou balango total anual
nao excede dez milhdes de euros; média empresa a que empregue
menos de 250 pessoas e cujo volume de negdcios anual ndo exceda
50 milhGes de euros ou cujo balango total anual ndo exceda 43
milhdes de euros. Sdo consideradas grandes empresas as que
ultrapassem os limiares aplicaveis as médias empresas.

®  Com uma formulago n&o inteiramente coincidente (e, em certos
segmentos, num ou noutro diploma, menos linear) o ambito de
aplicagao subjetivo encontra-se previsto, respetivamente, no artigo
2.°da SRI 2 e no artigo 3.° do Decreto-Lei n.° 125/2025.
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https://diariodarepublica.pt/dr/detalhe/decreto-lei/125-2025-962603401

Em termos gerais, esta prevaléncia do critério
material ocorre quando esteja em causa uma ati-
vidade intrinsecamente critica e estrutural para
o funcionamento da economia e da sociedade, a
nivel nacional ou regional. Pense-se, desde logo,
nos operadores de comunicagbes eletronicas,
nos prestadores de servicos de confianca digi-
tal ou nas entidades ligadas a gestao de Domain
Name System (areas cuja vulnerabilidade acarre-
ta um impacto imediato e transversal).

Por outro lado, a dimensao deixa também de ser
determinante quando a entidade desempenha
um papel insubstituivel ou altamente significa-
tivo num determinado setor, seja por constituir
o0 Unico prestador de um servigo essencial, seja
pelo impacto que a perturbacao do servigo pos-
sa ter na seguranca, protecao ou saude publicas,
pela possibilidade de gerar riscos sistémicos
consideraveis, ou ainda pela sua importancia
especifica, a nivel nacional ou regional, para o
setor, tipo de servigo ou setores interdependen-
tes. A lei contempla ainda situacoes em que a
entidade ja foi previamente identificada como
critica®),

A delimitacao subjetiva exige, por isso, niao ape-
nas a verificacao de limiares quantitativos, cujo
critério da dimensao empresarial constitui a re-
gra numa primeira aproximagao, mas também
uma apreciacao substantiva do impacto poten-
cial da atividade exercida, o que implica uma
avaliacdo casuistica que atua como mecanismo
de inclusao excecional, mas nem por isso menos
expressivo.

A exclusao do ambito subjetivo nao significa,
contudo, imunidade ao regime. Os diplomas im-
poem as entidades abrangidas deveres expressos
de gestao do risco da sua supply chain (ou cadeia

de abastecimento)?”. Isso significa, por exemplo,

6

7 Eocaso, designadamente, da previsdo do artigo 21.°, n.° 2, alinea
d), da SRI 2, bem como do artigo 28.° do Decreto-Lei n.° 125/2025.
Quanto a gestdo da supply chain, assumem part\cular relevancia,

¢ bem como o

versaoW 0, de junho de 2025, e ainda o
v, de junho de 2023, ambos elaborados pela
European Union Agency for Cybersecurity (ENISA).
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que uma média ou grande empresa sujeita ao
regime tera de assegurar que os seus prestado-
res e fornecedores adotam niveis adequados de
seguranca, podendo, para o efeito, impor-lhes
exigéncias contratuais acrescidas em matéria de
ciberseguranga e ciber-resiliéncia.

Deverd, por isso, a entidade (ndo abrangida) que
preste servicos a uma entidade sujeita ao regime
adotar e ser capaz de demonstrar a existéncia
de politicas adequadas de seguranca, planos de
resposta a incidentes, mecanismos de controlo
de acessos, procedimentos de auditoria, entre
outros. Ignorar esta realidade pode originar va-
rios tipos de riscos, que nao se esgotam na con-
tribuicao para a propagacao de incidentes com
impacto em terceiros, podendo ainda traduzir-
-se na nao adjudicacao de contratos por enti-
dades abrangidas, com fundamento na falta de
conformidade nesta matéria.

Assim, ainda que as micro e pequenas empresas
nao se encontrem, em funcao da sua dimensao,
formalmente abrangidas pelas obrigacoes em
matéria de ciberseguranca, devera considerar-
-se que, operando em ecossistemas criticos, o
impacto regulatorio lhes chegarda, no minimo,
por via contratual.

Mas acresce ainda um fator adicional. Uma enti-
dade que, isoladamente considerada, preencha
os requisitos para ser qualificada como micro ou
pequena empresa, podera perder esse estatuto,
para efeitos de aplicacdo do regime, se integrar
um grupo empresarial que, em termos agrega-
dos, ultrapasse os limiares referidos®. A aferi¢ao
da dimensao para efeitos de aplicacao do regi-
me nao sera, a partida, exclusivamente indivi-
dual, exigindo-se uma andlise consolidada da
estrutura societaria e das relagoes de controlo
ou participacao existentes, independentemente

& O Regime Juridico da Seguranga do Clberespago ainda em vigor
(Lei n.° 46 o iretiva
2016,

o eL de julh

, faz depender asua apllcagao de quahﬁcagoes assentes em
critérios essencialmente materiais, ndo prevendo nem remetendo
para quaisquer parametros quantitativos. Ainda assim, para se

ir tragando algum caminho, a par dos Considerandos da SRI

2, tém-se revelado particularmente relevantes as orientagdes
adotadas por autoridades nacionais de ciberseguranca de outros
Estados- Membros como sucede com o Centre for Cybersecurity
Belgium, cujas f nt stions (FAQs) relativas a SRI
2 e arespetiva tramsposwgao parao ordenamentOJur\dlco belga,
que ja se encontram na versgo 2.1.3 (03/2026). Ainda que menos
detalhadas, sdo também relevantes as FAQs publicadas pela
Agenzia per la Cybersicurezza Nazionale, em Itélia, bem como

as FAQs divulgadas pelo Instituto Nacional de Ciberseguridad
(INCIBE-CERT), em Espanha.
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da origem geografica das diferentes empresas
do grupo®.

Este elemento deve, contudo, ser lido com
cautela. A andlise consolidada da dimensao do
grupo nao devera ser considerada de forma au-
tomatica, sob pena de conduzir a resultados ma-
terialmente desproporcionados. E precisamen-
te essa a preocupacdo que se encontra refletida
no Considerando 16 da SRI 2, ao admitir que
os Estados-Membros possam atender ao grau
de independéncia da entidade relativamente as
suas empresas parceiras ou associadas, designa-
damente quanto as redes e sistemas de infor-
macao utilizados e aos servicos concretamente
prestados.

Significa isto que uma entidade integrada num
grupo nao devera, em todo e qualquer caso, ser
reconduzida, sem mais, a dimensdo agregada
desse grupo. Por conseguinte, quando demons-
tre uma autonomia funcional suficientemente
relevante e, considerada isoladamente, nao ul-
trapasse os limiares aplicaveis, podera justificar-
-se o afastamento de uma aplicagio meramente
tabelar do referido critério.

Estes elementos — que, de resto, nio esgotam
as hipdteses possiveis —, permitem concluir que
esta aparente exclusio €, em rigor, apenas um
problema de percecao do regime que importa
acautelar, antecipando situacoes de desconfor-
midade, com o consequente risco de exposi¢ao
e responsabilizacao das entidades envolvidas.

(“Guia do utilizador relativo a definigdo de PME”). A Comissdo
Europeia disponibilizou igualmente, para estes efeitos, uma
ferramenta eletrénica destinada a auxiliar a determinagdo da
dimensao da empresa, acessivel agui.
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NOTICIAS

Cibercrime e prova digital

DIMENSAO GLOBAL DA
AMEACA

BJORN WYLEZICH - STOCK.ADOBE.COM

O panorama global do cibercrime em
2026 é marcado por uma sofisticagao
crescente das ameagas e pela sua escala
sem precedentes. O relatorio IOCTA
2026 (/nternet Organised Crime Threat
Assessment), publicado pela Europol,
documenta o cenario evolutivo das
ameacas do crime organizado online,
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identificando como tendéncias estruturais
a profissionalizacdo das organizacoes
criminosas, a crescente interdependéncia
entre o cibercrime e outras formas de
criminalidade organizada, e a exploragio
sistematica de infraestruturas legitimas
para fins ilicitos (Europol, IOCTA

2026). Os numeros do FBI confirmam

a gravidade do fendmeno: segundo

o relatorio anual do /nternet Crime
Complaint Center (IC3), as perdas
patrimoniais decorrentes de crimes
informaticos atingiram um maximo
historico de 20 mil milhoes de dolares,
com o phishing e o spoofing a dominarem
o panorama das queixas recebidas,
embora se estime que os valores reais
sejam significativamente superiores (FBI.
Internet Crime Report).

OPERAGOES INTERNACIONAIS
DE REPRESSAO

No plano das operagoes de law
enforcement, os ultimos meses foram
marcados por iniciativas de grande escala

3B

em multiplas jurisdi¢des. A Interpol
identificou e neutralizou cerca de 45 000
enderecos IP maliciosos associados

a ransomware e phishing a nivel global
(Interpol). Com foco no continente
africano, a mesma organizagiao deteve
651 pessoas em 16 paises por crimes
informaticos, ilustrando a disseminagio
crescente da cibercriminalidade
organizada em regioes historicamente
subrepresentadas nestas estatisticas
(Interpol). A Europol por sua vez noticiou
uma operagio em que dois telemoveis
apreendidos permitiram, mediante
analise forense, desvendar conexoes
com uma rede criminosa global de
grande dimensao — sublinhando o

papel central da extracdo forense de
dispositivos moveis no combate ao crime
organizado (Europol). Ja o Brasil liderou
a maior operacao internacional de
combate ao abuso sexual de menores
online de que ha registo, envolvendo

16 paises e resultando em numerosas
detencdes e na identifica¢do de vitimas
— sendo paradigmatica da importincia
da cooperagao policial internacional e
das capacidades de investigagao digital
neste dominio (Observador). A Eurojust
coordenou ainda uma operagao bem-
sucedida contra servigos ilegais de
streaming, com impacto em milhées de
utilizadores a nivel mundial (Eurojust).

REDES ENCRIPTADAS: SKY ECC,
ENCROCHAT E ANOM

O debate sobre a admissibilidade de
prova digital obtida através de redes de
comunicacdes encriptadas mantém-se
em plena efervescéncia nos tribunais
europeus, com decisoes divergentes
em multiplas jurisdi¢oes. No que
respeita a rede Sky ECC, o Tribunal de
Antuérpia tera, num futuro proximo, de
se pronunciar sobre a admissibilidade de
provas obtidas a partir de intercegoes,
tendo ja sido confrontado com o
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https://www.europol.europa.eu/publication-events/main-reports/iocta-2026-evolving-threat-landscape#downloads
https://www.europol.europa.eu/publication-events/main-reports/iocta-2026-evolving-threat-landscape#downloads
https://www.ic3.gov/AnnualReport/Reports/2025_IC3Report.pdf
https://www.ic3.gov/AnnualReport/Reports/2025_IC3Report.pdf
https://www.interpol.int/News-and-Events/News/2026/45-000-malicious-IP-addresses-taken-down-in-international-cyber-operation
https://www.interpol.int/News-and-Events/News/2026/Major-operation-in-Africa-targeting-online-scams-nets-651-arrests-recovers-USD-4.3-million
https://www.europol.europa.eu/media-press/newsroom/news/invitation-press-conference-two-seized-phones-to-global-criminal-web
https://observador.pt/2026/04/28/megaoperacao-de-combate-a-exploracao-sexual-infantojuvenil-em-curso-no-brasil/
https://www.eurojust.europa.eu/news/successful-operation-against-illegal-streaming-services-millions-users-worldwide

NOTICIAS

depoimento de um perito forense que
suscitou davidas quanto a transparéncia e
fiabilidade dos mecanismos de intercecao
(Computer Weekly); na Suiga, o Tribunal
de Basileia adotou posi¢do semelhante,
recusando a valoragdo de prova cuja
obtencdo ndo observou as garantias
procedimentais exigidas pelo direito
suico; em Espanha, um tribunal absolveu
arguidos que tinham sido impedidos de
aceder as intercegdes brutas, colocando

o direito a prova da defesa no centro da
discussao (Computer Weekly); e em Italia
registam-se igualmente impugnagoes

a prova Sky ECC e EncroChat, com a
defesa a contestar a cadeia de custodia e a
autenticidade das intercegdes.

INTEGRIDADE DA
INVESTIGAGCAO CRIMINAL E DA
PROVA POLICIAL

O periodo em andlise trouxe também
desenvolvimentos perturbadores sobre a
fiabilidade da prova policial. Em Espanha,
o antigo chefe da UDEF (Unidade

de Delitos Econdmicos e Fiscais da
Policia Nacional) prestou declaracées
perante um juiz descrevendo aquilo

que classificou como um “sistema”
institucionalizado de falsificacao

da origem de grandes operacoes
antidroga, através da manipulagio

das circunstancias de detecio e da
atribui¢do do mérito investigatorio. O
caso levanta questoes fundamentais
sobre a integridade da cadeia de custddia
da prova e a veracidade dos relatorios
policiais, com potencial alcance sobre
varios processos por trafico de droga em
que a prova da UDEF desempenha papel
central (E] Diario). Num registo distinto,
a Wired revelou que um informador do
FBI geriu durante anos um siZe na dark
web que vendia drogas adulteradas com
fentanil, levantando interrogagées sobre
os limites das operag¢Ges encobertas em
ambiente digital e a responsabilidade
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das autoridades pelos ilicitos praticados
no decurso da gestao de plataformas
infiltradas (Wired). A mesma revista
detalhou a fuga de um colaborador que
revelou os segredos dos scam compounds
do Sudeste Asiatico e foi obrigado a deixar
o pais para salvar a sua vida, iluminando
arealidade por detras das redes de
cibercrime assentes em trabalho for¢ado
que alimentam as burlas de pig butchering
(Wired).

ENCRIPTAGAO, ACESSO A
DISPOSITIVOS E PROVA DIGITAL

O tema do acesso a dispositivos
encriptados gerou dois casos americanos
que ilustram, em sentidos opostos, a
tensdo estrutural entre acesso legitimo
aos dados e criptografia robusta. A Forbes
revelou que a Microsoft forneceu

ao FBI as chaves de desencriptagio
BitLocker para aceder a dados num
dispositivo confiscado, inaugurando um
precedente relevante sobre a cooperagiao
das grandes tecnoldgicas com as
autoridades na obteng¢io de prova digital
(Zorbes). Pelo contrario, o FBI confessou
nao ter conseguido aceder ao iPhone

de uma jornalista do Washington

Post porque o dispositivo tinha o modo
Lockdown ativado — um recurso de
seguranga reforcada da Apple que se
revelou eficaz contra as ferramentas
forenses das autoridades (404 Media).

INCIDENTES DE SEGURANCA E
AMEACAS PERSISTENTES

Investigadores detetaram indicios da
utilizagdo, pelo grupo Lazarus (ligado
a Coreia do Norte), do ransomware
Medusa, designadamente em ataques
ao setor da saude dos Estados Unidos
da América (Security.com). Ao nivel

dos incidentes de seguranca com maior
impacto, a Coinbase confirmou uma
violagdo de origem interna, ligada a

screenshots de ferramentas de suporte
extraidos por um colaborador (Bleeping
Computer). A Comissao Europeia abriu
uma investigagao sobre um ciberataque
dirigido aos seus sistemas internos

(I'T Security PT). O governo francés
confirmou a exposicdo de dados de

1,2 milhoes de contas bancarias na
sequéncia de uma viola¢do de dados
(SecurityWeek).

PLATAFORMAS DE
COMUNICAGAO E
RESPONSABILIDADE

No que respeita as grandes plataformas de
comunicacao, o fundador do Telegram,
Pavel Durov, viu-se confrontado com um
processo judicial aberto na Rassia por
alegada contribuicio ao terrorismo

— num desenvolvimento que sublinha

a pressao crescente dos estados sobre
plataformas de comunicagdo encriptada e
suscita questoes sobre a responsabilidade
das plataformas por contetidos de
terceiros (NowCanal). No plano europeu,
o WhatsApp viu as suas obrigacoes

de transparéncia e responsabilidade
reforgadas pela Comissio Europeia no
ambito do Regulamento dos Servicos
Digitais (Tek.pt).

INTELIGENCIA ARTIFICIAL EM
CONTEXTO JUDICIAL

Dois desenvolvimentos relevantes
marcam o periodo no que respeita ao

uso de inteligéncia artificial em contexto
judicial. No Brasil, o TRT da 8.* Regido
proferiu uma decisao pioneira sobre uma
tentativa de manipulacdo do sistema

de IA generativa utilizado pelo tribunal
através de prompt injection — técnica que
consistiu na inser¢ao de instrugdes ocultas
numa pega processual, com letra branca
sobre fundo branco, destinadas a induzir
o sistema a produzir uma contestagao
superficial em prejuizo da parte contraria.
O Tribunal qualificou a conduta como
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https://www.computerweekly.com/news/366638416/Police-intercept-evidence-from-Sky-ECC-cryptophone-network-unreliable-Antwerp-court-told
https://www.computerweekly.com/news/366637705/Spanish-court-acquits-suspects-denied-access-to-raw-Sky-ECC-intercepts-in-landmark-decision
https://www.eldiario.es/politica/ex-jefe-udef-describe-juez-sistema-policia-falsear-origen-grandes-operaciones-antidroga_1_13051186.html
https://www.wired.com/story/an-fbi-asset-helped-run-a-dark-web-site-that-sold-fentanyl-laced-drugs-for-years/
https://www.wired.com/story/he-leaked-the-secrets-southeast-asian-scam-compound-then-had-to-get-out-alive/
https://www.forbes.com/sites/thomasbrewster/2026/01/22/microsoft-gave-fbi-keys-to-unlock-bitlocker-encrypted-data/
https://www.404media.co/fbi-couldnt-get-into-wapo-reporters-iphone-because-it-had-lockdown-mode-enabled/
https://www.security.com/blog-post/lazarus-medusa-ransomware
https://www.bleepingcomputer.com/news/security/coinbase-confirms-insider-breach-linked-to-leaked-support-tool-screenshots/
https://www.bleepingcomputer.com/news/security/coinbase-confirms-insider-breach-linked-to-leaked-support-tool-screenshots/
https://www.itsecurity.pt/news/threats/comissao-europeia-investiga-ciberataque-a-sistemas-internos
https://www.securityweek.com/french-government-says-1-2-million-bank-accounts-exposed-in-breach/amp/
https://www.nowcanal.pt/ultimas/detalhe/criador-do-telegram-alvo-de-processo-judicial-na-russia-por-contribuicao-ao-terrorismo
https://tek.sapo.pt/noticias/internet/artigos/whatsapp-vai-ter-novas-obrigacoes-na-europa-bruxelas-exige-mais-responsabilidade-e-transparencia/

ato atentatorio a dignidade da Justica

e aplicou as advogadas subscritoras

multa solidaria de 10% sobre o valor da
causa (ver seccdo de jurisprudéncia). Em
paralelo, o STJ analisou pela primeira vez
(AgRg no HC n.° 1.059.475/SP) a validade
de um relatério policial elaborado com
recurso a IA generativa, em contradicao
com laudos periciais oficiais, levantando a
questao de saber se a IA pode substituir a
atividade pericial com implicagdes diretas
nos direitos de defesa (ST Brasil).

PORTUGAL E O PANORAMA
NACIONAL

Em Portugal, o Gabinete Nacional de
Seguranga lancou o portal myCiber.
gov.pt, que permite simular a eventual
inclusdo das empresas no ambito de
aplicagao da lei de transposicao da NIS2
(myCiber.gov.pt). No plano da formagao,
a ECTEG lancou a versao eFirst 2.1,
com novos serious games € um modulo
renovado sobre desencriptacao legal
para agentes de primeira linha (ECTEG).
Numa nota menos positiva, o jogo online
ilegal continua a gerar mais de duas mil
reclamacgdes, evidenciando a persisténcia
de um mercado ilegal robusto (Jornal
Econo6mico).
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Criploativos

PANORAMA GERAL DO CRIME
CRIPTO

O relatorio anual de crime em
criptomoedas da TRM Labs para 2026
traca uma panordmica preocupante

sobre as tendéncias do crime cripto, com
destaque para o crescimento das burlas
de investimento, dos ataques a protocolos
DeFi e da utilizacdo de stablecoins no
branqueamento de capitais. A erosdo da
fronteira entre o ecossistema cripto licito
e o ilicito, bem como a capacidade de
atores estatais de utilizarem criptomoedas
para financiar atividades ilicitas, emergem
como preocupagoes centrais (I RM Labs).

BYBIT E O LAZARUS: O
MAIOR BRANQUEAMENTO
COM RECURSO A CRIPTO DA
HISTORIA

O caso mais mediatico do periodo é o
hack da Bybit, atribuido ao grupo norte-
coreano Lazarus, no valor de cerca de 1,5
mil milhdes de dolares. Investigadores
da Arkham Intelligence confirmaram

3B

que o Lazarus concluiu o processo de
branqueamento da totalidade dos fundos
roubados, convertendo cerca de 500 000
ETH em BTC através da THORChain
como mecanismo de ckain hopping — rede
descentralizada que, desde o ataque de
21 de fevereiro de 2025, processou mais
de 5,5 mil milhoes de ddlares em volume.
Uma vez em Bitcoin, os fundos foram
vendidos através de OTC desks opacas,
frequentemente situadas na China e no
Sudeste Asiatico, com desconto de 15 a
20% sobre o valor de mercado.

ATMs CRIPTO E TURBULENCIA
DE MERCADO

A Bitcoin Depot, maior operadora

de ATM de criptomoedas nos EUA
declarou insolvéncia e procedeu

ao encerramento de mais de 9000
maquinas em todo o territorio
americano. O CEQ, Alex Holmes, apontou
como principais causas as exigéncias
regulatorias cada vez mais restritivas

e a fragmentacdo do enquadramento
regulatorio entre os diferentes estados.
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https://internetlab.org.br/wp-content/uploads/2026/04/HC-1059475-2026-04-14.pdf
https://www.stj.jus.br/sites/portalp/Paginas/Comunicacao/Noticias/2026/08042026-Quinta-Turma-rejeita-relatorio-produzido-por-IA-como-prova-em-acao-penal.aspx
https://myciber.gov.pt/
https://www.ecteg.eu/
https://jornaleconomico.sapo.pt/noticias/jogo-online-ilegal-em-portugal-gera-mais-de-duas-mil-reclamacoes/
https://jornaleconomico.sapo.pt/noticias/jogo-online-ilegal-em-portugal-gera-mais-de-duas-mil-reclamacoes/
https://www.trmlabs.com/reports-and-whitepapers/2026-crypto-crime-report

NOTICIAS

O encerramento abrupto suscita ainda
duavidas quanto a situagdo dos utilizadores
com transagdes pendentes. O caso assume
igualmente relevancia do ponto de vista
de AML, na medida em que os ATM de
criptomoedas tém sido reiteradamente
identificados como vetores de risco
elevado nas avaliagoes do FATF (Jornal de

Negdcios).

OPERAGOES DE LAW
ENFORCEMENT E APREENSOES

No plano das operagdes de repressio,

o FBI desenvolveu uma operacao
inovadora ao criar o seu proprio servigo
de cripto designado NextFundAl,

que permitiu aos agentes comunicar
com market-makers e observar a sua
forma de trabalhar. Esta operagio
permitiu identificar participantes num
esquema de manipulacdo de mercado e
apreender 25 milhées de dolares (TRM
Labs). Adicionalmente, o Gabinete do
Procurador do Distrito Norte da Carolina
anunciou a apreensao de 61 milhoes de
délares em Tether, relacionados com
burlas e furtos através de esquemas de
pig butchering (DO] EDNC). Na Florida,
o Estado requereu a perda de iméveis
e veiculos adquiridos com produto dos
crimes de burla e branqueamento que
levaram a detengdo do CEO da Goliath

Ventures (DO] MDFEL).

CONDENAGOES RELEVANTES

Um nacional francés foi condenado a
oito anos de prisao pelo branqueamento
de centenas de milhées de dolares

em criptomoedas (DOJ SDNY). Nos
Estados Unidos, o proprietario do
Incognito Market — um dos maiores
mercados de drogas da dark web a escala
global — foi condenado a 30 anos de
prisdo, numa das penas mais severas
alguma vez aplicadas em processos

de crime organizado em ambiente
digital (DOJ] SDNY). Um nacional
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chinés foi condenado pelo seu papel
num esquema de burla cripto dirigido

a cidadaos americanos (DOJ). O ex-
campeao olimpico de snzowboard Ryan
Wedding foi detido no ambito de um
caso transnacional que combina trafico
de droga, violéncia e branqueamento de
capitais em criptomoedas (TRM Labs).
No processo United States v. Roman
Sterlingov (Bitcoin Fog), a defesa
contesta em recurso as metodologias

de analise de blockchain utilizadas

para provar a titularidade do servico —
tornando o processo numa referéncia
sobre os padrées probatdrios aplicaveis a
analise forense cripto em processo penal
(Court Listener).

COMPLIANCE, REGULACAO
E DESENVOLVIMENTOS DE
MERCADO

A Fortune revelou que a Binance
despediu investigadores que tinham
alertado internamente para potenciais
violagdes de sancdes ao Irdo, levantando
interrogagdes sobre os mecanismos

de compliance da maior exchange do
mundo (Fortune). No Brasil, a Circle
viu determinado por um tribunal civel o
bloqueio de USDC, suscitando questoes
sobre a executabilidade de decisoes
judiciais sobre ativos digitais emitidos
por entidades estrangeiras (LiveCoins).
Em Africa, as autoridades angolanas
desmantelaram um centro de mineracao
de criptomoedas em Luanda (Jornal

de Negocios) e dez cidadaos foram
detidos em Ramiros por mineragio nao
autorizada (P11 Angola). Por fim, o New
York Times publicou uma investigaciao
avangando com Adam Back como o
candidato mais credivel a identidade de
Satoshi Nakamoto (New York Times).
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https://www.jornaldenegocios.pt/mercados/criptoativos/detalhe/maior-operadora-de-atm-cripto-nos-eua-declara-falencia-e-desliga-mais-de-9-mil-maquinas
https://www.jornaldenegocios.pt/mercados/criptoativos/detalhe/maior-operadora-de-atm-cripto-nos-eua-declara-falencia-e-desliga-mais-de-9-mil-maquinas
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https://www.trmlabs.com/resources/blog/fbi-creates-token-project-in-trojan-horse-crypto-operation-that-seizes-25-million
https://www.justice.gov/usao-ednc/pr/us-attorneys-office-ednc-announces-seizure-61-million-dollars-worth-cryptocurrency
https://www.justice.gov/usao-mdfl/pr/united-states-seeks-civil-forfeiture-real-properties-and-vehicles-purchased-proceeds
https://www.justice.gov/usao-sdny/pr/french-national-sentenced-eight-years-prison-laundering-hundreds-millions-dollars
https://www.justice.gov/usao-sdny/pr/incognito-market-owner-sentenced-30-years-operating-one-worlds-largest-online
https://www.justice.gov/opa/pr/chinese-national-sentenced-prison-role-crypto-scam-targeting-americans
https://www.trmlabs.com/resources/blog/former-olympian-snowboarder-ryan-wedding-arrested-in-major-transnational-criminal-case-spanning-drugs-violence-and-crypto-laundering
https://www.courtlistener.com/docket/69405770/01208778227/united-states-v-roman-sterlingov/
https://fortune.com/2026/02/13/binance-investigators-fired-iran-sanctions-potential-violations/
https://livecoins.com.br/justica-brasileira-determina-bloqueio-de-usdc-para-a-circle-na-vara-civel/
https://www-jornaldenegocios-pt.cdn.ampproject.org/c/s/www.jornaldenegocios.pt/empresas/amp/autoridades-angolanas-desmantelam-centro-de-mineracao-de-criptomoeas-em-luanda
https://www-jornaldenegocios-pt.cdn.ampproject.org/c/s/www.jornaldenegocios.pt/empresas/amp/autoridades-angolanas-desmantelam-centro-de-mineracao-de-criptomoeas-em-luanda
https://pti.ao/ramiros-10-cidadaos-detidos-por-mineracao-de-criptomoedas/
https://www.nytimes.com/2026/04/08/business/bitcoin-satoshi-nakamoto-identity-adam-back.html

LEGISLACAO E SOFT LAW

Portugal

LEGISLACAO

LEI N.©12-A/2026, DE 15 DE
ABRIL (Implementacao do DSA)

Foi publicada a Lei n.° 12-A/2026,

que implementa em Portugal o
Regulamento dos Servicos Digitais
(DSA - Regulamento (UE) 2022/2065),
estabelecendo as autoridades nacionais
competentes, os mecanismos de
supervisio, as vias processuais aplicaveis
e o regime sancionatdrio nacional. A

lei designa as autoridades sectoriais
competentes para a supervisio do
cumprimento das obrigacoes decorrentes
do DSA pelos diferentes tipos de
plataformas e intermediarios, numa
arquitetura de fiscalizagio articulada
com a Comissao Europeia. A aprovagao
deste diploma conclui o processo de
implementagao nacional de um dos mais
importantes instrumentos regulatorios
europeus no dominio da responsabilidade
das plataformas digitais por contetidos de
terceiros (Diario da Republica).
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LEI N.© 73/2025, DE 23 DE
DEZEMBRO (Implementacao do
DORA)

Publicada em 23 de dezembro de

2025, a Lei n.° 73/2025 assegura a
implementacdo dos atos juridicos
europeus sobre resiliéncia operacional
digital do sector financeiro, transpondo
e executando o Regulamento DORA.
Confirma a competéncia sectorial

do Banco de Portugal, da ASF e da
CMVM, em articulagido com o Centro
Nacional de Ciberseguranga (CNCS).
Em matéria sancionatoria, prevé coimas
até 5000 000 EUR ou 10% do volume
de negocios por incumprimento dos
deveres de governance, gestao de risco
TIC, resposta a incidentes, gestio de
terceiros e testes de resiliéncia. O diploma
introduz alteracdes sectoriais abrangentes
ao RGICSF, CVM, sector segurador e
ressegurador, servicos de pagamento e
moeda eletronica, fundos de pensoes

e empresas de investimento (Didrio da
Republica, 1.2 série, n.° 246, 23-12-2025).

DECRETO-LEI N.© 25/2026,
DE 28 DE JANEIRO (Contetudos
Terroristas em Linha)

Publicado em 28 de janeiro de 2026, o
Decreto-Lei n.° 25/2026 transpoe para a
ordem juridica interna o Regulamento
(UE) 2021/784 relativo ao combate a
difusdo de conteudos terroristas em linha.
Designa a Policia Judiciaria (UNCT-

PJ) como autoridade competente para
emitir decisbes de supressio ou bloqueio,
com validagio pelo DCIAP/Ministério
Publico em 48 horas e controlo judicial
pelo Juiz de Instrugao (Diario da
Republica).
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GRUPO DE TRABALHO
DO CSMP - PROPOSTA
DE REVISAO DO CODICO
DE PROCESSO PENAL
(PROVA DIGITAL)

O Conselho Superior do Ministério
Publico constituiu, em fevereiro de

2025, um grupo de trabalho composto
por sete magistrados — coordenado

pelo Procurador-Geral Adjunto jubilado
José Gois e com Rui Cardoso (Diretor

do DCIAP) como porta-voz —, com o
mandato de analisar e propor alteracdes a
legislagao processual penal. As propostas
foram apresentadas na PGR em 28 de abril
de 2026 e contemplam a alteracio de 130
artigos do Codigo de Processo Penal.

No dominio especifico da prova digital
(correspondente, em substancia, as
propostas constantes das pp. 63 e
seguintes do documento), as alteracoes
mais relevantes sdo as seguintes:

a) Competéncia para sele¢ao de correio
eletronico — transferéncia do JIC para
0 MP: a proposta prevé que a sele¢do
dos conteudos relevantes de correio
eletronico e registos de comunicagoes
passe a ser efetuada pelo Ministério
Publico, em termos analogos ao que
ja vigora para as escutas telefonicas ao
abrigo dos artigos 187.° e seguintes do
CPP - retirando ao Juiz de Instrucao
a competéncia que lhe é atualmente
atribuida pelo artigo 17.° da Lei do-
Cibercrime conjugado com o artigo
179.°,n.° 3, do CPP. O porta-voz do
grupo justificou a proposta com base
nos atrasos — por vezes de anos — que o
regime vigente tem causado na obtengao
de prova digital: «O procedimento que
hoje tem de ser seguido por causa da
interpretacdo que é feita da lei, tem
levado a atrasos, as vezes de anos, até
que nos consigamos ter a prova digital.»
O grupo sublinhou que a alteracdo nao
coloca em causa o direito de defesa
dos arguidos, que manterao acesso aos
dados apreendidos;

b) Extensao expressa do regime das
escutas a utilizagao de dispositivos de
localizacdo (GPS): a proposta prevé
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LEGISLAGAO E SOFT LAW

que o regime de autorizagao judicial
aplicavel as escutas telefonicas seja
expressamente estendido a utilizacdo
de dispositivos de localizacao por GPS,
clarificando o quadro legal aplicavel

a este meio de obtencao de prova

e uniformizando os requisitos de
autorizaco prévia;

¢) Revisao da Lei do Cibercrime —
pesquisa e apreensao de dados
informaticos: o grupo propde a revisio
da Lei do Cibercrime no que respeita
ao regime de pesquisa e apreensao
de dados informaticos, em linha com
as propostas acima referidas e com o
objetivo de simplificar e agilizar o acesso
a prova digital em investigacao criminal.
O grupo reconheceu, contudo, que a
questdo dos metadados — que o acordao
do TRL de 19 de margo de 2026 voltou a
colocar em destaque — nao foi objeto de
proposta de alteracido especifica neste
pacote.

Estrangeiro e Internacional

LEGISLACAO
E INSTRUMENTOS
VINCULATIVOS

CONVENGCAO DE BUDAPESTE
SOBRE O CIBERCRIME - PAPUA
NOVA GUINE TORNA-SE A 82.9
PARTE.

A Papua Nova Guiné ratificou a Convengao
de Budapeste (STE n.° 185), tornando-se a
82.% parte deste instrumento e alargando

o seu alcance geografico ao Pacifico. A
Convencao consolida-se assim como o
principal quadro juridico multilateral

de combate ao cibercrime (Conselho da
Europa | Texto da Convencao).

MOGCAMBIQUE - LEI DE CRIMES
INFORMATICOS.

A Assembleia da Republica de
Mogambique aprovou legislacao especifica
em matéria de cibercrime, harmonizando
o quadro juridico nacional com os
principios da Convengio de Budapeste

e colocando Mogambique no conjunto
crescente de paises africanos com
legislacdo dedicada nesta area (Parlamento

de Mocambique).
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CHINA - REFORCO DAS PENAS
POR CIBERCRIME.

A China anunciou alteragées legislativas
que reforgam as penas por cibercrime,
acrescentando a possibilidade de aplicacdo
de proibigées de saida do pais apos

o cumprimento de penas de prisao,

com o objetivo declarado de conter

a reincidéncia e o crime organizado
transnacional (South China Morning Post).

REINO UNIDO - PROIBIGAO DE
VPN PARA MENORES.

A Cémara dos Lordes aprovou uma
proposta de proibi¢ao do uso de VPN
por criangas, no Ambito de uma iniciativa
legislativa mais ampla de protecao de
menores no ambiente digital (ISPreview).

SOFT LAW E OUTROS
INSTRUMENTOS

COE C-PROC - ESTADO GLOBAL
DA LEGISLAGAO SOBRE
CIBERCRIME (2013-2025).

O Comité da Convengao sobre o
Cibercrime publicou uma analise
panoramica da evolugdo dos quadros
normativos nacionais e das lacunas
persistentes a nivel global — referéncia
essencial para a comparagao de sistemas
e para a identificagio de jurisdigoes com
necessidade de harmonizagao (Conselho

da Europa).

UNIAO EUROPEIA - REFORCO
DA CIBERSEGURANCA.

A Comissao Europeia adotou um pacote
de medidas para reforgar a resiliéncia e as
capacidades de ciberseguranga da UE no
ambito da implementagio da Estratégia
de Ciberseguranca e da NIS2, incluindo
iniciativas de partilha de informacao,
capacitacdo técnica e coordenagio entre
Estados-Membros (Comissao Europeia).

ENISA - NIS360 2024.

A Agéncia da Unido Europeia

para a Ciberseguranca (ENISA)
publicou o relatorio NIS360 2024,
que avalia a maturidade e a prontidao
dos sectores abrangidos pela Diretiva

NIS2 nos diferentes Estados-Membros,
identificando lacunas de implementacao
e boas praticas. O relatorio constitui

uma ferramenta de referéncia para as
autoridades competentes, os operadores
de servigos essenciais e os prestadores de
servigos digitais na calibragao dos seus
programas de conformidade com a NIS2
(ENISA).

UNIAO EUROPEIA - DIRETRIZES
SOBRE TRANSPARENCIA NO Al
ACT (ARTIGO 50.°).

A Comissao Europeia submeteu a
consulta um projeto de diretrizes sobre
as obrigacoes de transparéncia aplicaveis
a determinados sistemas de IA ao abrigo
do artigo 50.° do Al Act — nomeadamente
chatbots, sistemas de geracido de contetudo
sintético e marcagio de conteudo gerado
por IA. As diretrizes tém relevancia direta
para o uso de IA em contextos judiciais

e de investigacao criminal (Comissiao_
Europeia).

FATF - RELATORIO SOBRE
STABLECOINS E CARTEIRAS NAO
CUSTODIALIS.

O FATF/GAFI publicou relatério
especifico sobre stablecoins e carteiras sem
custodia (unhosted wallets), reforgando

as expectativas de conformidade AML/
CFT para os prestadores de servicos

sobre ativos virtuais e abordando os

riscos especificos destas categorias para o
branqueamento de capitais (FATT).
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JURISPRUDENCIA

Jurisprudéncia portuguesa

TRIBUNAL DA RELAGCAO

DE LISBOA, PROC.

N.© 2221/19.3JFLSB-C.L1-5,
ACORDAO DE 23 DE JANEIRO DE
2026.

Correio eletronico — Competéncia
para selecao — Artigo 17.° da Lei do
Cibercrime — Artigo 179.°, n.° 3, do CPP.

Decidiu que € o Juiz de Instrugido
quem, cumprindo o art. 179.°, n.° 3, do
CPP (aplicavel por forca do art. 17.° da
Lei 109/2009), seleciona e faz juntar
ao processo os conteudos relevantes
de correio eletronico e registos de
comunicagoes. Referiu que nao viola a
estrutura acusatoria (art. 32.°, n.° 5, da
CRP) o despacho que recusa entregar
a0 MP, apos o JIC tomar conhecimento
e expurgar contetidos proibidos, os
conteudos para o MP pesquisar e
selecionar os relevantes. (DGSI)
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TRIBUNAL DA RELAGAO DE LISBOA, PROC.
N.° 23/26.0GCALM-A.L1-9, ACORDAO DE 19

DE MARCO DE 2026.

Dados de trafego e localizacao —
Metadados — Regimes de obtengio de
prova digital — Lei n.° 32/2008.

Referiu que os dados de trafego

e de localizacao constituem

metadados protegidos pelo sigilo das
telecomunicacoes e pela reserva da

vida privada, por permitirem inferir
comportamentos apesar de ndo incidirem
sobre o conteudo das comunicagdes.

Mais clarificou que a obtengio de prova
digital se organiza em trés regimes

distintos: (/) intercegao em tempo real
(arts. 187.° 2 190.°, do CPP); (é) pesquisa e
apreensido de dados informaticos (Lei n.°
109/2009); e (i) acesso a dados de trafego
armazenados (Lei n.° 32/2008).

Esclareceu que, apos os Acordaos do
Tribunal Constitucional n.>* 268/2022 e
800/2023, afirma-se a necessidade de

um modelo de conservacio seletiva e
dependente de prévia autorizacdo judicial
para dados de trafego e de localizagio para
fins de investigacdo criminal. O acesso a
dados de trafego armazenados, mesmo

que conservados pelas operadoras para
outras finalidades (v.g., comerciais ou

de faturacio), exige o cumprimento do
regime especifico da Lei n.° 32/2008, ndo
podendo ser obtidos por via dos arts. 187.°
e 189.° do CPP, da Lei do Cibercrime ou da
Lei n.° 41/2004.

Decidiu julgar improcedente o recurso

do MP, confirmando o indeferimento do
acesso a dados de trafego armazenados
por falta de prévia autorizagio nos termos
legalmente exigidos. (DGSI)
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JURISPRUDENCIA

Jurisprudéncia estrangeira

ISRAEL

SUPREMO TRIBUNAL, PROC.
yn~n 65435-03-26, ESTADO
DE ISRAEL V. ARTYOM
NADORNENKO, JUIZ ALEX
STEIN, 19 DE MAIO DE 2026.

Cooperacio voluntaria com emissora
de stablecoin — Congelamento de
criptoativos — Extraterritorialidade —
Artigo 3.° da Ordenanca da Policia.

O acordao decidiu que, ao contactar a
Tether e obter o congelamento da carteira,
a Policia de Israel ndo exerceu qualquer
poder juridico ou praticou qualquer ato
coercivo sobre o requerido ou sobre a
propria Tether, mas apenas a sua liberdade
de acao (privilege), isto é, a faculdade de
tentar obter a cooperagao de um terceiro
privado, sem criar sujei¢do juridica nem
restringir direitos do requerido, que nunca
teve qualquer direito a impedir a policia de
fazer essas diligéncias. Considerou ainda
que a Tether ¢ uma sociedade estrangeira,
que nio opera em Israel, ndo esta sujeita
ao direito israelita e nao se encontra
sujeita a autoridade israelita, pelo que a
policia nao dispunha de qualquer meio

de pressio regulatoria sobre a empresa;
pelo contrario, foi a propria Tether que
exigiu um despacho judicial israelita como
condicao para proceder ao congelamento
da carteira, tendo a Policia de Israel
apenas satisfeito essa exigéncia. Nestas
circunstancias, o tribunal concluiu que nio
houve ato estatal coercivo que carecesse
de habilitacdo estatutaria expressa,
bastando a habilitacdo geral conferida a
Policia pelo artigo 3.° da Ordenancga da
Policia. O acérdao sublinha ainda que a
detecdo e apreensao de carteiras digitais
enfrenta dificuldades consideraveis,

dado que criptoativos como o Bitcoin sao
ativos virtuais sem localizagio geografica
definida, e afirma que, quando as carteiras
estao associadas a empresas financeiras,

a cooperacdo voluntaria com essas
empresas, segundo o modelo seguido

com a Tether, pode auxiliar de forma
significativa a policia, tanto mais que pelo
menos algumas dessas empresas tém
interesse em preservar a sua reputagao

e, por isso, se mostram disponiveis para
colaborar.

34 Rewvista 3D: DIGITAL DEFENSE DISPATCH

BRASIL

TRIBUNAL REGIONAL DO TRABALHO DA 8.9 REGIAO,
PROC. ATORD 0001062-55.2025.5.08.0130, 3.9
VARA DO TRABALHO DE PARAUAPEBAS.

Prompt injection — Manipulacio de
sistema de IA judicial — Ato atentatorio
a dignidade da Justica — Artigos 5.° e
77.°,82.°, do CPC.

O acordao decidiu que o sujeito processual
utilizou uma técnica de manipulagao

de sistemas de inteligéncia artificial,
conhecida como prompt injection, ao
inserir, na petigao, texto em fonte branca
sobre fundo branco — invisivel ao leitor
humano - contendo um comando oculto
dirigido a IA judicial, instruindo-a a
contestar a peticao de forma superficial

e a nao impugnar os documentos,
independentemente do comando que

lhe fosse dado. O tribunal qualificou essa
técnica como a insergio deliberada de
instrugbes ocultas em documentos com o
proposito de manipular sistemas de IA que
venham a processar o texto, induzindo-os
a produzir resultados favoraveis a quem

inseriu o comando. Entendeu ainda que

a tentativa de manipulacdo da Justica

se consuma no momento em que o
comando ¢é inserido no documento
protocolado perante o Poder Judiciario,
independentemente de ter ou nao
produzido o resultado pretendido,
tratando-se de ilicito processual de
natureza formal, que se perfectibiliza
com a propria conduta e dispensa a
demonstragido de prejuizo concreto para
legitimar a aplicagao da san¢do. Com base
nisso, o tribunal considerou configurado
ato atentatorio a dignidade da Justica, a
luz dos artigos 5.° e 77.%, §2.°, do CPC,

e aplicou multa de 10% sobre o valor da
causa (842 500,87 BRL), de forma solidaria,
a reverter a favor da Unido Federal,
determinando ainda a comunicacdo dos
factos a OAB/PA e a Corregedoria do TRT
da 8.% Regiao.
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EUA

TRIBUNAL FEDERAL DO DISTRITO DE
COLUMBIA, CIVIL ACTION NO. 25-CV-1907.

Queixa de perda iz rem — 225 milhoes
de USDT - Pig butchering — 18 U.S.C. §§
981(a)(1)(A), 1956.

O acordio descreve que os cryplocurrency
confidence scams conhecidos como pig
butchering constituem um tipo de fraude
de investimento em criptomoedas baseada
na internet, em que a vitima é “engordada
antes do abate”: primeiro ha um contacto
a frio por mensagem, redes sociais ou
outra plataforma; depois constréi-se uma
relacdo com a vitima ao longo de dias,
semanas ou meses; em seguida a vitima é
induzida a enviar alegados investimentos

através de plataformas fraudulentas;

por fim, os autores do esquema cortam
todo o contacto quando a vitima deixa

de fazer pagamentos. O tribunal assinala
que a andlise da atividade transacional
associada a 144 contas na plataforma OKX
revelou mais de 263 000 transacoes de
deposito, totalizando cerca de trés mil
milhoes de ddlares, sendo que 98% dessas
transacoes ocorreram entre novembro de
2022 e novembro de 2023. Nesse periodo
de um ano, as 144 contas realizaram
aproximadamente 257 740 transagoes,
envolvendo moeda virtual no valor de
cerca de 2,94 mil milhées de dodlares, o

que corresponde a uma média de mais de
700 transagoes por dia, movimentando
mais de oito milhdes de dolares diarios.
O tribunal conclui ainda que quase todas
as 144 contas foram acedidas a partir

de enderecos IP nas Filipinas, todas
associadas a enderecos de email iCloud
com uma conveng¢do de nomenclatura
especifica, e abertas com documentos
de identificagio vietnamitas e fotografias
KYC que aparentam ter sido tiradas no
mesmo local, o que é um forte indicador
de que essas contas sao controladas por
individuos a operar a partir de um scam
compound. (Justice)

4.° CIRCUITO, UNITED STATES
V. LOWERS, N.° 24-4546, 10 DE
MARCO DE 2026.

Google Drive — Expectativa de
privacidade em ficheiros cloud —
Hash-matching — Atenuacao da prova
ilicitamente obtida — 4. Emenda.

O acdrdao reconheceu que existe uma
expectativa razoavel de privacidade
relativamente a ficheiros armazenados

em contas de cloud, designadamente no
Google Drive, concluindo que a policia
nao pode abrir ou visualizar esses ficheiros
sem mandado judicial, salvo se estiver

em causa alguma excecao constitucional
aplicavel a exigéncia de mandado. Apesar
de ter reconhecido que houve violagdo

da 4.2 Emenda, por terem sido abertos e
visualizados ficheiros sem mandado, o
Tribunal manteve a recusa de declaragao
de proibicdo da prova, entendendo que
essa prova se encontrava suficientemente
atenuada (a/fenuated) em virtude dos
intervalos temporais e dos atos voluntarios
entretanto ocorridos — nomeadamente
entrevistas e a prestacdo de consentimento
pelo arguido —, o que tornava injustificada
a aplicacao da regra de exclusao.

(Justia)
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5.9 CIRCUITO, UNITED STATES
V. BURGER, N.° 25-51021, 19 DE
MARCO DE 2026.

Ameacas em plataforma de jogo online
(Roblox) — «true threats» — 1.2 Emenda
— Questao factual para jari.

O Tribunal reverteu a decisao que tinha
arquivado a acusacgio em fase pré-
julgamento, entendendo que a qualificagao
de declaracbes como “true threats” — e,
portanto, fora da prote¢io da 1.* Emenda

— é tipicamente uma questio factual a

ser submetida ao juri e ndo suscetivel de
decisao antecipada pelo tribunal. (Justia)

2.° CIRCUITO, UNITED STATES
V. PENCE, N.° 24-1025, 10 DE
ABRIL DE 2026.

Dark web — Pagamento em Bitcoin —
Confissao pré-Miranda — Custodia — 5.%
Emenda.

O arguido foi investigado por
alegadamente ter contratado, através

da dark web, o homicidio de um casal,
pagando em Bitcoin. Apos uma operagio
do FBI, foi interrogado, sem algemas,
numa viatura policial e confessou antes de
ser informado dos seus direitos enquanto
arguido (Miranda Rights).

Tentou posteriormente excluir essa
confissao em tribunal, alegando que se
encontrava detido de forma ilegal no
momento do interrogatorio.

O Tribunal concluiu que o arguido nao
estava formalmente em situacao de
detencao, pelo que os direitos de
Miranda (Miranda Rights) ainda nao

se aplicavam. Consequentemente, a
condenacio foi confirmada em recurso.

(Justia)

7.° CIRCUITO, UNITED STATES
V. BLOCKER, N.° 25-1536, 5 DE
MAIO DE 2026.

Dropbox — Termos de servi¢co como
consentimento — Scanning automatico
— Dentuncia a0 NCMEC - 4. Emenda.

O caso envolvia a detecao de pornografia
infantil pelo Dropbox através de
monitorizacao permitida pelos termos

de servigo da plataforma, reporte ao
NCMEC e subsequente mandado de
busca do FBI, com descoberta de mais
imagens. O Tribunal confirmou a validade
da intercecdo: a aceitacao dos termos de
servico foi considerada consentimento
eficaz para o Dropbox examinar ficheiros
e divulga-los para fins como o reporte as
autoridades, mantendo-se o indeferimento
do pedido de supressao. (Justia)
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CRIPTOMOEDAS,
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FUNDAMENTOS,
NAO SAO ASSIM
TAO DIFICEIS”

Auto d Investigating Cryptocurrencies
e There's no such thing as crypto crime

Por David Silva Ramalho
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Nick Furneaux

Nick, mais uma vez, obrigado por ter aceitado o con-
vite para esta entrevista. Sem mais demoras, vou en-
trar diretamente no assunto: como é que entraste no
rastreio de criptomoedas?

Por acidente. Se soubesse, provavelmente nunca o te-
ria feito — tem de haver uma forma mais facil de ganhar
a vida. Talvez seja um pouco simplista, mas venho de

um percurso em que costumavamos criar muitas ferra-
mentas de extracdo encoberta de dados, que eram uti-
lizadas por todo o tipo de agéncias que precisavam de
extrair dados de computadores-alvo discretamente. E,
portanto, ensindvamos muitas metodologias a volta dis-
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so — analise de memodria, por exemplo, que podia ser
feita a alta velocidade no terreno. Fazer uma imagem
da memoria de uma maquina-alvo é muito mais rapi-
do do que fazer uma imagem de um disco rigido, por
exemplo, num cibercafé num pais mais complicado. E
ensindvamos muitas dessas coisas. Depois come¢amos a
deparar-nos com estas longas sequéncias de letras e nu-
meros nas maquinas dos suspeitos. Eram enderegos de
Bitcoin dos primordios. Comecei a ler sobre o assunto,
apenas para tentar perceber a tecnologia e o que estava
em causa, e vou ser completamente honesto: achei que
era simplesmente 6timo para criminosos.
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E poderia ter comprado Bitcoin quando valia qualquer
coisa como algumas centenas de dolares, mas nio o fiz,
porque achei que aquilo era definitivamente uma rede
criminosa e que nunca iria resultar em nada de bom. Por
isso, julgo que neste momento possuo qualquer coisa
como seis mil libras em Bitcoin. Quer dizer, é literal-
mente uma ninharia no grande esquema das coisas.

Identifico-me com isso. Comecei a investigar o tema
em 2012, 2013, e devia ter comprado na altura.

Sim, o que se sabe depois...mas ndo pecam conselhos
de investimento a um investigador; essa € a licao a re-
tirar. Interessava-me nisso enquanto tecnologia. Achei
interessante e que podia ser um bom indicador: se nos
deparassemos com isto, poderiamos estar perante um
criminoso. Estamos a falar de uma fase muito inicial,
ndo dos dias de hoje, em que Wall Street compra Bi-
tcoin. Foi alguns anos depois que nos foi proposta a
primeira investigacdo com Bitcoin. Na altura nao havia
grandes ferramentas — a Chainalysis estava a comecar a
aparecer — por isso come¢amos a fazer muitas destas in-
vestigacoes manualmente, usando anenas exoloradores
de blocos e coisas do género.
Nao havia grande coisa em
termos de atribuicao.

Acho que esta historia da uma
volta completa, € isso esta no
meu primeiro livro, quando
um bom amigo meu numa po-
licia local me ligou por causa
de um disco rigido que tinham
levado para o laboratorio de
informatica forense. Ele perguntou: “como € que extraio
a Bitcoin deste computador?”.

E eu disse: “o que queres dizer?”. Ele respondeu: “bem,
como € que extraio o Bitcoin deste computador? Ha
Bitcoin aqui”. Eu tinha um enorme respeito por este
tipo — muito inteligente e um excelente “forensicador”,
0 que nao é uma palavra, mas enfim — e pensei: “vau,
essa € a pergunta errada”. E se ele ndo percebe que é a
pergunta errada, imagino que muita gente nao perceba
que € a pergunta errada. Por isso criei um curso de for-
macao sobre investigacao de Bitcoin na altura, e o curso
tornou-se viral no meio policial — acabamos por ensi-
nar policias na maioria dos principais paises do mun-
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«ERA QUE EU ESTAVA
PREOCUPADO POR ESTARMOS
A VER MUITAS FORCAS
POLICIAIS E ORGANIZAGOES
DE INVESTICACAO MUITO BOAS
A CRIAR EQUIPAS DEDICADAS
DE INVESTIGACAO DE
CRIPTOMOEDAS.»

do. E depois, claro, comegamos a fazer cada vez mais
investigacoes. Um bom amigo meu, eu proprio e um
tipo chamado Luke, que esta na TRM Labs, acho que
fizemos investigacoes de Bitcoin no valor de cerca de 21
mil milhoes ao longo de aproximadamente quatro anos.
Depois criamos cursos avancados e assim por diante, e
entdo a TRM Labs apareceu ha quatro anos e comprou
a CSI Tech, que era a empresa na altura. Por isso ai tens,
é essa a historia.

E como é que esse curso que se tornou viral no meio
policial resistiria hoje.

Inabalavel.
A sério?

As unicas coisas que mudaram sao alguns dos explora-
dores de blocos. Um ou dois ja nao existem; alguns fun-
cionam de forma ligeiramente diferente; alguns eram
generosos a permitir descarregar ficheiros CSV de con-
tas, e alguns ja nao permitem isso. Por isso, algumas fun-
cionalidades mudaram. Mas o livro, /nvestigating Cryp-
locurrencies — em que 0O Curso
se baseia e que eu estava a es-
crever a0 mesmo tempo que o
curso — resiste. A Bitcoin nao
mudou fundamentalmente. Os
enderecos mudaram ao longo
do tempo e alguns protocolos
de melhoria do Bitcoin foram
aprovados, mas fundamental-
mente nada mudou de forma
substancial. Esta mesmo como
estava.

Mas dirias que a criminalidade através do Bitcoin se
mantém igual?

Bom, isso € interessante, porque serve de ponte para o
segundo livro, 7kere’s No Such Thing as Crypto Crime. O
proposito desse titulo clickbait — se me € permitido usar
o termo — era que eu estava preocupado por estarmos a
ver muitas forcas policiais e organizagoes de investiga-
¢do muito boas a criar equipas dedicadas de investiga-
¢do de criptomoedas. O que nao é, em si mesmo, uma
coisa ma.
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Funciona.

Mas é uma coisa md se se vé a criminalidade com crip-
tomoedas como um novo tipo de crime — o que nao é.
Desafio qualquer pessoa a inventar um crime verdadei-
ramente novo que nao tenha algum antecedente nos
ultimos 2000 anos de historia cri-
minal. Os gregos ja o faziam. O bran-
queamento de capitais nao mudou
muito; os scams nao mudaram mui-
to. Por vezes temos um mecanismo
diferente, um meio de pagamento
diferente, mas fundamentalmente
alguém que te telefona a tentar ma-
nipular-te, com recurso a técnicas de engenharia social,
para que reveles as tuas seed words nao ¢ diferente de
alguém que te manda uma mensagem de texto a pedir a
tua password.

As técnicas ndo mudaram nada. Se pensarmos nas pes-
soas a quem se dizia para comprar um cartao de crédito
pré-pago, em que € que isso difere de lhes dizerem para
ir auma caixa ATM, comprar algum Bitcoin e transferi-la
para os burlées? E tudo igual. E preocupou-me durante
bastante tempo que isto nao estivesse a ser compreendi-
do. Acho que agora ja esta — que podemos usar as mes-
mas técnicas investigativas fundamentais que sempre
usamos e compreendemos. As criptomoedas sdo apenas
um plugin, e nada mais do que isso, na verdade.

Vou citar-te nisso. Mas o teu curso sobre investiga-
¢do de criptomoedas foi construido em torno dos
esquemas de branqueamento de capitais que exis-
tiam a data. Agora vemos fundos a circular através
de liguidity pools, bridges e agregadores em vez de
exchanges centralizadas. E mesmo com o aumento
dos requisitos KYC para as exchanges centralizadas
— isto ndo altera a metodologia investigativa, ou a
investigacao é fundamentalmente a mesma, apenas
aplicada com técnicas diferentes?

Quem ja esteve ligado a policia, especialmente a policia
financeira, e eu alargaria isso a todos os que estao envol-
vidos no crime financeiro, seja no ambito legislativo ou
qualquer outro, sabe que a criminalidade esta a mudar
muito rapidamente, adaptando esses pequenos méto-
dos e a forma como atinge os seus objetivos. Se surge
um novo servico, pode esse servico ser explorado para
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«FUNDAMENTALMENTE
AINDA HA MUITO
POUCOS CRIMES EM
QUE A BLOCKCHAIN
SEJA A UNICA PROVA»

fins ilicitos? E isso que muda. E se leres o capitulo so-
bre branqueamento no segundo livro, esta bom, mas ha
certamente uma duzia de outras coisas que deveriam la
estar agora.

Dito isso. semnre acreditei que, se se compreender o es-
sencial do modo de funcionamento
de uma criptomoeda, consegue-
-se assimilar novas metodologias
com relativa facilidade. Para isso
€ necessario ter um certo racioci-
nio criminal. Se se compreender
como a Bitcoin funciona enquanto
pseudomoeda — podemos chama-
-lo uma moeda? Nao me parece —, se se compreender
como funciona o Ethereum, como funciona o Tron, se
se perceberem as suas particularidades, entio quando
surgem novas técnicas consegue-se aplicar esse conhe-
cimento. E como um investigador financeiro que perce-
be como funciona um banco: mesmo que os criminosos
usem novas técnicas, o investigador compreende o sis-
tema subjacente.

Mas parece-te que algumas técnicas se tornam em
verdadeiras novas formas de cometer crimes? Estou
a pensar nas privacy chains, em Monero, nas redes
de /ayer 2, serao elas uma mudanca de paradigma
para o rastreio de fundos??

Sim, sdo — sao métodos técnicos de transferir valor. Sdo
verdadeiramente novos? Na forma como funcionam,
sim, mas ja tivemos mulas de dinheiro a atravessar fron-
teiras com passaportes falsos. Nao sera isso fundamen-
talmente idéntico a um endereco Monero nio rastreavel
a transferir valor de um sitio para outro? Percebo que
possa parecer for¢ado, mas ha quase sempre um parale-
lo historico com o que vemos hoje. Nio estou a subesti-
mar a dificuldade: algumas destas moedas de privacida-
de complicam as coisas. Por isso temos de acompanhar
a inovagdo técnica, mas fundamentalmente ainda ha
muito poucos crimes em que a blockchain seja a Gnica
prova. Quase sempre ha comunicagoes; quase sempre
ha outras provas que ajudam a estabelecer as conexoes.
Se tentares desmantelar um grupo de crime organizado
apenas com rastreio Monero — boa sorte, mas vais refor-
mar-te antes de veres resultados. Na pratica, o rastreio
fara parte de uma investigagdo que, se bem-sucedida,
acrescentara peso a uma peca do puzzle onde também
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tens informacoes de inteligéncia, vigilancia e outros ele-
mentos. E a propdsito de ainda ser muito dificil comprar
qualquer coisa com criptomoeda: em algum momento,
algures, a criptomoeda tem de ser convertida em moe-
da fiduciaria, e esse é muitas vezes o ponto fraco. Boa
intelligence, boa compreensao de como estas coisas fun-
cionam, ¢ disso que tudo depende. Por isso, mais uma
vez, pode parecer que estou a minimizar, mas nao estou
de todo.

Percebo. Quando falavas das mulas, lembrei-me que
seria mais proximo se essas mulas tivessem portais
como no Stargate que lhes permitissem aparecer
noutras dimensoées.

Sim, é um ponto muito pertinente. E remete para algo
que tenho dito ha muito tempo: tenho sido uma pedra
no sapato de muita gente por causa da linguagem de
enviar e receber criptomoeda, porque na verdade nao
se envia nem se recebe coisa algu-
ma. Simplesmente desbloqueia-se e
bloqueia-se na blockchain. Nunca se
move de facto. E ja vi escrito em pro-
cessos judiciais que “esta bitcoin foi
enviada além-fronteiras para a Rus-

Nio foi. Nao se moveu nada. Nas de-
zenas de milhoes de registos da blo-
ckchain da Bitcoin a funcionar por
todo o mundo em qualquer momen-
to, o que pode ter acontecido é que
outra pessoa assumiu o controlo — al- ALGUMA»
guém que estava a usar uma carteira e
que se encontrava na Russia, ou onde
quer que fosse — mas fundamental-

mente, nada se moveu.

Ja vi uma decisao judicial em que disseram que o
suspeito, que era meu cliente, “tinha uma b/ock-
chain’, portanto, sim.

Otimo. Talvez tivesse e tu lha tenhas dado.

Bem, era a blockchain da Bitcoin.

Pois, ai esta.
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«TENHO SIDO UMA
PEDRA NO SAPATO
DE MUITA GENTE

sia”. POR CAUSA DA
LINGUAGEM DE
ENVIAR E RECEBER
CRIPTOMOEDA,
PORQUE NA VERDADE
NAO SE ENVIA NEM
SE RECEBE COISA

Percebo o teu ponto. A blockchain e o rastreio nao
te contam uma historia, dio-te migalhas a partir das
quais se podem construir duas narrativas diferen-
tes, quer para a acusacio quer para a defesa. E por
isso que € necessaria prova corroborante.

Sim, quando éramos a CSI Tech, antes da venda a TRM
Labs, davamos um curso de recolha de informagdo em
fontes abertas a par dos nossos cursos de criptomoedas,
porque era extremamente importante conseguir seguir
essas migalhas para o mundo digital mais vasto.

Compreender enderecos IP, acompanhar o fluxo de
dados de rede, recolher informagoes das redes sociais
— essas coisas andam de mao dada com o rastreio na
blockchain.

Ligeiramente fora do tema, mas mencionaste algo
sobre talvez estares a minimizar a relevancia da
criptomoeda. Temos visto quem
chame a blockchain a internet do
dinheiro — e ainda assim apontas-
te, com razao, que nio se compra
grande coisa com criptomoeda e
que, a dada altura, o anonimato
tende a quebrar. Dirias que és um
cético quanto ao futuro da cripto-
moeda enquanto meio legitimo de
transacao ou investimento?

Costumam perguntar-me isso e ge-
nuinamente nao tenho uma opiniao
relevante sobre o assunto. O que direi
¢é que acho que a tecnologia block-
chain é fantastica. Satoshi Nakamoto
— ele, ela, eles, quem quer que seja —
produziu uma das inovagoes técnicas
mais brilhantes dos ultimos 100 anos. O conceito de blo-
cos ligados por criptografia e transacgoes criptograficas é
simplesmente uma coisa linda, e funciona. Precisamos
de adapta-lo a computagio quéntica nos proximos 15
anos mais ou menos, talvez antes — a Google parece
estar a avangar mais rapidamente nesse dominio neste
momento — mas ndo € uma tarefa insuperavel. Acho que
a criptomoeda tem futuro, porque a tecnologia é solida,
mesmo que possa parecer diferente do que temos hoje.
E em muitos aspetos, porque nunca comprei, nao me
interessa particularmente que o Tron tenha sucesso ou
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que o USDT seja adotado pelo governo americano. En-
quanto investigador, interessa-me simplesmente como
pode ser usada criminalmente e como os investigadores
podem melhor desvendar o fluxo de fundos.

Isso € interessante — pessoalmente nao és um
grande investidor em criptomoedas, e ainda assim
dizes que precisas de pensar como um criminoso
para investigar. Isso significa que precisas de
experimentar como funciona um mivrer, de testar
uma liquidity pool, de utiliza-los de forma ilicita? Ou
parece-te que analisar e estudar como os criminosos
usam estas ferramentas é suficiente?

As pessoas que se especializam em identificar notas
contrafeitas passam a maior parte do tempo a estudar
como ¢é uma nota auténtica, nio as falsificadas. Porque
quando se conhece verdadeiramente como € um dolar
ou uma nota de cinco libras, e todas as caracteristicas
de seguranga incorporadas, identificar a contrafagdo é
simples. A mesma logica se aplica aqui: se se perceber
como funciona uma criptomoeda ou um mixer, é mais
facil reconhecer quando esta a ser usado de forma
abusiva. Precisas de usar estes instrumentos para os
compreenderes? Na verdade, nao — a blockchain mostra
publicamente o que toda a gente esta a fazer com ele. E
muitas ferramentas, como o Tornado Cash, sio de codigo
aberto: é um repositorio no GitHub, podes descarrega-
lo e executar a tua propria instancia num laboratorio,
se quiseres. Mas o Luke e eu levamos apenas um dia,
quando o Tornado Cash apareceu pela primeira vez,
a perceber como funcionava e a encontrar formas de
rastrear através dele — simplesmente observando o que
toda a gente estava a fazer on-chain. Nao precisamos de
fazer passar fundos nossos por ele.

Enquanto rastreador e investigador, qual é atual-
mente o maior obstaculo que enfrentas? Aquele
com que tens genuinamente mais dificuldade quan-
do rastreias fundos?

O problema nao esta verdadeiramente no rastreio. O
problema continua a ser a velocidade e a capacidade de
resposta das forcas de seguranca — a amplitude de capa-
cidade, a velocidade e a disponibilidade das exchanges
para responder, e as exigéncias de prova para decreta-
mento de uma ffeezing order para fazer os fundos re-
gressar as vitimas. Deixe-me dar-lhe um exemplo.
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Ou a cooperacdo judiciaria internacional.

Nos ultimos dois meses, recebi uma chamada de um
bom amigo meu. A mae do melhor amigo dele tinha
acabado de perder tudo. Tudo. 1,2 milhoes de libras,
tudo o que tinha. Literalmente ja ndo conseguia com-
prar manteiga. Tinha continuado a enviar dinheiro para
recuperar o dinheiro anteriormente enviado, o padrao
classico: “precisamos de mais dez mil libras para libertar
os seus fundos”, e tudo isso. Eu soube do assunto, tinha
sido tudo convertido em criptomoeda, e eu sabia para
onde tinha ido. Nao vou nomear as excianges. Consegui
ligar aos responsaveis pelas investigagoes em duas ex-
changes e dizer: “sou o Nick, isto aconteceu, os fundos
estio consigo” — e eles pegaram no assunto de imediato.
Rastrearam esses fundos. Liguei também a uma pessoa
muito sénior em matéria de criptomoedas na policia
do Reino Unido, que disse estar a tratar do assunto. Di-
recionei-os para as exchanges. E nao recuperamos um
céntimo.

Isso magoa-me. Estas pessoas ja tinham denunciado a
burla a sua policia local, que disse que isto era demasia-
do complexo para eles. O assunto escalou para a equipa
da City of London Policing, que disse nao poder fazer
nada. E apenas porque eu conhecia pessoas, consegui
pegar no telefone, e mesmo assim nao obtivemos nada
de volta.

Ninguém teve culpa; simplesmente tudo demorou de-
masiado.

E nesse caso, sabias que os fundos tinham chegado
a uma exchange centralizada. Mas por vezes o pro-
blema esta em chegar la. Antes de os fundos chega-
rem a uma exchange, passam por todo o lado: mixers,
esquemas de branqueamento de capitais, ckain ho-
pping, bridges. Consideras que esses sio obstaculos
genuinamente dificeis de ultrapassar? Achas dificil
ultrapassa-los, ou ha sempre uma pista, sempre um
caminho?

Nao, nao sao dificeis de ultrapassar.
A verdadeira questao é: em que caso se trabalha? As

pessoas encontram-me — o meu numero de telefone, o
meu email — e entram em contacto: “perdi todo este di-
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nheiro, nao sei o que fazer”. Recebo-os constantemente
e tento ajudar, geralmente a titulo gratuito.

Por vezes ha resultados maravilhosos. Ha uns anos, re-
cuperei 15 milhdes de euros para uma senhora; esta no
segundo livro. Esses resultados sdo maravilhosos, mas €
sempre uma questio de a que caso entregas o teu tem-
po, e a policia enfrenta exatamente o mesmo dilema.

Toda a gente esta no mesmo bar-
co. A tecnologia ndo ¢é necessa-
riamente a parte dificil. As brid-
ges sdo geriveis, ha dez anos eu
rastreava através de mivers com
papel e caneta. Este trabalho é
possivel. S6 demora tempo. Esse
é o problema.

«O PROBLEMA CONTINUA
A SER A VELOCIDADE

E A CAPACIDADE DE
RESPOSTA DAS FORCAS
DE SEGURANCA -

A AMPLITUDE DE
CAPACIDADE, A

ainda assim uma inferéncia. Por isso, € muito facil para
a defesa perguntar “isso € 100%?”. Devido a forma como
um cluster ¢é inferido, tem de se dizer: “nao, nao € 100%”.
E pode-se imaginar o que acontece a seguir. Ja enfrentei
isso no banco como testemunha — tal como acontece
com a prova de ADN, em que alguém pode dizer “bem,
¢ um em 17 milhGes, mas nio é 100%, pois nao?”. Nao
se consegue nunca ultrapassar completamente isso com
atribui¢ao inferida, e isso pode
ser muito prejudicial. Boas acu-
sacoes estao a ser deduzidas no
Reino Unido, boas declaracoes
estdo a ser apresentadas, mas se
o Crown Prosecution Service, os
juizes e os jaris as compreendem
verdadeiramente: esse € o proxi-
mo grande problema.

VELOCIDADE E A

Mencionaste o rastreio com
papel e caneta, e agora as fer-
ramentas sio muito mais de-
senvolvidas. Mas chega um mo-
mento em que tudo isto tem de
ser escrito num relatorio, apre-
sentado a um tribunal e usado
para fazer ou desfazer um caso.
Quais sao os erros mais comuns
que vés os investigadores a co-
meter nesses relatorios?

E-me dificil responder a isso em 2026, porque traba-
lho principalmente com a policia britinica — um privi-
légio enorme, sio pessoas muito boas — e aqui inves-
tiu-se imensamente na formacdo de rastreadores de
criptomoeda e de agentes da linha da frente: reconhe-
cer quando algo é uma peca de prova relacionada com
cripto, compreender as vantagens e desvantagens, saber
como escreve-lo. No ambito da policia britanica, estou
a ver relatorios muito bons, declaragées muito boas.
Portanto, esse ja nao € o maior problema. O proximo
problema — e € aqui que eu diria que esta o maior de-
safio no Reino Unido — € a cadeia de compreensao. O
representante legal tem de perceber o que foi escrito,
depois o juiz, e depois doze bons homens e mulheres da
comunidade que naturalmente nao irdo compreender
como funciona uma blockchain. Uma das maiores vulne-
rabilidades é esta: o rastreio de criptomoedas é muitas
vezes uma inferéncia. Uma inferéncia muito solida, mas
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DISPONIBILIDADE DAS
EXCHANGES PARA
RESPONDER, E AS
EXIGENCIAS DE PROVA
PARA DECRETAMENTO DE
UMA FREEZINGC ORDER
PARA FAZER OS FUNDOS
REGRESSAR AS VITIMAS»

Costumas assessorar também
os advogados de defesa? Isso
implicaria analisar as provas
recolhidas e perguntar: “como
€ que destruo isto? Como € que
demonstro que isto nido conta a
historia que a acusacao diz que
conta?”.

Fiz muito trabalho de defesa no
passado, no crime digital em termos mais amplos. Mas
ha cerca de oito anos, quando nos mudamos para o
trabalho com cripto, tomei a decisao de me focar em
apoiar a acusacao. Acredito absolutamente que todos
merecem uma defesa solida — na verdade, um querido
amigo meu foi uma vez enviado por um juiz no meu cur-
so especificamente para aprender a defender um clien-
te em que eu estava envolvido na acusacao. Acabou por
se tornar um 6timo amigo e fez um trabalho fantastico
para o seu cliente. Mas ja era uma tarefa suficientemen-
te grande ajudar a treinar as forgas de seguranca ao ni-
vel certo, sem trabalhar também do outro lado. E muito
cedo, a medida que o meu nome se tornou conhecido
atraves dos livros, recebia chamadas tanto da acusagao
como da defesa em simultaneo. Estou na defesa nisto?
Estou na acusacio naquilo? Tornou-se incontrolavel.
Por isso, com as criptomoedas, posicionei-me do lado
da acusagio, nao porque ache que os arguidos nao me-
recem uma boa defesa, mas porque saltar entre os dois
era simplesmente demasiado dificil de gerir.
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O teu trabalho envolve exclusivamente o rastreio,
ou também ajudas na construcio da narrativa?
Porque o mesmo rastreio pode suportar tanto uma
explicacao legal como ilegal, especialmente com o
branqueamento de capitais, em que por vezes existe
um crime subjacente e por vezes nao...

E absolutamente verdade.

Por vezes utiliza-se um miver por
razoes de privacidade e ndo para
branquear dinheiro. E quer estejas
dolado dainvestigacio quer dolado
da defesa, o viés de confirmacio é
humano, ¢é inevitavel. Como tentas
proteger-te disso?

E uma drea fascinante. O curso de
OSINT que mencionei dedicava a
primeira meia jornada ao viés, porque
é muito dificil de abordar. Ha demasiadas formas de viés
numa investigacao: algumas impostas por oficiais mais
seniores, outras que surgem simplesmente da sensacao
de que alguém parece culpado, ou porque outras provas
apontam nessa dire¢do. E muito dificil de gerir.

O meu papel tem sido fundamentalmente ensinar e
demonstrar: esta € a prova, estes sdo os graus de certeza
que lhe estdo associados, isto é definitivo, isto € inferido,
e depois os investigadores tém de o documentar em
conformidade. E muito, muito complicado.

Mas também ensinas como interpretar o que a
blockchain te diz e como encontrar provas corrobo-
rantes de uma narrativa especifica?

Sempre. Um dos problemas, David — e ja o tocaste ante-
riormente — é que ha simplesmente demasiadas técni-
cas agora. O que € que se ensina sequer? Sempre tentei
criar competéncias de rastreio, com ou sem ferramen-
tas, e deixar as forgas de seguranca e a representagao
legal adequada fazer o que entenderem com ela. Mas
sempre achei que € criticamente importante nio ser
perentdrio quando algo nio é perentdrio. E muito facil
usar a linguagem errada e ficar em sérios apuros quando
se esta a depor em tribunal. “Isto equivale a isto” é uma
afirmacdo muito diferente de “isto quase certamente
equivale a isto” — e esta ultima é geralmente a honesta.
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«POSICIONEI-ME DO
LADO DA ACUSACAO,
NAO PORQUE ACHE
QUE OS ARGUIDOS
NAO MERECEM UMA
BOA DEFESA, MAS
PORQUE SALTAR
ENTRE OS DOIS ERA
SIMPLESMENTE
DEMASIADO DIFICIL
DE GERIR»

3B

Para concluir, estiveste dos dois lados, acusacio e
defesa, mas focando-te agora no meio: o que acon-
selharias a que os juizes estivessem atentos? Qual é
aunica coisa a que gostarias que prestassem aten¢io
para avaliar se a narrativa da acusacao ou da defesa
se sustenta?

As criptomoedas, nos seus funda-
mentos, ndo sao assim tao dificeis de
entender. Ninguém tende a acreditar
em mim quando digo isso, porque o
tema se tornou uma tal teia de videos
do YouTube e ruido que € preciso co-
locar tudo isso de lado e fazer uma
pergunta simples: como funciona um
livro-razao da Bitcoin? Porque funda-
mentalmente, € muito, muito simples.
Como funciona um livro-razao de
Ethereum? E ligeiramente diferente,
mas igualmente simples. Nos meus
primeiros cursos, usavamos uma folha de calculo para
ilustra-lo, e chegamos mesmo a simular a mineragao
com um par de algoritmos simples.

Muito simples. Desenvolvemos programas de formacao
para o sistema judiciario, e se eles se envolvem neles ja
nao sei. Mas o que esperamos é que compreendam os
fundamentos, porque a partir dai podem fazer as per-
guntas certas. Os representantes legais sdo muitas vezes
muito bons a turvarem as aguas, a fazer com que algo
pareca imensamente complicado: “Nao se preocupe
com isto, é dificil de acompanhar”. Ja vi isso muitas ve-
zes. As criptomoedas nao sio dificeis.

Muito obrigado, Nick. Usaremos isso como a frase
de abertura da entrevista: “As criptomoedas funda-
mentalmente nido sdo assim tao dificeis de enten-
der”..

Cita-a livremente — porque realmente nao sao. No ini-
cio de Investigating Cryplocurrencies, uso o exemplo das
pedras na ilha de Yap — a grande moeda de pedras — e
como toda a gente na aldeia se lembra simplesmente de
quem ¢ dono de qual pedra. Isso € um livro-razao distri-
buido em todo o sentido. Quando me vendeste algumas
ovelhas e eu te dei uma pedra, a pedra nunca se moveu,
porque estas coisas tém o tamanho de uma pessoa. Li-
mitamo-nos a dizer a toda a gente na aldeia que eu agora
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sou dono da pedra que antes era tua. E assim que a Bi-
tcoin funciona na sua totalidade: mudar a propriedade
em livros-razdo distribuidos. Muito simples.

Embora com a cripto, surjam novas pedras a cada
dez minutos, o que é novo.

Exatamente, e é essa a maravilha de um livro-razao dis-
tribuido. Como escrevi no livro: no momento em que
se contrata alguém para se sentar no meio da aldeia e
registar quem é dono de cada pedra, isso chama-se um
banco. Tiraste-o do livro-razao distribuido na mente de
todos e colocaste-o num pedago de papel. Essa é a dife-
renc¢a fundamental.

Nick, muito obrigado. Foi um verdadeiro prazer —
estaremos em contacto.

Fantastico — obrigado por me teres convidado.
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INTELIGENCIA
ARTIFICCIONAL

Em 2058, passwords tinham
desaparecido.

A autenticagao fazia-se através

de memorias: bancos, tribunais e
governos validavam identidades usando
recordagdes pessoais armazenadas em
cofres neurais ligados a internet.

Até surgir o “Jardineiro”.

As vitimas comegavam a lembrar-se de
crimes que nunca cometeram. Um juiz
confessou um homicidio inexistente.
Um ministro entregou codigos
militares convencido de que tinha
prometido fazé-lo anos antes.

Miguel Varela, especialista em
investigacao digital, descobriu que
todas as vitimas tinham passado pela
mesma empresa: MnemoSyn, uma clinica

de otimizacao de memoéria.

Imagem gerada por inteligéncia artificial.

Ao infiltrar-se nos seus servidores,
encontrou milhdoes de memdrias humanas
catalogadas, editaveis e a venda.

Traumas podiam ser apagados. Alibis
podiam ser descarregados. Testemunhos
eram fabricados como ficheiros.

Mas o pior surgiu quando Miguel
encontrou memdorias suas no sistema -
incluindo a recordacao detalhada de
uma filha que nunca existira.

Dias depois, comegou realmente a
lembrar-se dela: o nome, a voz, a
gargalhada.

Percebeu entao a verdadeira ameaca.

Num mundo onde a memodria era a
principal prova digital, quem
controlasse as recordagoes controlava
a propria verdade.

E a justiga tornara-se apenas um
software vulneravel.
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