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EDITORIAL

NO INiCIO DO ANO PASSADO, a Morais
Leitdo anunciou publicamente o projeto e
o servigo da Defesa Digital. A sua criagao
surgiu, como agora se diz, de forma

organica. Ja existia uma equipa focada em
assuntos relacionados com cibercrime,

DAVID SILVA
RAMALHO

prova digital e ciberseguranca, que
trabalhava consistentemente com parceiros
tecnoldgicos, mas decidimos dar-lhe forma e nome, e divulga-la
pelo que é: um conjunto de advogados que se dedicam a

estes temas diariamente e que acumulam j& uma experiéncia
relevante e diferenciadora.

Alguns meses mais tarde, a Defesa Digital passou a incluir
também o rastreamento de criptoativos. Mais uma vez, era algo
que ja faziamos desde 2018, de inicio com recurso a ferramentas
publicamente acessiveis, mas, com o aumento das solicitagdes

e da sua complexidade, decidimos obter a certificagao em
investigagcao de criptoativos, subscrever a licenga de uma
ferramenta mais avangada e incluir também essa atividade,
agora de forma publica, sob este “chapéu”.

Esta publicacdo, que decidimos chamar de Digital Defense
Dispatch (ou «3D»), seguiu 0 mesmo caminho. Entre nds,

ha muito que partilhamos noticias, decisdes, novidades,
comentarios e opinides, uns juridicos e outros nem tanto, sobre
os temas que vao surgindo nestas areas, e pareceu-nos que
talvez fosse interessante alargar os interlocutores e o auditorio
destas conversas, transportando-as dos nossos gabinetes e
grupos de chat para quem mais as queira ler.

A ideia foi crescendo e mudando, primeiro de uma simples
compilagdo de noticias, legislacado, jurisprudéncia nacional e
internacional e eventos de relevo, para o que aqui publicamos,
talvez de forma demasiado ambiciosa - e provavelmente
condenada a uma redugao futura -, que inclui textos de opinido,
um artigo juridico, uma entrevista e - porque ndo? - uma
histdria inteiramente feita por inteligéncia artificial.

Este primeiro nimero comega com um artigo redigido por Jan
Kerkhofs, Procurador e Diretor da Cyber Unit da Procuradoria
Federal da Bélgica, que tenho o prazer de conhecer ha mais de
uma década, sobre o caso Sky ECC. S3o essencialmente dois os
motivos pelos quais escolhemos Jan Kerkhofs para inaugurar
esta publicagdo: primeiro, ele € uma das referéncias na area da
investigagdo criminal do cibercrime; segundo, ele é o procurador
que conduziu este caso, que resultou na apreensao de mais

de mil milhdes de mensagens e deu origem a centenas de
processos, alguns dos quais a decorrer nos tribunais nacionais.

E foi precisamente sobre o Sky ECC, e sobre a mudanga de
paradigma que trouxe as investigagdes criminais, que quisemos
ouvi-lo, ou 1é-lo, num texto desprendido de amarras juridicas,
que nos trouxesse a visao do Procurador que sentiu necessidade
de inovar, para ser mais eficaz, e que assim conduziu o caso
sobre o qual, a par do Encrochat, mais se tem escrito e decidido
na Europa. O texto é provocador, ousado, e, para advogados de
defesa, pode chocar. Serve, no entanto, a fungao essencial de
trazer clareza e honestidade para uma discussao que tem de ser
tida abertamente e de forma publica.
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Depois passamos para um texto de Nuno Igreja Matos, membro
da equipa de Defesa Digital, que partiu de dois casos recentes
para oferecer uma reflexdo sobre a recente tendéncia do
Direito Penal de punir manifestagdes de apoio ou concordancia
digital, como likes ou stickers, alertando para o risco de um
expansionismo punitivo que confunde expressao online com
crime e que ameaga a liberdade de humor e de opiniao no
espaco digital.

Em seguida, avangamos para o primeiro e Unico texto juridico
desta publicagdo, da autoria de Inés Costa Bastos, também
membro da equipa de Defesa Digital, a propdsito de uma
decisdo da maior relevancia e que passou relativamente
despercebida em Portugal, talvez por ter sido proferida pelo
Tribunal Superior de Hong Kong. O que se discute no artigo &

a possibilidade de se utilizarem ordens judiciais “tokenizadas”,
como forma de execucao de decisoes judiciais, permitindo o
congelamento de ativos tanto em redes centralizadas como em
contextos descentralizados (como hot wallets), mesmo quando
os titulares dos fundos ndo sdo identificaveis.

Os pontos seguintes sdo dedicados a noticias, atualizagoes
legislativas e de soft law, e jurisprudéncia, nacional e
internacional, sobre cibercrime, criptoativos, prova digital

e ciberseguranca, e ainda a eventos, que aqui reduzimos a
um, por motivos que resultarao evidentes, tudo tendo como
Unico critério o que nos pareceu, em conjunto, COMo Mais
interessante.

Concluimos, ou quase, com uma entrevista a Alexandre Senra,
Procurador da Republica do Ministério Publico Federal do

Brasil e Coordenador do Grupo de Apoio de Criptoativos do
Ministério Publico Federal. Alexandre Senra, que tive o prazer
de conhecer num evento do Conselho da Europa em Sao Paulo,
em 2024, é um dos grandes especialistas em criptoativos e, em
particular, no rastreamento de criptoativos. Na nossa conversa,
que aqui surge transcrita tal como aconteceu, salvo corregdes
pontuais aqui ou ali para facilitar a leitura, Alexandre Senra relata
como entrou no tema cripto em 2019 ao investigar pirdmides
financeiras e como foi o seu percurso até a coordenagao de

um grupo especializado que fornece apoio técnico direto

a investigacdes e processos que envolvem criptoativos
(rastreamento, teses de defesa, competéncia, cooperacio

com exchanges). Entre muitos outros assuntos, Alexandre
Senra explicou metodologias de rastreamento e softwares de
rastreamento, alertou-nos para os erros comuns nesta atividade,
para o cuidado que deve ser tido na sua analise e avaliagdo em
tribunal, abordou mixers, bridges, a Lightning Network e privacy
coins, destacou cuidados periciais a ter, analisou a tendéncia
criminosa de migragao da Bitcoin para USDT na Tron e o facto
de mais de metade dos fundos ilicitos acabarem em exchanges
sujeitos a obrigacdes de KYC.

No final, e porque os membros da equipa concentram em si o
gosto pela ficgdo e a falta de talento para a escrever, pedimos
ao ChatGPT para criar uma histéria curta, que ndo é assim tao
boa, mas que é o reconhecimento devido pelo seu papel na
investigacao que deu origem a esta publicagao.
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T Esta férmula conceptual ilustra um paradoxo moderno na aplicagdo da lei digital: @ medida que o volume de dados cresce exponencialmente (dados + dados) e,
simultaneamente, as protecdes de privacidade restringem o acesso investigativo (- VPrivacidade), o resultado é um problema de dados infinitos (dadose), em que as
capacidades de acesso legal ndo conseguem acompanhar proporcionalmente o crescimento dos dados. Em termos praticos, quanto mais provas digitais existem, menos as
autoridades podem utiliza-las legalmente, criando uma relagdo inversa entre a informagdo disponivel e a capacidade investigativa.

Ou: Esta férmula capta o dilema central: a medida que os dados crescem exponencialmente, enquanto as protegdes de privacidade permanecem fixas, os investigadores
enfrentam uma equagao impossivel, em que dados infinitos se tornam efetivamente inacessiveis.
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ivemos tempos extraordina-
rios. Nunca antes houve tantos
dados neste planeta. Todos os
dados anteriores ao ano 2000
totalizavam aproximadamente
12 exabytes (12 mil milhées de gigabytes). Esses
sdo todos os dados que a Humanidade criou em
toda a sua historia até ao ano 2000. Em 2025,
o volume total de dados globais esta estimado
em aproximadamente 180 zettabytes (180 000
exabytes), o que é 15 000 vezes mais do que
todos os dados gerados pela Humanidade an-
tes de 2000. A realidade dramatica é que, de
todos os dados ja criados pela humanidade,

aproximadamente 90% foram criados nos ul-
timos 10 anos dessa Humanidade. Alguns es-
pecialistas estimam que aproximadamente 120
zettabytes de dados globais terao origem no pe-
riodo de 2020 a 2025.

A conclusio ¢, portanto, que no nosso mundo
hiperconectado, os dados estdao a tornar-se cada
vez maiores, mais complexos e, paradoxalmen-
te, cada vez mais mal compreendidos. Como
magistrado que lida diariamente com provas
eletronicas, munido de um Caédigo de Processo
Penal de 1808 — embora moderadamente atua-
lizado de tempos em tempos —, vejo como es-
tamos presos a formas de pensar ultrapassadas,
enquanto os cibercriminosos cruzam fronteiras
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sem esforco e escondem dados atras de cama-
das de encriptacio e inovacao técnica.

Nao nos iludamos. Os dados nao nos amam —
eles mentem e enganam-nos e, muitas vezes,
escondem-se atras de fornecedores pouco coo-
perativos, VPN e dispositivos encriptados. Os
dados nao se importam com jurisdi¢ido, mas os
advogados dos suspeitos importam-se, muitas
vezes armados com o pensamento juridico clas-
sico de quando a Terra ainda era plana.

No caso SKY ECC, aproximadamente mil mi-
lhoes de mensagens foram intercetadas. Isso é
muito e, a0 mesmo tempo, insignificante. De
repente, deparamo-nos com um paradoxo de
proporcionalidade. A defesa argumenta com
veeméncia que se perdeu toda a proporcio-
nalidade e que se trata de uma “fishing expedi-
tion” desenfreada e indiferenciada. Os dados
devem ser tratados de forma seletiva, focada e
com moderagdo, dizem eles. Outro advogado
— representando um revendedor da SKY ECC
— argumentava que o Ministério Publico nao
demonstrou que a SKY ECC era usada exclusi-
vamente para fins criminosos e, portanto, nao
seria diferente do WhatsApp, que também é
usado por criminosos, € que o Ministério Publi-
co deveria, portanto, demonstrar que 10% dos
utilizadores nao sao padres a atuar em nome do
sigilo da confissao, outros 10% jornalistas e ou-
tros 10% combatentes pela liberdade contra um
regime autoritario. Como procurador, concordo
plenamente. E exatamente por isso que preciso
de ter todas as comunicagoes. Calch 22: o meu
onus da prova como procurador exige que eu
leve tudo, mas se eu fizer isso, sera despropor-
cional?

O primeiro juiz belga a decidir sobre esta ma-
téria avaliou-a de forma belissima e muito sig-
nificativa, do seguinte modo: «[...] neste caso,
foi utilizada uma técnica de investigacdo muito
direcionada, em particular a intercecdo (através
da interce¢do de dados) e a desencriptacao das
comunicagdes realizadas através dos dispositi-
vos Sky e da aplicacao Sky, o que revelou muitos
factos criminosos. No entanto, nio ¢ de forma
alguma verdade que isso tenha levado a uma in-
vestigacao de «dados em massa» ou que tenha
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havido uma acao indiscriminada por parte dos
investigadores ou dentro da JIT, como citado
varias vezes pela defesa. O facto de uma de-
terminada investigacdo produzir inameros
resultados nao significa que tenha ocorrido
uma busca indiscriminada. Nao se trata de
uma «fishing expedition» ou «pesca de arrasto»,
como citado [...]».2 Por outras palavras: nio € por
ser muito que nio é proporcional. As vezes, é
apenas muito.

O que é chocante, e talvez também inspire o
desespero da defesa em alguns momentos, é a
brutalidade desenfreada, a imundicie e a malda-
de do crime organizado que vém a tona quando
se decifram comunicag¢bes que os remetentes
pensavam que nunca poderiam ser decifradas.
Lemos e vemos a alma negra da Humanidade:
desde assassinos profissionais com cabecas de-
cepadas nas maos, passando por carregamentos
de armas pesadas, até toneladas de dinheiro e
drogas. Quando as provas sio tdo esmagado-
ras e atingem os suspeitos com tanta forca na
face, parece quase logico e inevitavel que o
procedimento, a forma, seja alvo de ataques. E
uma estratégia milenar: se niao se pode atingir
o cavaleiro, atira-se ao cavalo. No passado, fui
advogado penalista por tempo suficiente para
afirmar isto sem hesitacao, porque conheco as
estratégias que pratiquei. A vantagem da mas-
sificacdo dos dados € que o arguido se pode
esconder com facilidade e um advogado habi-
lidoso pode tentar usar essa quantidade de in-
formacao, criptografia e caos jurisdicional para
fazer com que o sistema juridico consagrado
pelo tempo fique submergido nos seus proprios
principios. Talvez o verdadeiro paradoxo seja o
facto de que a proporcionalidade ja foi conce-
bida como uma condicao e salvaguarda contra
os abusos do poder estadual, mas agora € usada
como um escudo abusivo para crimes. O princi-
pio nao foi quebrado, mas o contexto implodiu.
A proporcionalidade tinha um certo significado
num mundo analdgico. Mas, num mundo de 180
zettabytes, a proporcionalidade tornou-se uma
arma semantica, em vez de uma garantia do Es-
tado de Direito.

A proporcionalidade dificilmente pode conti-
nuar a ser medida pela quantidade de dados.
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A proporcionalidade deve ser ponderada em
relacdo a precisao da medida investigativa, as
salvaguardas em torno do uso desses dados, a fi-
nalidade do que se faz com esses dados e a gra-
vidade do que se esta a tentar resolver.

O que ¢é fascinante em tudo isto € que estamos
a assistir a uma mudanca na perce¢do da rela-
¢do entre forma e contetudo. Tradicionalmente,
como juristas formados, crescemos com o dog-
ma probatodrio de que “a funcao segue a forma™
o principio fundamental de que a pureza pro-
cessual tem precedéncia sobre a verdade mate-
rial. No caso SKY ECC, existe uma tensao clara
entre a pureza processual como dogma e a ver-
dade material das provas fiaveis.

Apesar de todas as preocupacoes validas sobre
as salvaguardas processuais contra a arbitrarie-
dade, as provas contaminadas e a necessidade
de seguranca juridica, um facto permanece: a
informacao desencriptada diz o que diz. Ne-
nhum método de desencriptagio ou chave
privada pode adicionar comunicagoes ou fotos
inexistentes. Na maioria dos casos, a defesa nem
contesta o conteudo, mas sim a sua integrida-
de ou a sua atribuicdo a um ou outro suspeito.
Os suspeitos exigem invariavelmente que, em
nome do direito a defesa, lhes seja dado acesso
a todas as mensagens (mil milhoes) e que lhes
seja permitido estuda-las. Também contestam
os padrdes que a investigacao segue, os métodos
de desencriptacgao utilizados e a cadeia de cus-
tddia, e concluem invariavelmente que o pro-
cedimento criminal é inadmissivel. Um tribunal
belga ja considerou que, na verdade, é a defesa
que esta a realizar uma “fishing expedition” em
busca de um argumento.

Neste contexto, o Tribunal de Recurso belga
considerou, numa decisdo inovadora de 22 de
outubro de 2024, que «quando sao utilizadas
provas selecionadas de um processo penal
estrangeiro, o arguido tem, em principio, o
direito de consultar todos os dados que devem
permitir um processo contraditorio, incluindo
os ficheiros de origem. No entanto, este direito
nao é absoluto. Se o arguido contestar a seleg¢ao
e solicitar mais documentos, deve ser capaz de
especificar por que motivo e o que estaria em

Dezembro 2025



falta ou seria irregular. O juiz decide entao,
tendo em conta varias circunstancias, tais
como a protecao da privacidade das pessoas
mencionadas no outro processo penal ou o
respeito pelo sigilo de uma investigacao criminal
em curso, incluindo a protecio das técnicas
de investigacdo ou detecao utilizadas nessa
investigacao. (...) O juiz deve sempre garantir um
julgamento justo no seu conjunto e, sempre que
possivel, proporcionar salvaguardas compensa-
torias pela auséncia de determinados dados no
processo penal. (...) Nestas circunstancias, o fac-
to de os dados de origem solicitados pelo quei-
x0s0 nao terem sido adicionados ao processo
nao constitui uma violagao do seu direito a um
julgamento justo, incluindo o seu direito a um
processo contraditorio, uma vez que a ligagio
dos SKY PIN aos numeros IMEI dos dispositi-
vos SKY ECC utilizados, bem como a fiabilida-
de dos dados obtidos, sio demonstradas através

um unico direito fundamental. Felizmente para
eles, as pessoas que tém esse luxo raramente
precisam olhar nos olhos dos familiares de uma
vitima assassinada e dizer-lhes que conhecia-
mos os agressores, lemos os seus planos com as
suas proprias palavras, mas infelizmente nao te-
mos os meios legais para processa-los porque a
forma supera o contetdo.

O sistema judicial ndo tem prazer em interferir
nos direitos fundamentais dos cidadaos, assim
como um cirurgido nao tem prazer em abrir
uma pessoa para remover um tumor. Mas, as
vezes, € estritamente necessario realizar essa
operagio se se quiser salvar vidas ou fazer justi-
¢a. Em tempos extraordinarios, ndo deveriamos
preferir realizar essa operagao com os conhe-
cimentos cirurgicos de hoje, em vez de seguir
certezas médicas de 1808?

dos dispositivos adquiridos e apreendidos e sao > Tribunal Penal de Primeira
confirmadas pelo contetdo da comunica- Instancia de Antuérpia, 22
de outubro de 2022.

¢do e outros dados enumerados no acordao. )
3 Cass. 22 de outubro de

2024, nimero do processo
P.24.0858.N, https:

Estas circunstancias constituem salvaguardas

adequadas a compensar a nao disponibilizagao
dos dados de origem originais. Assim, a decisao
¢ devidamente fundamentada e juridicamente
justificada.»® Aparentemente, o conteudo das
comunicacoes descodificadas pode, portanto,
ajudar a validar a fiabilidade das provas recolhi-
das. A forma protege o conteudo, mas o conteu-
do também pode validar a forma. Interessante,
e porque nao?

“Direitos Humanos” tem um “s” no final. A pri-
vacidade ¢ um direito fundamental, mas nao o
unico. O direito a defesa também nao é. Ha o
direito a privacidade dos outros, o direito a vida
das vitimas de homicidio, a integridade fisica
das vitimas da violéncia relacionada com drogas
e o direito dos cidadios de serem protegidos
pelo governo contra o crime organizado. E o
dever nobre, mas complexo, de cada magistra-
do ponderar cuidadosamente todos esses inte-
resses e direitos fundamentais e manté-los em
equilibrio.

O magistrado que procura a verdade em mil

milh6es de mensagens interceptadas nao tem o
luxo de se limitar a uma missa solene no altar de
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LIKES, STICKERS
E O POLEGAR DA
PRATICA DO CRIME

NUNO IGREJA MATOS

Associado Principal

da Morais Leitao

Assistente Convidado
da Faculdade de Direito da
Universidade de Lisboa

intoma dos novos costumes digi-
tais: o Direito Penal desenvolveu
uma obsessdo anatomica com os
nossos polegares. O que se com-
preende bem, ja que, hoje em dia,
deslizar o dedo pode ser o rastilho do apocalip-
se. Mas ha casos dificeis que recomendam uma
ida ao diva, essa almofada horizontal onde se
desvendam as causas primarias das obsessoes.

Isto vem a proposito de dois casos que geraram
estrépito: a decisao, de 2017, de um tribunal

suico que considerou criminosa a colocacao de
likes em posts difamatorios; e a mais recente de-
cisao de um tribunal inglés que condenou cri-

minalmente a partilha de szickers no Telegram.

Tomo a liberdade de contornar os casos concre-
tos para me focar num tema mais geral: é que
estas decisoes impressionam porque provocam
a davida sobre se um /ike ou um sticker pode
fundamentar um crime. A duvida é fértil, mistu-
rando problemas classicos e dilemas modernos.

Discutir a relevancia criminal do /ike é reto-
mar uma velha polémica na qual nao é dificil,
nem raro, argumentar pela ilegitimidade, por-
que sancionar a manifestacao de uma ideia ou
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a adesio a uma declaragido € navegar nas aguas
do chamado Direito Penal do agente — ou seja,
conceber o crime como um meio para punir
desvios de personalidade acima de factos ofen-
sivos de bens exteriores.

Ja quanto aos stickers, sobretudo os mais visuais
agora em voga, deflagram hesitacdes sobre os li-
mites ao humor, ja testados em pelo menos um
caso conhecido entre nos. Para facilitar a com-

plicacao, podemos atalhar e admitir que ha pia-
das que ofendem. O dificil € saber onde tragar
a linha vermelha: fazer coincidir o crime com
a sensibilidade das vitimas pode ser o fim do
humor; mas exportar o critério de ofensividade
para um padrdo médio de graga pode conver-
ter a piada em arma exclusiva do pensamento
maioritario.

Como se tudo isso ja nao fosse delicado, ha aqui,
implicita, outra questao mal resolvida: a prati-
ca desses comportamentos no ambiente digital
torna-os mais ou menos graves? Os tribunais
tém alinhado pela maior gravidade. Mas — sus-
peito eu — seria grosseiro generalizar. O Direi-
to Penal digital ainda esta refém de conceitos
proprios para um mundo analdgico. O que, se é
compreensivel, até em beneficio da previsibili-
dade da Lei, nem sempre ¢ desejavel. O discurso
online, apesar da rapida propagacdo, é mais fa-
cil de evitar e de contradizer. E se os casos mais
graves podem ser dramaticos, a grande maioria
das publicacdes online é menos destacavel e
menos convincente, sobretudo quando ocorre
em féruns amplos, onde o discurso agressivo
tanto pode levar a adesio da multidio de
circunstancia, como ficar exposto ao ridiculo de
forma viral.

Agora que a mao invisivel da Lei esta a apertar
ainda mais a regulacao digital — impondo de-
veres de moderagao as proprias plataformas —,
seria importante trocar algumas ideias para es-
tabilizar a melhor abordagem ao discurso on/ine.
Nio convém facilitar, nem somar a sobrecarga
regulatoria também uma filosofia de expansio-
nismo punitivo digital. Até porque ha alterna-
tivas menos violentas. Caso contrario, da-se o
polegar e, logo depois, fica-se sem a mao.
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A ADMISSIBILIDADE
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BLOCKCHAIN
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ORDENS JUDICIAIS
E O SEU PAPEL NO
CONGELAMENTO
DE ATIVOS’

INES COSTA BASTOS

Associada da Morais Leitao
Assistente Convidada

da Faculdade de Direito da
Universidade de Lisboa

m janeiro de 2025, o Tribunal Su-
perior de Hong Kong fez historia
juridica ao emitir ordens judicias
“tokenizadas” a duas carteiras

de criptomoedas ilicitas na rede
Tron, exigindo o congelamento de ativos ava-
liados em 2,65 milhoes USD em stablecoins Te-

ther (USDT)2 Esta medida inédita veio

1 Este artigo foi escrito

originalmente em inglés realgar a interse¢do entre a tecnologia
em fevereiro de 2025 e . . . . .
submetido a 1 de marco blockchain e a aplicacao efetiva da lei.

de 2025 no ambito do
curso de pos-graduagao

purso Cripto-activos en O caso teve origem quando a Worldwi-
nvestigaciones Criminales,

organizado pela Faculdade de A-Plus Limited, uma consultora de
de Direito de Buenos Aires.

marketing, foi vitima de um esquema de
2 Yohan Yun “Hong Kong

court serves tokenized legal burla soﬁsticado. Os agentes ﬁzeram—se
notice to illicit Tron wallets” . ’ .
15 de janeiro de 2025), passar por funciondrios de uma plata-

forma de marketing que tinha sido “ha-

legal-notice-tron, acedido ckeada”, e levaram a Worldwide A-Plus
em 21 de fevereiro de 2025.
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a transferir 2,65 milhoes USD em Tether para
duas carteiras fraudulentas de criptomoedas.
Em resposta, a empresa prop0s uma a¢iao no
Tribunal Superior de Hong Kong, em dezembro
de 2024, com o propdsito de obter uma medida
cautelar para congelamento dos ativos subtrai-
dos nas carteiras Tron identificadas.

Em 5 de dezembro, o juiz Douglas Lam deferiu
o requerido, e autorizou a emissao de uma or-
dem judicial “tokenizada” através da tecnologia
blockchain. Este foi o primeiro caso em Hong
Kong em que uma ordem judicial foi executada
diretamente na blockchain. A notificacao legal,
executada pela sociedade de advogados Ra-
venscroft & Schmierer, foi entregue como uma
mensagem “tokenizada” as duas carteiras im-
plicadas, incorporando a ordem de restri¢ao no
ledger da blockchain®.

Os registos publicos no 3 Bial Hassan “Hong Kong
uses Blockchain to

Tronscan revelaram que, Freeze Assets in Fraud
Case” (26 de Janeiro
de 2025), http

2025, as carteiras con- liv oltcolnnews.com/hong.

no dia 17 de janeiro de

tinham um /Zoken intitu- freeze-asset ’m fraud-case

. acrerciirdé em 21 de fevereiro
lado “2-Jan 25 Notice”,  ge2025.

referindo-se ao processo

judicial em curso. A mensagem “tokenizada”
instruia os destinatarios a acederem a ordem ju-
dicial completa e a declaracdo de custos do re-
querente por meio de um /Agperlink ai incorpora-
do. Os registos do Tronscan confirmaram ainda
a entrega bem-sucedida da notificacdo em 3 de
janeiro de 2025.

Esta decisio histdrica sinaliza uma mudanca
transformadora na pratica juridica, represen-
tando o primeiro caso conhecido em que uma
ordem judicial foi notificada por meio de Zokens.
No entanto, essa abordagem levanta varias ques-
toes cruciais: Como funciona a “tokenizacao” de
ordens judiciais? A “tokenizacdo” aumenta real-
mente a efetividade das ordens judiciais? Como
enquadrar juridicamente a “tokenizacao”? Pode
este método alinhar-se com os principios juridi-
cos existentes?
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Este texto tem como objetivo explorar essas
questoes, analisando a viabilidade juridica das
ordens judiciais “tokenizadas” e seu potencial
impacto nos mecanismos de execucgao efetiva
de decisoes judiciais.

I. ORDENS JUDICIAIS
“TOKENIZADAS”: MECANISMOS
E IMPLICACOES

Uma questdo fundamental nesta discussio ¢
a de saber como pode uma ordem judicial ser
integrada na blockchain. As notificagoes legais
“tokenizadas” convertem documentos legais em
formato digital registado numa blockchain. Nes-
te caso, um smart contract foi criado e imple-
mentado na blockchain Tron, como evidenciado
pelos registos da Tronscan. E possivel aceder ao
smart contract através do seguinte /ink: https:/|
tronscan.org/#/contract/TNd3SX6A56G4F -
t5UhsBHu5Vxvng2z7n3ig/transactions.

Ap6s a criagao do smart contract, duas transagoes
foram executadas, com os /4ashes de transacao
correspondentes  d675720b2cc0ca648d091b06bf-
00ff113afd1f046455cc2fae4ed4a8667ce28c e 89cfi-
485d54¢4461f305ba956119b70bb1fc5eeb03 7ca04-
84f5b867eb27cc218.

Estas transacOes transferiram um Zoken com o
seguinte aviso legal:

«Serve a presente para informar que, nos termos
da decisao proferida pelo Senhor Juiz William
Wong SC em 27 de dezembro de 2024: (1) a pro-
vidéncia cautelar concedida pelo Juiz Adjun-
to do Tribunal Superior Douglas Lam SC em 5
de dezembro de 2024 continuara em vigor até
a decisdo desta acdo ou até nova ordem; (2) as
custas da audiéncia devem ser pagas por vos,
enquanto Réus, solidariamente, ao Autor, de
imediato, sendo objeto de apreciacdo sumaria.
Queira por favor consultar a hiperligacao inclui-
da na nossa anterior notificacao legal, datada de
9 de dezembro de 2024, para obter uma copia
da ordem judicial relevante e da nota de custas
do Autor, que vos foi agora devidamente notifi-
cada, através de Notificacdo Legal Tokenizada.
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Com os melhores cumprimentos, Ravenscrooft
& Schmierer».

Além disso, em 10 de fevereiro de 2025, foi
emitido outro foken intitulado “Peti¢do Ini-
cial”, o qual foi enviado para ambos os en-
derecos das carteiras fraudulentas (https://
tronscan.org/#/token20/TEhof25jNDskbvb-
SnqUf4lxzkvi[vRTroM), com os Ahashes de
transagao 96f017ee31a10cc7c73508a2ec7de-
b99b25c6af0c2878750e8e5789db43278fa e c88-
63ca229bfec42el8cc464da220f052blecf38362
0cdd3e93e4f05ft07d798.

O token continha a seguinte mensagem:

«Caros Senhores, Referimo-nos ao processo
em epigrafe e as decisdes do Juiz Adjunto do
Tribunal Superior Douglas Lam SC, datada de
5 de dezembro de 2024 (“Decisao de 5/12”), e
do Senhor Juiz William Wong SC, datada de
27 de dezembro de 2024 (“Decisao de 27/12”).
Para efeitos de notificacdo, junta-se a Peticao
Inicial do Autor (“SoC”), apresentada na mesma
data, acessivel através da seguinte ligagao segu-
ra para a data room: https://drive.google.com/
file/d[1z7lw6pp3nHk874GCzKWQOtIHpy2IE-
fE9[view?usp=drive_link. Queira notar que a
Peticdo Inicial esta protegida por palavra-passe.
Para obter acesso, contacte as nossas solicitado-

ras responsaveis, Ms Anna Lau ou Ms Erica So,
pelo namero (852) 2388 3899. Chamamos a vos-
sa atencdo para a obrigacdo continua, prevista
na Decisdo de 5/12, de procederem a autoiden-
tificacao e de revelarem formalmente a vossa
identidade aos nossos advogados. Advertimos
que a falta continua de cumprimento das deci-
soes judiciais podera legitimar o nosso cliente
a requerer contra vos uma Handkinson order.
Relativamente a outros documentos judiciais,
queira consultar as hiperligacoes constantes das
nossas anteriores notificagcoes legais tokeniza-
das. Forneceremos as respetivas palavras-passe
mediante pedido. Com os melhores cumpri-
mentos, Ravenscroft & Schmierer».
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3B

Ambas as notificacoes legais estio exibidas
de forma destacada no registo dos endere-
¢os das carteiras, conforme demonstrado na
captura de ecra abaixo.

96f017eed... 278fa &9515147 18 days 19 hrsago

3/ days Zhrs ago

Uma pesquisa dos enderecos de carteira
relevantes no Tronscan (https://tronscan.
org/#/token20/TR7NHqjeKQxGTCi8q-
87Y4pl.8otSzgjlj6t/code) revela que mais

de 1 milhdo de USDT permanece num dos
enderecos envolvidos. Em cumprimento
da ordem do tribunal, esses fundos foram
congelados. No entanto, quando as ordens
judiciais “tokenizadas” foram emitidas, uma
parte significativa dos ativos ja tinha sido
transferida. A blacklist do smart contract de
USDT confirma ainda que o endereco esta
bloqueado, conforme indicado pelo resul-
tado “true” na consulta da blacklist (https:]|
tronscan.org/#/token20/TR7NHq jeKQxG-
TCi8q8ZY4pL8otSzgjLj6ét/code).

Este caso demonstra que uma ordem ju-
dicial “tokenizada” pode congelar eficaz-
mente ativos ilicitos. No entanto, importa
esclarecer que o congelamento nao resultou
diretamente da ordem judicial em si. Em vez
disso, foi a Tether, emissora do USDT, que
colocou a carteira na blacklist, impedindo
assim quaisquer transacoes adicionais. Ao
contrario de criptomoedas descentralizadas
como o Bitcoin, onde nenhuma autoridade
central pode congelar fundos, a Tether man-
tém controlo sobre os seus ativos “tokeniza-
dos” e, por isso, consegue congelar ativos.

As ordens de injuncao “tokenizadas” ofere-
cem vantagens distintas em face dos méto-
dos tradicionais de notificacdo (como en-
trega pessoal, correio registado ou e-mail),
que exigem o conhecimento da identidade
do destinatario. Ao utilizar tecnologia block-
chain, os tribunais podem notificar direta-
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8... Cpuak4D

TCBPHHOE... GouakAl

TASg72YBC... aSwCIDT + 000000000000

IASEf2YBC... aowliDT +OUOUOOUO0000.-

mente titulares anonimos de carteiras de cripto-
moedas em varias redes. Isto € particularmente
eficaz para alcangar enderecos de cold wallets
que nio estdo ligados a plataformas centraliza-
das, nas quais os procedimentos de Anow Your
Customer (KYC) permitiriam obter informacoes
de identificacao. Por exemplo, neste caso, a or-
dem do Tribunal Superior de Hong Kong desig-
nou expressamente os enderecos das carteiras
TNQDWp e TASg72Y como pertencentes aos
arguidos, eliminando a necessidade de apurar as
suas identidades reais.

Além de simplificar a citagdo, as notificagoes
legais “tokenizadas” promovem maior transpa-
réncia e oferecem beneficios de reducao de cus-
tos para ambas as partes e para o Estado. Estas
permitem que os tribunais comuniquem dire-
tamente com os suspeitos da pratica de crimes,
contornando intermediarios, como plataformas
de exchange. Mesmo quando uma plataforma
esta envolvida, as notificacoes “tokenizadas” eli-
minam a necessidade de os tribunais solicitarem
primeiro a cooperacao da plataforma, reduzin-
do assim atrasos e encargos administrativos. As-
sim, se os fundos estiverem retidos em excharn-
Zges como a Binance ou a Coinbase e for emitida
uma ordem judicial “tokenizada”, as plataformas
provavelmente impedirdo os suspeitos de rea-
lizarem transagoes, por terem sido notificadas
preventivamente de que os ativos estao sujeitos
a apreensao.

Adicionalmente, uma vantagem fundamental
das notificagbes “tokenizadas” é o seu alcance
global. Ao contrario dos métodos tradicionais,
uma ordem judicial “tokenizada” pode ser exe-
cutada a partir de qualquer local do mundo,
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sem necessidade de cooperacdo jurisdicional.
Os mecanismos de execugdo tradicionais de-
pendem frequentemente da coordenagio en-
tre varias jurisdicoes, o que pode ser moroso e
ineficiente. Ao incorporar ordens judiciais dire-
tamente numa blockchain publica, os tribunais
podem contornar estes obstaculos burocraticos.

Qualquer entidade ou individuo que intera-
ja com a carteira afetada — seja uma exchange
centralizada, uma contraparte ou um 6rgio de
policia criminal — pode verificar imediatamente
a existéncia da ordem judicial e tomar as me-
didas adequadas. Esta funcionalidade € particu-
larmente valiosa em casos que envolvem burla
transnacional, branqueamento ou outros crimes
informaticos que exploram a natureza descen-
tralizada dos ativos digitais para fugir a regula-
mentacao.

No entanto, essas vantagens sio acompanha-
das por limitacGes relevantes. A eficacia dessas
notificacoes depende em grande parte da es-
trutura da criptomoeda visada. A capacidade da
Tether de congelar fundos tornou a execugao
viavel neste caso, mas se os ativos subtraidos
estivessem em Bitcoin, uma moeda totalmente
descentralizada, nenhuma entidade poderia ter
executado o congelamento.

A Macro Systems, criadora do smart contract
utilizado para esta medida cautelar, indicou
que tecnologia semelhante esta a ser testada
noutras redes blockchain, incluindo Polygon e
Ethereum. Joshua Chu, consultor de cibersegu-
ranga da Macro Systems, chegou mesmo a suge-
rir a possibilidade de emitir medidas cautelares
“tokenizadas” na blockchain da Bitcoin*. No en-
tanto, como observou o advogado Zhu Qiaohua,
uma medida como esta equivaleria apenas a
“imprimir as palavras ‘dinheiro roubado’ em no-
tas de banco” ou a colocar “fitas de isolamento
digitais” em ativos ilicitos, sem impedir efetiva-
mente a sua transferéncia’.

Embora as ordens judiciais “tokenizadas” au-
mentem a visibilidade e oferecam um quadro
para o cumprimento normativo, a sua forga exe-
cutiva depende, em ultima instancia, de fatores
externos. As plataformas centralizadas podem
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ser legalmente obrigadas a reconhecer essas
ordens judiciais, mas as redes descentralizadas,
por definicdo, nao dispdoem de um mecanismo
interno de execucdo, uma vez que nio existe
forma direta de apreender fundos. A execugio
sO pode ocorrer através de agoes como

4 Yohan Yun “Hong Kong court

congelamento de fundos em exchanges
. . . ~ . to illicit
centralizadas, sinalizacdo de carteiras

ou apreensao de ativos mediante aces-

serves tokenized legal notice

Tron wallets” (15 de

Janeiro de 2025), http:

en £l

so as chaves privadas (um método que

1otice-tron, acedido em 21 de

fevereiro de 2025.

depende do conhecimento da identi-

5 PASA News “Cryptocurrencies

dade do suspeito). Consequentemente,
a eficacia das ordens judiciais “toke-
nizadas” é limitada sem a cooperagio

will no longer be safe! The
Hong Kong High Court
officially pronounces
Jjudgment on the USDT theft
case” https N

353

de plataformas centralizadas ou sem a

detail/682

¢

capacidade de rastrear criptoativos até
. .’ . . 2025.
individuos identificados.

acedido em 28 de fevereiro de

6 Margaux Nijkerk “Ethereum
‘Roll Back' Suggestion Has

Outra desvantagem desta metodologia
é a resisténcia generalizada da comu-

Sparked Criticism. Here’s
Why It Won’t Happen”
(24 de fevereiro de 2025)

nidade de investidores em criptomoe-

das a intervencgoes externas, como fi-

m-here-s-why-

cou demonstrado pela forte oposicao
as propostas de reverter a blockchain
Ethereum apoés grandes incidentes de
seguranca, como o ataque a Bybit®. A
possibilidade de as autoridades judi-

dez
char

1ppen, acedido em

28 de fevereiro de 2025.

7 lan De Witt and Marthinus
Steyn, “Service by NFT - Court
serves defendants by ‘airdrop’
into digital wallet” (23 de

embro de 2022) https

rs.com/articles

ciais intervirem diretamente em redes

blockchain pode tornar os investimen-
tos em criptomoedas menos atrativos
para aqueles que valorizam a descen-

digital-w

vallet, acedido em 21
de fevereiro de 2025.

8 Christian Staples “Court
Authorizes First-Ever Service

of Court Documents via Air-

tralizagao como principal vantagem.

Drop of Non-Fungible Token

(NFT) to Cryptocurrency

Apesar destes desafios, a utilizacao

Wallet Address” (17 de junho
de 2022), NW

de notificagoes legais baseadas em

blockchain representa uma evolucio
significativa na execucao de decisoes
judiciais, oferecendo novas ferramentas para
combater o crime financeiro na era digital. A
medida que a tecnologia continua a evoluir,
poderio ser necessarios novos quadros legais e
regulatorios para assegurar uma adogao ampla e
uma aplicacao eficaz das ordens judiciais “toke-
nizadas” em diferentes jurisdicoes.
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Il. QUESTOES JURIDICAS
DECORRENTES DE ORDENS
JUDICIAIS “TOKENIZADAS”

Nesta seccdo analisar-se-a a admissiblidade
das ordens judiciais “tokenizadas” dentro dos
quadros juridicos existentes, examinando de
que forma poderao ser integradas nos sistemas
judiciais atuais. Além disso, analisar-se-a0 os
desafios e complexidades juridicas que podem
emergir com a sua adoc¢ao, incluindo preocupa-
¢Oes relativas a compatibilidade com os direitos
fundamentais e ao respetivo enquadramento
nos procedimentos juridicos tradicionais.

Em primeiro lugar, nio € por acaso que os casos
aqui analisados ocorreram em Hong Kong, uma
jurisdicao de common law.

Outras jurisdi¢bes de common law também ja
comecaram a explorar o uso da tecnologia blo-
ckchain em processos judiciais. Por exemplo,
o Tribunal Superior do Reino Unido concedeu
providéncias cautelares em casos de furto rela-
cionados com NFT e permitiu que documentos
legais fossem notificados através de NFT en-
viados por airdrop’. De forma semelhante, nos
Estados Unidos, o Supremo Tribunal de Nova
Iorque autorizou a notificagio de documentos
judiciais a réus anonimos por via de NFT®.

As jurisdicoes de common law siao geralmente
consideradas mais flexiveis do que as de
civil law romano-germanico, uma vez que
dependem significativamente do precedente, o
que significa que as decisoes tomadas em casos
anteriores constituem autoridade vinculativa
para casos futuros. Essa flexibilidade permite
uma evolugao juridica através da interpretagao
judicial. Por exemplo, a decisao do Tribunal
Superior de Hong Kong, juntamente com
decisoes semelhantes dos tribunais do Reino
Unido e dos Estados Unidos, estabelece um
precedente que permite a juizes futuros adotar
a mesma abordagem na emissio de ordens
judiciais para congelamento de ativos direta-
mente em redes blockchain. Este método pode
ser visto como uma extensao natural das prati-
cas juridicas existentes, refletindo a capacidade
de adaptacgao dos sistemas de common law.
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Em contraste, os sistemas de civi/ law tendem a
assentar mais fortemente em normas codifica-
das, nas quais o direito se encontra estabelecido
em codigos escritos e a margem de discriciona-
riedade judicial é mais limitada. A capacidade
de adaptacdo do direito nas jurisdicoes de civi/
law é, por isso, mais restrita, exigindo alteracoes
legislativas formais ou novas regulamentagoes.
Sem uma adaptaciao dos respetivos enquadra-
mentos juridicos que permita contemplar a pos-
sibilidade de uma intervencao direta baseada
em tecnologia blockchain, torna-se dificil sus-
tentar que tais medidas poderiam ser adotadas
nestas jurisdicoes — especialmente no ambito
do processo penal. O direito penal, vinculado ao
principio da legalidade, exige a conformidade
legal da atuagao das autoridades judiciais. Este
principio exige que a lei seja clara e determi-
navel, tornando dificil a introdug¢do de medidas
como ordens judiciais “tokenizadas” sem altera-
¢oes legislativas explicitas que acomodem novas
tecnologias como as redes blockchain.

Deste modo, pode questionar-se se estes mé-
todos devem sequer ser integrados nos regimes
juridicos existentes.

A principal preocupacio relacionada com as or-
dens judiciais “tokenizadas” é que a transparén-
cia e a imutabilidade da tecnologia blockchain
podem constituir riscos significativos para os
direitos fundamentais.

Pense-se, por exemplo, um caso envolvendo
suspeitas de burla, no qual uma ordem judicial
€ emitida diretamente na rede rede blockchain,
a semelhanca do caso de Hong Kong. Mais tar-
de, as autoridades podem vir a descobrir novas
provas que demonstrem que os fundos nio tém
origem ilicita. Uma vez que uma ordem judi-
cial é incorporada na blockchain, a sua nature-
za imutavel impede que seja eliminada. Mesmo
que o smart contract seja revogado, este nio é
removido da blockchain. Uma vez implementa-
do, um smart contract torna-se permanente, e
o seu cadigo ficara armazenado para sempre na
rede, sem possibilidade de modificagdo ou eli-
minagao.
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ARTIGOS

A imutabilidade dos registos na blockchain im-
possibilita a corre¢ao simples de erros ou equi-
vocos em ordens judiciais “tokenizadas”. Esta
circunstancia aumenta o risco de ordens judi-
ciais de “congelamento” indevidas permanece-
rem permanentemente acessiveis na blockchain,
mesmo que, no decurso de um processo, se ve-
nha a concluir que estas foram proferidas com
base em factos errados, que sao injustas ou que
contém informagio incorreta.

Assim, o direito a presun¢do de inocéncia pode
ficar comprometido. Uma vez emitida uma or-
dem judicial, mesmo que posteriormente revo-
gada, a sua mera presenca na blockchain pode
continuar a criar problemas significativos para
os titulares dos fundos. A existéncia da ordem
pode dissuadir potenciais parceiros comerciais
de avancar com negociagdes, ja que os fundos
podem ser encarados com suspeita. Em suma,
esta situagao pode lan¢ar uma nuvem duradou-
ra de suspeicao sobre os titulares, prejudicando
a sua reputacao e oportunidades futuras. Trata-
-se de um cenario semelhante aquele em que,
apesar de uma suspeita de burla ser posterior-
mente afastada, um banco continuaria a ter co-
nhecimento do processo penal em curso, cau-
sando danos indevidos a reputagao do individuo
mesmo apos o encerramento do processo.

Além disso, como a informacéo registada numa
blockchain é permanente, pode entrar em con-
flito com direitos de privacidade, como o direi-
to ao esquecimento previsto na legislacao de
protecao de dados, designadamente no RGPD.
Quando uma pessoa € alvo de uma ordem de
congelamento fora da blockchain, essa informa-
¢do permanece confinada ao processo judicial
e soO pode ser acedida mediante o cumprimento
dos requisitos legais, como a demonstracao de
interesse legitimo, e nao de mera curiosidade.
Contudo, uma vez registada na blockchain, a in-
formagdo torna-se acessivel a qualquer pessoa,
sem restricoes ou limites temporais, o que le-
vanta preocupacdes relevantes em matéria de
privacidade e protecao de dados.

Outra questdo significativa é a barreira téc-

nica existente entre os tribunais — muitos dos
quais ainda nao tém formacdo nem estio fami-
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liarizados com a com a tecnologia blockchain
—, os advogados, que precisam de desenvolver
competéncias especializadas nestas areas, e as
entidades reguladoras. Isto cria potenciais de-
sequilibrios, uma vez que o uso da tecnologia
blockchain pode nio ser acessivel a todos os in-
tervenientes envolvidos num processo judicial.
Se os sujeitos ou o tribunal nao dispuserem dos
conhecimentos técnicos ou dos recursos neces-
sarios para interagir com as redes blockctain, tal
podera comprometer a equidade e a integridade
do processo judicial.

I1l. CONCLUSAO

Em conclusao, as ordens judiciais “tokenizadas”
representam um mecanismo promissor para a
execucao de decisoes judiciais, especialmen-
te em casos que envolvem redes da blockchain
centralizadas capazes de congelar fundos, bem
como em situagoes em que 0s ativos nao sejam
acessiveis através de plataformas de exchange
centralizadas (por exemplo, cold wallets). Esta
abordagem garante a possibilidade de congela-
mento de ativos mesmo quando os suspeitos ou
titulares dos fundos nao podem ser identifica-
dos.

No entanto, € essencial que as jurisdigoes — es-
pecialmente aquelas baseadas em sistemas de
civil law, como a portuguesa — atualizem gra-
dualmente os seus enquadramentos legais de
forma a acomodar a utilizagio da tecnologia
blockchain, assegurando assim o respeito pelo
principio da legalidade em processo penal e ga-
rantindo que estas medidas respeitam os direi-
tos fundamentais.
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A Morais Leitédo apoia o I Curso de Internet, com juizes que autorizam
Péds-Graduagédo sobre Cibercrime e diligéncias de investigacéao e
Prova Digital em Processo Penal, julgam estes casos, com advogados
com inicio a 27.11.2025. gue assistem vitimas e suspeitos

em processos desta natureza, entre
0 curso conta com academicos de varios outros especialistas.

renome, com procuradores e membros
da policia que, todos os dias, se
dedicam a investigar crimes na



NOTICIAS

Cibercrime e prova digital

Nos ultimos meses, o panorama
internacional e nacional do
cibercrime e da ciberseguranca
revelou sinais claros de
aceleracao e diversificagao.
Por um lado, multiplicam-se

as iniciativas de cooperacao
juridica e técnica entre Estados
e organizagoes internacionais;
por outro, assistimos a
crescente sofisticacao

das fraudes digitais, dos
ataques de ransomware e
das ameacas hibridas que
combinam engenharia social, IA
e criptomoedas.
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Este roteiro de noticias retne

os principais desenvolvimentos
dos Ultimos meses, destacando
tendéncias que moldam o
debate juridico e operacional em
torno da criminalidade digital.

COOPERAGAO INTERNACIONAL
E NOVAS CONVENGOES

Fonte: COE.INT

O reforco dos instrumentos multilaterais
continua a ser um dos pilares do combate
ao cibercrime. A Noruega tornou-se o 51.°
Estado a assinar o Segundo Protocolo
Adicional a Convencio de Budapeste
sobre o Cibercrime, consolidando o
compromisso europeu e global com

a criagdo de mecanismos mais ageis

para o acesso transfronteirico a provas
eletronicas e comunicac¢des armazenadas
(Conselho da Europa).

Este Protocolo introduz instrumentos
inovadores — como ordens diretas a
prestadores de servigos e medidas

de preservagao rapida de dados — e
representa um modelo de cooperagao
baseado na confianga, proporcionalidade
e respeito pelos direitos fundamentais.

Em paralelo, Mocambique anunciou

a intencdo de aderir 4 Convengio das
Nagoées Unidas sobre o Cibercrime,
aprovada pela Assembleia-Geral em
2024. Conhecido como UN Cybercrime
Convention (ou Convencao de Adis
Abeba), este novo tratado representa uma
abordagem mais universal, ao procurar
estabelecer uma base global para a
repressio da criminalidade informatica,
aberta a paises que ndo integram o
Conselho da Europa.

Segundo o governo mog¢ambicano, a
adesdo constitui «<um passo fundamental
no reforgo da seguranca digital e da
cooperacdo internacional no espago
luséfono» (Observador).

Estes dois movimentos — Budapeste e
ONU - revelam a coexisténcia de duas
geometrias de cooperagio: uma,

mais técnica e operacional, centrada

na harmonizagio entre autoridades
judicidrias; outra, de alcance global e
politico, procurando envolver Estados em
diferentes niveis de maturidade digital.
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https://www.coe.int/en/web/cybercrime/-/norway-becomes-the-51st-state-to-sign-the-second-additional-protocol-to-the-convention-on-cybercrime
https://observador.pt/2025/09/22/mocambique-ve-adesao-a-convencao-sobre-crimes-ciberneticos-como-reforco-da-seguranca/

APLICACAO INTERNACIONAL
E JURISPRUDENCIA EM
EVOLUCAO

A investigacdo e a pratica judiciaria

em matéria de cibercrime tém vindo a
ganhar uma dimensao muito relevante.
Em agosto, o Departamento de Justica
dos Estados Unidos (DoJ) anunciou a
apreensao de mais de 200 milhées de
dolares em criptomoedas pertencentes
ao grupo de ransomware BlackSuit. A
operac¢io, desenvolvida em colaboragao
com autoridades internacionais, ilustra

a crescente capacidade dos EUA em
rastrear fundos ilicitos através de técnicas
avancadas de blockchain analytics (Axios).

Em paralelo, o julgamento de Roman
Storm, cofundador do protocolo
Tornado Cash, terminou num parcial
mistrial. O caso levanta uma questao de
fundo: poderao os programadores de
codigo aberto ser responsabilizados
criminalmente por usos ilicitos de
software descentralizado?

© tornado

A controvérsia sobre o Tornado Cash
— um mixer que ofusca transacoes em
Ethereum — esta a redefinir os limites
entre privacidade, regulamentacio e
branqueamento de capitais (Business
Insider).
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Na Europa, o caso EncroChat continua
a gerar jurisprudéncia fundamental sobre
a admissibilidade de provas obtidas
através de comunicagdes encriptadas.
O debate centra-se em saber se a recolha
massiva de mensagens trocadas em redes
criminosas encriptadas constitui uma
violacdo da privacidade ou uma operaciao
legitima de investigagdo em ambiente
digital. Os Tribunais de paises como a
Franga, a Alemanha e os Paises Baixos
tém-se pronunciado de forma divergente,
sublinhando a necessidade de maior
harmonizacéo europeia (Devita Law).

Por todo o mundo, as autoridades
reforcam operacdes coordenadas. A
INTERPOL anunciou a detengio de

260 suspeitos de fraude on/ine numa
operagao pan-africana, sublinhando o
impacto transnacional dos crimes digitais
(Interpol).

Fonte: INTERPOL.INT

Noutra acdo conjunta, envolvendo 61
paises e mais de 2000 investigadores,
foram recuperados 439 milhoes de
dolares provenientes de esquemas de
fraude financeira, p/kishing e roubo de
identidade (Interpol).

A Central Bureau of Investigation
(CBI) da India, por sua vez, desmantelou
uma rede de exploracgao sexual online
de menores, detendo oito individuos e
identificando 45 suspeitos em 20 paises
(NewsOnAir).

Estes casos revelam um padrao claro:

a investigacao digital é cada vez mais
transfronteirica, técnica e dependente
da cooperacao imediata entre
jurisdigoes, em que o tempo de reagio é
tao relevante quanto a prova em si.

NOVAS AMEACAS,
TECNOLOCGIAS E RISCOS
EMERGENTES

O primeiro semestre de 2025 registou
uma intensificagdo sem precedentes de
ataques de ransomware, fugas de dados
e fraudes em grande escala. Segundo o
relatorio da CM Alliance, junho foi um dos
meses com mais incidentes registados no
setor publico e em empresas tecnoldgicas
a nivel global (CM Alliance).

Uma das tendéncias mais inquietantes

é a proliferacdo dos “pig butchering
scams” — esquemas de investimento
fraudulento que combinam “engenharia
social”, manipulagido emocional e imagens
geradas por IA.

Os criminosos recorrem a perfis falsos,
muitas vezes baseados em influenciadores
reais do Instagram, para conquistar a
confianga das vitimas e convencé-las a
investir em plataformas ficticias (Business
Insider).

A intersecgao entre IA, redes sociais e
fraude financeira estd a tornar-se uma das
novas fronteiras da criminalidade digital.

Nos Estados Unidos, o sistema judicial
federal foi alvo de tentativas de intrusao
que afetaram o seu sistema eletronico
de gestdo processual, levando a
implementagao de novos protocolos de
ciberseguranca e monitorizacio em
tempo real (US Courts).

Ja no Reino Unido, o High Court

emitiu um alerta urgente aos advogados
sobre o uso indevido de ferramentas
de inteligéncia artificial em pecas
processuais, ap0s se verificarem casos de
citagoes ficticias e erros gerados por IA
generativa. O tribunal sublinhou que «a
automatizagao nao substitui a verificacao
humana» e que a responsabilidade
profissional se mantém intransmissivel
(The Guardian).

Em Franca, a Apple foi alvo de uma
investigagio por cibercrime na
sequéncia de dentincias de intrusoes
informaticas e potenciais fugas de dados
pessoais de utilizadores (SAPO).

O caso, ainda em fase preliminar, mostra
como as grandes empresas tecnologicas
continuam a ser simultaneamente alvo

e instrumento nas dinamicas globais de
ciberataques.
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https://www.axios.com/2025/08/12/doj-blacksuit-ransomware-cryptocurrency-seizure
https://www.businessinsider.com/tornado-cash-roman-storm-trial-partial-mistrial-2025-8
https://www.businessinsider.com/tornado-cash-roman-storm-trial-partial-mistrial-2025-8
https://www.devita.law/encrochat-reference/?lang=en&utm
https://www.interpol.int/en/News-and-Events/News/2025/260-suspected-scammers-arrested-in-pan-African-cybercrime-operation
https://www.interpol.int/en/News-and-Events/News/2025/USD-439-million-recovered-in-global-financial-crime-operation
https://www.newsonair.gov.in/cbi-arrests-8-identifies-45-suspects-in-global-cybercrime-and-online-sexual-exploitation-case/
https://www.cm-alliance.com/cybersecurity-blog/major-cyber-attacks-ransomware-attacks-and-data-breaches-of-june-2025?utm
https://www.businessinsider.com/finding-dora-influencer-instagram-pig-butchering-scams-victim-images-stolen-2025-7?utm
https://www.businessinsider.com/finding-dora-influencer-instagram-pig-butchering-scams-victim-images-stolen-2025-7?utm
https://www.uscourts.gov/data-news/judiciary-news/2025/08/07/cybersecurity-measures-strengthened-light-attacks-judiciarys-case-management-system?utm
https://www.theguardian.com/technology/2025/jun/06/high-court-tells-uk-lawyers-to-urgently-stop-misuse-of-ai-in-legal-work?utm
https://sapo.pt/artigo/apple-alvo-de-investigacao-de-cibercrime-em-franca-68e51bb091fb3e120410bc24

NOTICIAS

CIBERCRIME EM PORTUGAL: Criptoativos
ENTRE O CRESCIMENTOE A
RESPOSTA INSTITUCIONAL O universo dos criptoativos tem

assistido a um salto dramatico
na criminalidade digital: de
grandes roubos a esquemas
sofisticados movidos por IA, e
operacoes intergovernamentais
que comecam a dar resultados
concretos.

Em Portugal, o Gabinete de Cibercrime
do Ministério Publico emitiu alertas
sucessivos sobre novas formas de fraude
digital. Destacam-se as burlas associadas
a falsas ofertas de trabalho on/ine, que
aliciam vitimas através de mensagens

nas redes sociais, e as falsas dividas

ao Servigo Nacional de Saude (SNS),
enviadas por SMS e e-mail, pedindo
pagamentos imediatos (MP Cibercrime 1 e
MP Cibercrime 2).

Ambos os esquemas exploram o fator
de confianga institucional — um padrio
crescente nas fraudes mais recentes.

De acordo com dados divulgados pelo
Expresso, as denuncias de cibercrime
a0 Ministério Piblico aumentaram
36% em 2024, mas as investigagoes
concluidas diminuiram, revelando

as limitagoes de recursos humanos

e tecnoldgicos face a crescente
complexidade dos casos (Expresso).

Entre os casos mais relevantes, destaca-
se uma fraude com criptomoedas que

tera lesado investidores em mais de VOLUMES RECORDE E

100 milhoes de euros, com passagem por MUDANCA DE ALVO: SERVICOS
contas bancarias e enderecos ligados a - CARTEIRAS PESSOAIS

Portugal (ECO).

No primeiro semestre de 2025, mais

de 2,17 mil milhoes de dolares foram
roubados de servigos de cripto (bolsas,
plataformas) — um valor que ja ultrapassa
o total registado em 2024. (Chainalysis)

No setor financeiro, intensifica-se a
ameaca do “pharming”, uma técnica que
redireciona utilizadores para falsos portais
de homebanking, capturando credenciais

e comprometendo contas legitimas (CNN_
Portugal). Grande parte dessas perdas esta ligada
ao hack de 1,5 mil milhoes de dolares
a exchange Bybit, atribuido ao grupo
Lazarus/DPRK, que representa cerca de
69% dos fundos subtraidos de servigos
este ano. (Crowdfund Insider+1)

Em resposta a necessidade de maior
rapidez e eficicia na reacdo a certo
tipo de crimes, o Parlamento aprovou
o reforco dos poderes da Policia
Judiciaria para o bloqueio imediato

de conteudos online associados ao Paralelamente, cresceu a incidéncia
terrorismo e ao extremismo violento, de ataques a carteiras pessoais: ja
refor¢cando a capacidade preventiva do representam cerca de 23,35% de todos

Estado no ambiente digital (ECO).
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https://cibercrime.ministeriopublico.pt/destaque/burlas-trabalho-online
https://cibercrime.ministeriopublico.pt/destaque/burlas-trabalho-online
https://cibercrime.ministeriopublico.pt/destaque/alerta-cibercrime-burlas-falsas-dividas-ao-sns-servico-nacional-de-saude?utm_
https://expresso.pt/sociedade/justica/2025-09-28-denuncias-de-cibercrimes-no-ministerio-publico-aumentam-36-em-2024-mas-investigacoes-diminuem-a379324b
https://eco.sapo.pt/2025/09/23/fraude-com-criptomoedas-que-roubou-100-milhoes-de-euros-passou-por-portugal/
https://cnnportugal.iol.pt/homebanking/pharming/pharming-nova-burla-no-homebanking-ameaca-clientes-bancarios/20250922/68d0f2b3d34ee0c2fed05c83
https://cnnportugal.iol.pt/homebanking/pharming/pharming-nova-burla-no-homebanking-ameaca-clientes-bancarios/20250922/68d0f2b3d34ee0c2fed05c83
https://eco.sapo.pt/2025/09/30/parlamento-aprova-acao-da-pj-no-bloqueio-a-suspeitas-terroristas-na-internet/
https://www.chainalysis.com/blog/2025-crypto-crime-mid-year-update
https://www.crowdfundinsider.com/2025/07/246173-chainalysis-examines-impact-of-crypto-crime-and-compliance-following-major-us-digital-assets-legislation-announcements

os fundos roubados até agora em 2025.
(Chainalysis)

As estatisticas também apontam para um
aumento dos chamados “wrench attacks”
— agressoes fisicas ou coergio para

forgar as vitimas a revelarem chaves ou
autorizarem transacoes — num padrao que
correlaciona oportunidades de alto valor
com risco fisico. (Chainalysis+1)

ESQUEMAS EMERGENTES:
“VANILLA DRAINER” E FRAUDES
POR IA

Surgiu um novo servico de phishing
automatizado chamado “Varilla
Drainer”, que em apenas trés semanas
conseguiu drenar cerca de 5 milhdes de
doélares em criptoativos, fornecendo £its
prontos para uso (siZes falsos, scripts de
extragao).

Também se regista uma escalada das
fraudes alimentadas por IA/deepfake:
clonagem de vozes, perfis sintéticos e
manipulacao digital sdo usados para
enganar investidores e induzi-los a enviar
fundos.
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ACOES JUDICIAIS
E COORDENAGOES
TRANSNACIONAIS

Em setembro de 2025, a Eurojust
coordenou uma operacio que levou a
detencao de cinco suspeitos envolvidos
num esquema de investimento com
criptomoedas que defraudou vitimas em
varios paises em pelo menos 100 milhoes
de euros. (Eurojust+20CCRP+2)

A investigagao apontou plataformas on/ine
que prometiam retornos elevados, mas
desviam fundos para contas em diferentes
jurisdi¢oes quando os clientes tentavam
fazer levantamentos. (OCCRP)

Este caso ilustra como as autoridades
europeias estao a comecar a articular
mandados de prisao, congelamento de
ativos e cooperacao entre Estados para
combater fraudes transfronteiricas com
criptomoedas. (OCCRP+1)

REFLEXOS TECNICOS E
MUDANCAS DE CONSENSO

Do ponto de vista técnico, a rede Monero
enfrentou discussoes internas apos uma
tentativa de ataque de 51%, levando a
proposta de reavaliagiao do seu protocolo
de consenso para reforgar a resisténcia a
ataques.

O episodio reacendeu debates

sobre a seguranca das redes focadas

em privacidade e anonimato, e as
compensagdes entre resisténcia a censura
e robustez operacional.
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https://www.eurojust.europa.eu/news/eurojust-coordinates-action-halt-cryptocurrency-fraud-over-100-million-euros-across-europe
https://www.occrp.org/en/news/police-arrest-5-in-eur100m-cross-border-cryptocurrency-fraud-case
https://www.occrp.org/en/news/police-arrest-5-in-eur100m-cross-border-cryptocurrency-fraud-case
https://www.chainalysis.com/blog/2025-crypto-crime-mid-year-update
https://www.chainalysis.com/blog/2025-crypto-crime-mid-year-update

LEGISLACAO E SOFT LAW

Nacional

No passado dia 22 de outubro de 2025,
foi publicada a Lei n.° 59/2025, que
autoriza o Governo a transpor a Diretiva
(UE) 20222555 (NIS 2), relativa a medidas
destinadas a garantir um elevado nivel
comum de ciberseguranga na Unido.

Ainda em matéria de ciberseguranca, foi
apresentada, em 19 de setembro de 2025,
a Proposta de Lei 34/XVII/1, que assegura
a implementacio de atos juridicos
europeus no ordenamento nacional
relativos a resiliéncia operacional digital
do setor financeiro. A referida proposta
encontra-se, de momento, a ser analisada
na comissao competente.

Quanto a regulacdo de contetdos digitais,
foi publicada, no dia 22 de outubro de
2025, a Lei n.° 60/2025, que autoriza

o Governo a adaptar a ordem juridica
interna ao Regulamento (UE) 2021/784 do

Parlamento Europeu e do Conselho, de
29 de abril de 2021, relativo ao combate a

difusio de contetdos terroristas em linha.

Encontra-se também pendente, tendo ja
sido aprovada na generalidade, a Proposta
de Lei 25/XVII/1, que assegura a execugio,
na ordem juridica interna, do Regulamento
(UE) 2022/2065, relativo a um mercado
unico para os servicos digitais e que altera
a Diretiva 2000/31/CE (Regulamento dos
Servicos Digitais).

No setor dos criptoativos, encontram-

se pendentes duas propostas de lei, ja
aprovadas na generalidade, e que estao
atualmente a ser discutidas nas respetivas

comissoes. Por um lado, a Proposta de
Lei 32/XVII/1, que assegura a execugao
do Regulamento (UE) 2023/1114, relativo
aos mercados de criptoativos e que altera
os Regulamentos (UE) n.° 1093/2010,

e (UE) n.° 1095/2010 e as Diretivas
2013/36/UE e (UE) 2019/1937, definindo
as autoridades competentes nacionais,

as regras de supervisao, sangoes e
mecanismos de protecdo dos utilizadores,
incluindo um regime de transicao para

as entidades que ja se encontram em
atividade no mercado nacional. Por
outro lado, a Proposta de Lei 31/XVII/1
implementa no ordenamento juridico
interno o artigo 38.° do Regulamento
(UE) 2023/1113, relativo as informagoes

que acompanham as transferéncias de
fundos e de determinados criptoativos, e
altera a Lei n.° 83/2017, de 18 de Agosto,

reforgando as garantias de rastreabilidade
dos pagamentos em criptoativos.

Sdo também de assinalar as novas

notas praticas emitidas pelo Gabinete

do Cibercrime, a saber, a Nota Pratica

n.° 28/2025. de 2 de abril de 2025, relativa
as buscas informaticas (pesquisas) na
“nuvem” e a Nota Pratica n.° 29/2025, de
21 de abril de 2025, relativa a pesquisa e
apreensio de dados com consentimento
do titular.

Internacional

No plano da Unidao Europeia, em 7 de
outubro de 2025, o Conselho adotou a
decisao de assinar, em representacdo da
Unido Europeia, a Convencao das Nacoes
Unidas de combate ao cibercrime.

Em 25 de junho de 2025, foi publicada

a Nota Orientadora n.° 14 do Comité

da Convengio de Ciberseguranga
relativamente a Informacédo Espontanea.

Foi também publicado, em 18 de julho
de 2025, um relatorio da Europol
relativamente ao policiamento no
mundo digital, no qual se incluem,
designadamente, os principais principios
que devem guiar os 6rgios de policia

criminal em ag¢6es de policiamento on/ine.
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A seccao de Legislagao e Soft
Law foi atualizada no inicio de
novembro e
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JURISPRUDENCIA

Nacional

ACORDAO DO SUPREMO
TRIBUNAL DE JUSTICA, DE
03.04.2025, PROCESSO

N.° 1829/19.1PAPTM.E1.51, REL.
JORGE JACOB

«I — O legislador nacional, servindo-se
da ampla margem discricionaria
facultada pela Directiva (UE) 2019/713, do
Parlamento Europeu e do Conselho, de
17 de Abril de 2019, reordenou a inser¢ao
sistematica dos tipos legais antes previstos
na Lei do Cibercrime, concentrando
nesta a previsao e repressiao das condutas
que se prendem essencialmente com

a utilizacao abusiva ou fraudulenta de
meios informaticos no dominio da nova
criminalidade digital, relegando para

o Cddigo Penal a previsio e puni¢io

de condutas que antes se encontravam
previstas na Lei n.° 109/2009, de 19 de
setembro, mas que se apresentavam
como mais proximas de modelos de
criminalidade classica visando em
primeira linha a obtencdo de beneficios
patrimoniais, ainda que por recurso a
utilizacdo abusiva de meios digitais ou
informaticos.

IT — Os cartdes de garantia ou de
pagamento sio dispositivos corpdreos para
os fins visados no art. 225° do Codigo
Penal. Sao dispositivos incorporeos aqueles
que, nao estando incorporados num
suporte material, permitem o acesso a

um sistema ou a um meio de pagamento,
como acontece com o MBWay.

III — O MBWay, sendo um dispositivo
incorporeo, é também uma aplicaciao

que constitui por si s6 um programa
informadtico, como se deduz da definigdo
de dados informaticos constante do art. 2°,
al. b), da Lei do Cibercrime, uma vez que
traduz uma representacao de informagoes
apta a fazer um sistema informatico
executar uma funcio.

IV — A correta estruturagao dessa
aplicacao (desse programa) pressupoe a
sua associagao, ao ser descarregado, ao
telemovel do titular da conta bancaria que
através dele podera ser movimentada.

V — Ao induzir as vitimas a estruturarem
o sistema MBWay associando-o ao
numero de telemovel dele, arguido,

e ndo ao do proprio titular da conta
bancaria, o arguido assumiu-se como
autor mediato (os autores imediatos foram
as proprias vitimas, sem o saberem) de
uma estruturagio incorreta de programa
informatico, usando posteriormente o
codigo de acesso ao MBWay para efetuar
levantamentos ou ordenar transferéncias
nao autorizadas.

VI — A utilizacdo do cddigo de acesso ao
MBWay nio se traduz numa utilizagio de
dados informaticos, pois esse codigo ndo
integra esta categoria.

VII — A utilizacdo ilicita ou abusiva deste
dispositivo incorporeo esta atualmente
incluida no dmbito da previsdo do art. 225°
do Cddigo Penal, por intencdo expressa do
legislador, consignada, alids, na exposic¢do
de motivos da Lei n° 79/2021, na parte em
que se refere que «/Veste contexto, (...),
propoe-se alterar o n.° 1 do artigo 225.°

do mesmo Codigo, de modo a que nele se
concentre a punigdo das condutas previstas
na alinea a) do artigo 3.° da Diretiva

(UE) 2019/713, mantendo-se a moldura
penal do tipo que, presentemente, e de
acordo com o entendimento jurisprudencial
maioritdrio, garante a sua punicdo: a burla
informdltican.

VIII — Preenchendo cada uma das
condutas do arguido, simultaneamente,
a tipicidade de um crime de burla
informatica p. p. pelo art. 221° do Céodigo
Penal (agindo com o intuito de obter
para si ou para terceiros enriquecimento

ilegitimo, o arguido, ou alguém com

ele conluiado, conduziu os lesados

a uma estruturagio incorreta do
MBWay e utilizou o codigo de acesso
para aceder sem autorizacdo a conta
bancaria de cada um dos ofendidos,
efetuando transferéncias e levantamentos
dessas contas, causando assim prejuizo
patrimonial aos ofendidos) e de um
crime de abuso de dispositivo previsto
no art. 225°, n° 1 (agindo com o intuito
de obter para si ou para terceiros
enriquecimento ilegitimo, o arguido,

ou alguém com ele conluiado, utilizou
dispositivo incorporeo que permite
o acesso a meio de pagamento,
acedendo as contas bancarias dos
ofendidos e efectuando transferéncias e
levantamentos dessas contas, causando-
lhes prejuizo patrimonial), verificando-
se que o bem juridico violado no
preenchimento de cada um dos tipos
legais é essencialmente o mesmo (o
patriménio dos ofendidos) e que o sentido
de cada uma das atividades desenvolvidas
pelo arguido e autonomizadas para
efeitos de preenchimento das normas
em causa se vem a saldar numa agio

de carater unitario, nio € possivel
encontrar na conduta do arguido mais
do que «uma predominante ¢ fundamental
unidade de sentido dos concretos ilicitos-
tipicos praticados», segundo as palavras
de Figueiredo Dias, traduzindo uma
unica resolu¢io criminosa para cada
uma das condutas adotadas, sendo

o concurso de crimes meramente
aparente, devendo assim o arguido ser
punido exclusivamente por um dos
tipos legais em confronto, sob pena

de violagio do principio 7e bis in idem
constitucionalmente consagrado.»
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JURISPRUDENCIA

ACORDAO DO TRIBUNAL

DA RELAGAO DE LISBOA,

DE 20.05.2025, PROCESSO

N.° 3217/17.5JFLSB-B.L1-5, REL.
SANDRA OLIVEIRA PINTO ~

«I- No caso da recolha de prova em
ambiente digital, para a qual a Lei

do Cibercrime desenhou um regime
processual proprio, esta, ou pode

estar, em causa a violagao de direitos

de personalidade com consagracio
constitucional, nomeadamente o

direito a reserva da vida privada e as
diversas refragoes do mesmo, também
reconhecidas constitucionalmente, nao
devendo ser-lhes reconhecido um nivel
de protecao inferior ao que resulta das
normas pertinentes do Codigo de Processo
Penal (com destaque para o que se prevé
nos artigos 179°, 188°, 268° e 269°).

I1- Ao juiz de instrugdo nio cabe tomar
quaisquer op¢oes quanto a dire¢io do
inquérito ou quanto a investigacdo levada a
cabo, exceto nas circunstancias concretas
em que a atividade de investigacao

e recolha de provas possa entrar em
conflito com direitos, liberdades e
garantias com consagracgio constitucional,
competindo-lhe a palavra final quanto

ao equilibrio a estabelecer entre a
relevincia da investigagio para o concreto
exercicio do ius puniendi estadual e

a compressao dos direitos e garantias
individuais — no exercicio pratico dos
principios da necessidade, adequagéo e
proporcionalidade impostos pelo artigo 18°
da Constitui¢ao da Republica Portuguesa.

III- Sob pena de, alternativamente,
langarmos o juiz de instru¢do num pogo
sem fundo de dados digitais, no qual

ndo podera desenvencilhar-se sem a
colaboracao dos OPC, ou impedirmos
uma verdadeira e séria investigacao

de factos criminalmente relevantes (e
suscetiveis de por em causa bens juridicos
pessoais especialmente valiosos), nio se
pode excluir a autoridade judicidria mais
bem preparada para avaliar a relevincia
dos elementos recolhidos da respetiva
selecdo probatoria, a semelhanca do que
acontece com o resultado das intercecoes
telefonicas, nos termos previstos no
artigo 188° do Cddigo de Processo Penal
(alids, aplicavel aos casos em que ocorra
intercecao de comunicagoes em tempo
real, nos termos previstos no artigo 18° da
Lei do Cibercrime) — nao se vé, de resto,
que a tutela garantistica proporcionada em
matéria de intercec¢des deva considerar-se
menor (ou maior) do que a que se justifica
a proposito de comunicagdes para este
efeito equiparadas a correspondéncia.»
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ACORDAO DO TRIBUNAL DA RELAGAO DE LISBOA, DE
24.04.2025, PROCESSO N.° 335/24.7PILRS-B.L1-9,
REL. ROSA MARIA CARDOSO SARAIVA ~

«I. Quando se pretenda a obtencao

de dados de trafego respeitantes

as telecomunicagdes — justamente
pertinentes a faturacdo detalhada e
localizagao celular, por isso aptos a
fornecerem a posicao geografica do
equipamento movel relacionada com atos
de comunicacdo — conhece aplicagio
o previsto no n.° 2, do artigo 6.°, da Lei
32/2008, na redagao conferida pela Lei
n.° 18/2024, de 5 de fevereiro.

I1. Vale a pena referir que esses dados de
trafego s6 podem ser conservados por forga
de autorizagdo judicial prévia determinada
pela formacgao das sec¢oes criminais do
Supremo Tribunal de Justica.

I11. Perante a auséncia de impulso para a
conservacao da antedita tipologia de dados
junto do Supremo Tribunal de Justiga, a
existéncia desses dados, salvaguardados
pelas operadoras ao abrigo de outras
disposicoes legais e visando distintas

finalidades, cumprimento de outras
normas legais e com outras finalidades,
nao autoriza a respectiva utilizagao na
especifica sede processual penal.

IV. Pelo que os dados de trafego guardados
pelos operadores de comunicac¢do nos
termos consentidos pela Lei n° 41/2004, de
18 de Agosto — que regula a conservagao
de dados pessoais para efeitos de
facturagio e pagamentos pelo periodo de
6 meses — nao podem conhecer utilizagao
probatdria em sede de tramitacdo
processual penal.

Finalmente, aos dados em causa — de
trafego — também ndo € aplicavel a Lei
109/20009, de 15/09, dita do Cibercrime,
uma vez que apenas estatui quanto aos
crimes informaticos, aqueles perpetrados
com recurso a um sistema informatico
ou, finalmente, quando seja necessario
recolher prova em suporte eletronico.»

ACORDAO DO TRIBUNAL

DA RELAGCAO DE LISBOA,

DE 10.09.2025, PROCESSO

N.° 3217/17.5JFLSB-A.L1-3, REL.
MARIO PEDRO M.A.S. MEIRELES

«I. A remissao feita no art. 17.° da Lei
do Cibercrime para o regime previsto
no Codigo de Processo Penal carece
de uma interpretagio teleoldgica, que
compatibilize as fungées do juiz de
instrucao — juiz das liberdades e nao
o investigador — com as do Ministério
Piblico, o titular da acdo penal.

II. Depois de o juiz de instrugao ter sido o
primeiro a tomar contacto com o correio
eletronico apreendido e de ter tido a
possibilidade de excluir as mensagens de
natureza estritamente privada, cabe ao
titular da agao penal fazer a escolha das
mensagens que entenda por relevantes
para a investigacao, promovendo a sua
juncao aos autos, cabendo a decisao final
(recorrivel) ao juiz de instrucao.»
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ACORDAO DO TRIBUNAL DA RELAGAO DE COIMBRA,
DE 08.07.2025, PROCESSO N.° 523/24.6GAPNI-A.C1,

REL. ALEXANDRA GUINE ~

«I - A pesquisa e posterior apreensao

das mensagens de correio eletronico

ou registos de natureza semelhante que
se encontrem no telemodvel apreendido
pode constituir uma ingeréncia grave na
vida privada, afetando restritivamente os
direitos fundamentais a inviolabilidade da
correspondéncia e sigilo das comunicagbes
(artigo 34.°,n." 1e 4,da CRP), e a
protecio dos dados pessoais, no dominio
da utiliza¢do da informatica (artigo 35.°,
n.” 1 e 4 da Lei Fundamental), enquanto
manifestagoes particular e intensamente
tuteladas da reserva de intimidade da vida
privada (n.° 1 do artigo 26.° da CRP).

IT - Nio h4, no entanto, davida de que
os interesses publicos de combate

a criminalidade e da realizacdo da
justica prosseguidos pela investigacao
criminal constituem razoes legitimas
para uma afetacio restritiva dos direitos

fundamentais, que deve limitar-se ao
necessario para salvaguardar outros
direitos ou interesses constitucionalmente
protegidos (nos termos do artigo 18.°, n.° 2,
da CRP).

I1I - Sem prejuizo, considerar que so a luta
contra a criminalidade grave € suscetivel
de justificar o acesso a dados contidos
num telemovel limitaria indevidamente

os poderes de investigacdo criminal,
aumentando o risco de impunidade
relativamente as infracdes penais em geral.

IV - Considerar que apenas a luta contra
a criminalidade grave € suscetivel de
justificar o acesso aos dados contidos
num telemovel limitaria indevidamente
os poderes de investigagao criminal,
aumentando o risco de impunidade
relativamente as infra¢des penais em
geral.»

3B

ACORDAO DO TRIBUNAL DA RELAGCAO DE
COIMBRA, DE 28.05.2025, PROCESSO
N.° 116/24.8GAPCV-A.C1, REL. FATIMA SANCHES ~

«1 - A Lein®58/2019 (Lei de protecao de
dados pessoais) no seu artigo 23°, n° 2, nao
impede a transmissdo de dados pessoais
entre entidades publicas para finalidades
diversas das determinadas na recolha. E
mesmo que assim ndo fosse, o certo é que
nao tem de haver previsao expressa para
que todos os meios de prova possam ser
utilizados no processo penal, atendendo
ao principio da legalidade e liberdade

da prova consagrado no artigo 125.° do
Codigo de Processo Penal, que estabelece
serem admissiveis as provas que nao forem
proibidas por lei.

2 - Quanto aos dados de trafego/
localizacdo, a ponderagio a luz

dos principios da necessidade e da
proporcionalidade é feita pelo legislador
no artigo 189.°, n.° 2 do Cadigo de
Processo Penal, e igualmente se impoe
ao aplicador por forca direta do artigo
18.°, n.° 2, da CRP, devendo notar-se que
o Tribunal Constitucional nao apreciou a
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questdo da admissibilidade da utilizacao
no processo penal dos dados conservados
para efeitos de faturacao.

3 - Nao ha, pois, qualquer omissio
legislativa que, em consequéncia, seja
Obice constitucional a conservagio dos
dados feita ao abrigo da Lei 41/2004, nao
podendo esse argumento ser utilizado para
recusar o acesso a esses dados para prova
em processo penal com fundamento no
artigo 189.°, n.° 2, do Codigo de Processo
Penal, como o faz o despacho recorrido.

4 - F legalmente admissivel a utilizacio
probatdria dos dados de trafego/
localizagdo conservados, ao abrigo da Lei
41/2004, de 18.08, com o limite quanto ao
prazo de conservagio, que ¢ de seis meses
- artigo 6.°, n.” 2 e 7 e artigo 10° da Lei

n.° 23/96, de 26.07.

5 - A declaragao de inconstitucionalidade
com forga obrigatéria geral - Acorddo
do T.C. n°® 268/2022 - do artigo 4°,

conjugado com os artigos 6° e 9° da Lei

n° 32/2008, de 17 de julho, nao impede a
possibilidade de se autorizar a obtencao
de dados de trafego ou de localizagio
celular conservados no ambito da Lei
41/2008, de 18/8, com fundamento no
artigo 189°, n° 2, do Cddigo de Processo
Penal (ou seja, quanto a crimes previstos
no numero 1 do artigo 187° e em relagio as
pessoas referidas no n°4 do mesmo artigo),
preceito legal esse que nio se reporta a
intercegao e gravacgao desses dados em
tempo real, pois que estas ja se encontram
previstas nos artigos 187° e 188° do CPP

e versam sobre dados de contetdo, de
trafego e de localizacdo.

6 - O n° 2 do artigo 189° do CPP inclui
assim na sua previsao apenas o acesso a
dados conservados ou armazenados (dados
de trafego e de localizagdo).»
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JURISPRUDENCIA

Internacional

BUNDESVERFASSUNGSGERICHT - DESPACHOS DE
24 DE JUNHO DE 2025 - 1 BVR 2466/19, 1 BVR

180/23

PRESS RELEASE NO. 69/2025, OF 7 AUGUST 2025 /

«Em decisoes publicadas hoje, a Primeira
Céamara do Tribunal Constitucional
Federal proferiu a sua decisdo sobre
duas queixas constitucionais relativas a
autorizacoes legais em matéria de direito
policial (preventivo) e direito processual
penal. Com a sua queixa constitucional
no processo 1 BvR 2466/19 (Trojan I), os
queixosos contestam a autorizacao legal
para a vigilancia das telecomunicacdes
(na fonte) no direito policial contida no

§ 20c da Lei da Policia da Renénia do
Norte-Vestefalia (Polizeigesetz des Landes
Nordrhein-Westfalen — PolG NRW);

no processo 1 BvR 180/23 (Trojan II),
contestam as autorizagées legais para a
vigilancia das telecomunicagées na fonte
e as buscas remotas no direito processual
penal, previstas no § 100a(1), segunda e
terceira frases, e no § 100b(1) do Cddigo
de Processo Penal (Strafprozessordnung —
StPO).

Em grande medida, as queixas
constitucionais ja sio inadmissiveis. Na sua
maioria, os queixosos nio demonstram de
forma suficientemente fundamentada a
possibilidade de uma violagao dos direitos
fundamentais. Na parte em que as queixas

constitucionais sio admissiveis, elas s sio
parcialmente bem-sucedidas.

Nas suas decisoes, o Senado considerou
que as disposicoes da Lei da Policia da
Renania do Norte-Vestefalia, que foram
contestadas de forma admissivel, sio
compativeis com a Lei Fundamental

na sua totalidade. As disposi¢oes
contestadas do Cddigo de Processo Penal
sdo parcialmente inconstitucionais. A
vigilancia das telecomunicagoes para

a investigacao de atos criminosos que
apenas acarretam uma pena maxima

de prisdo de trés anos ou menos nio é
proporcional no sentido estrito e foi,

por isso, declarada nula pelo Senado. A
autorizacao legal para buscas remotas, que
(também) autoriza uma interferéncia no
direito a privacidade das telecomunicagées
protegido pelo artigo 10.°, n.° 1, da Lei
Fundamental (Grundgesetz — GG), nao
satisfaz o requisito de que o direito
fundamental afetado seja expressamente
especificado (Zitiergebot) e é, por
conseguinte, incompativel com a Lei
Fundamental. No entanto, esta disposi¢ao
continuara a ser aplicavel até que o
legislador adote uma nova disposi¢ao.»
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BUNDESVERFASSUNGSGERICHT
- DESPACHO DE 1 DE NOVEMBRO
DE 2024 - 2 BVR 684/22

PRESS RELEASE NO. 104/2024, OF 3 DECEMBER
2024 7

«Numa decisdo publicada hoje, a Primeira
Céamara do Segundo Senado do Tribunal
Constitucional Federal ndo admitiu para
decisdo uma queixa constitucional que
contestava uma condenagdo criminal. O
queixoso no processo contestou a utilizacao
de provas obtidas pelas autoridades francesas
a partir da chamada plataforma EncroChat,
que foram fornecidas as autoridades alemas
ao abrigo de uma ordem de investigacao
europeia (doravante: OIE).

O queixoso, que confessou a maioria dos
atos em questao, foi considerado culpado
por sentenga do Tribunal Regional
(Landgericht) de dez acusacdes de trafico
ilicito de estupefacientes em quantidade
significativa e condenado a uma pena de
prisao total de cinco anos. Para comprar
e vender os estupefacientes, o queixoso
utilizou um telemével com um sistema
de encriptagao do prestador de servigos
EncroChat. O Tribunal Regional baseou
a sua decisdo na analise dos dados da
EncroChat relativos aos atos pelos quais
o queixoso nao admitiu culpa. Estes
dados tiveram origem em investigacoes
realizadas pelas autoridades francesas
durante o periodo compreendido entre 1
de abril de 2020 e 30 de junho de 2020 e
foram transferidos pela Europol, através da
Procuradoria-Geral, para as procuradorias
regionais em toda a Alemanha. O recurso
interposto pelo queixoso da condenacio
por questoes de direito ndo teve sucesso.

A queixa constitucional é inadmissivel.
Na medida em que o queixoso alega uma
violacdo do direito de ser ouvido, uma
violagdo do direito a um juiz legitimo ou
uma violagao dos direitos fundamentais
que foi relevante para a decisio, a queixa
nio satisfaz os requisitos processuais de
fundamentagio. A Cimara considera ainda
que, com base no historial processual
determinado pelo Tribunal Federal de
Justica (Bundesgerichtshof), nao é possivel
verificar qualquer violacdo dos direitos
fundamentais do queixoso.»
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PEOPLE OF MICHIGAN CONTRA CARSON - SUPREMO
TRIBUNAL DE MICHIGAN - 31.07.2025

Michael G. Carson foi condenado por um
juri do Tribunal Circuito de Emmet por
varios crimes, incluindo arrombamento
de cofre, furto e conspiragdo, apds ser
acusado de roubar dinheiro e bens
pessoais do seu vizinho, Don Billings.
Billings tinha permitido que Carson

e a sua namorada, Brandie DeGroff,
tivessem acesso 4 sua casa para ajudar
avender artigos onl/ine, mas mais tarde
descobriu que artigos valiosos e dinheiro
tinham desaparecido. Carson foi preso

e o seu telemovel foi apreendido e
revistado, revelando mensagens de texto
incriminatérias. O advogado de defesa
de Carson apresentou argumentos para
excluir essas mensagens do processo,
argumentando que a apreensao do

telemovel sem mandado violava a Quarta
Emenda, mas a mogao foi negada.

Carson foi condenado a vérias penas

de prisao por cada condenacao.
Inconformado, recorreu, alegando
assisténcia ineficaz do advogado por nao
contestar a adequacdo do mandado de
busca. O tribunal de recurso anulou as
condenacoes, decidindo que o mandado
de busca era demasiado abrangente e
que a excecdo de boa-fé nio se aplicava.
O Tribunal também considerou a defesa
ineficaz por ndo ter solicitado a exclusao
do contetdo do telemével com base na
abrangéncia do mandado. O Ministério
Publico recorreu para o Supremo Tribunal
de Michigan.

O Supremo Tribunal de Michigan
considerou que o mandado de busca nao
era suficientemente especifico nos termos
da Quarta Emenda, uma vez que permitia
uma busca geral do conteudo do telefone
sem limitacoes suficientes. No entanto,

o Tribunal discordou do Tribunal de
Apelacio quanto a alegaco de assisténcia
ineficaz do advogado, concluindo que

o desempenho do advogado de Carson
nao era constitucionalmente deficiente,
dada a natureza evolutiva da lei da Quarta
Emenda em relagao aos dados digitais. O
Tribunal revogou a decisao do Tribunal
de Apelagio sobre este ponto e remeteu

0 caso para apreciagao das questoes
restantes de Carson.

ARIEL E MARIDOL MENDONES CONTRA CUSHMAN &
WAKEFIELD, INC., ET AL. (PROCESSO N.° 23Cv028772) ~

Em 9 de setembro de 2025, o Tribunal
Superior da Califérnia, Condado de
Alameda, emitiu uma decisdo histérica

no caso Ariel e Maridol Mendones contra
Cushman & Wakefield, Inc., et al. (Processo
n.° 23CV028772), indeferindo o requerido
apOs constatar que os demandantes
apresentaram provas falsificadas criadas
por meio de inteligéncia artificial. Os
materiais em questdo incluiam videos
deepfake apresentados como testemunhos,
imagens de camaras Ring alteradas
digitalmente e capturas de ecra de
mensagens manipuladas. A analise forense
do tribunal identificou caracteristicas

da geracdo de IA — padrées de fala ndo

naturais, iluminagao inconsistente e
metadados anomalos — confirmando que
as provas eram falsas.

Na sua fundamentacao, o tribunal
considerou que os demandantes violaram
o Codigo de Processo Civil da California
§128.7(b), que exige que as partes
certifiquem a integridade probatdria

de seus autos. Embora o tribunal tenha
considerado san¢6es menores, como
penalidades monetarias, exclusio de
provas ou até mesmo encaminhamento
criminal nos termos das disposicoes do
Cddigo Penal sobre falsas declaragoes e
falsificacdo, concluiu que nenhuma delas

trataria adequadamente a gravidade da
conduta. A tentativa deliberada de enganar
o tribunal usando falsificacoes geradas
por IA, escreveu o juiz, atingiu o cerne da
integridade judicial.

Assim, o tribunal imp0s a sangio mais
severa disponivel — rejeicio com prejuizo
—, salientando que tal conduta exige uma
mensagem dissuasora forte. Neste caso,
que sera um dos primeiros na matéria, o
tribunal declarou um principio claro: ha
tolerdncia zero para falsificacdes geradas
por IA apresentadas como provas genuinas
em litigios.
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ENTREVISTA

ENTREVISTA
A ALEXANDRE

SENRA

Procurador da Republica e Coordenador do
Grupo de Apoio Criptoativos do Ministério

Publico Federal do Brasil

Por David Silva Ramalho

Alexandre, podias fazer uma breve apresentagao. O
que fazes no Ministério Publico Federal? Quais sao
as tuas funcoes? E como é que entraste no rastrea-
mento de criptoativos?

Bom, eu acho que o mais relevante, até dito de inicio,
é que eu comprei Bitcoin pela primeira vez no final de
2017, inicio de 2018. Topo histdrico até entao la, o Bit-
coin batendo quase nos 20 mil délares. E se vocés tive-
rem a curiosidade de olharem no grafico, o que acon-
teceu depois, o Bitcoin sé se desvalorizou ao longo de
todo o ano de 2018.

E eu gosto de narrar esse episodio, David, esse meu fra-
casso como investidor naquele momento, porque é um
comportamento muito natural, as pessoas se interessa-
rem pelo assunto quando o Bitcoin, quando os criptoa-
tivos, estdo no maximo historico. E ninguém se sente
motivado a estudar mais sobre algo porque esta a perder
dinheiro. Eu nao entendia de Bitcoin.
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Comecei a perder dinheiro, ai fiquei super motivado:
agora quero me especializar nisso. Entdo, é 1dgico, ao
longo de todo o ano de 2018 nao fiz nada com isso. Dei-
xeila o meu aporte que tinha feito em Bitcoin parado. S6
que em 2019 comegaram a surgir aqui no Brasil alguns
esquemas financeiros, “esquemas Ponzi”, que captavam
dinheiro do grande publico sob o pretexto de estarem a
investir em Bitcoin. E um desses casos caiu comigo, no
Ministério Publico Federal.

E em 2019 eu fui obrigado a entender de forma um pou-
co técnica o assunto para lidar com esse caso de pira-
mide financeira. Entdo, veja que assim, a minha entrada
foi, de certa forma, forcada nesse assunto.

Foi Bitcoin?
Bitcoin, isso. SO que, na verdade, Bitcoin, nesse caso de

2019, era muito mais o pretexto do que o investimen-
to realmente em Bitcoin. Porque a pirdmide financeira
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Alexandre Senra Procurador da Republica do Ministério Publico Federal do Brasil, especialista em
criptoativos e blockchain. Coordenador do Grupo de Apoio Criptoativos do MPF

dizia que investia em Bitcoin e de facto investia alguma
coisa em Bitcoin.

Mas nem tudo era investido em Bitcoin. Era mesmo uma
piramide, que pagava o dinheiro dos antigos investido-
res com o dinheiro dos novos investidores. SO que ai,
nesse momento em que comecei a estudar o assunto,
percebi que isso fazia sentido.

E tendo visto que fazia sentido, ai sim, continuei a estu-
dar e me expus cada vez mais a isso profissionalmente e
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como investidor também. Entédo, gosto do assunto, me
exponho nos investimentos da cripto.

Também falo sem problema algum sobre isso, que o
meu maior investimento nesse assunto € o tempo. Por-
que o que eu mais faco é investir tempo em estudo, em
exposi¢ao, experimentando coisas novas. E ai, em 2021,
para chegarmos rapidamente até 2025, em 2021, teve
uma operagao muito grande aqui no Brasil, de um caso
conhecido como “Farol dos Bitcoins”.
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Esse caso nao era meu, mas mostrou ao Ministério Pu-
blico Federal que precisavamos ter um grupo especiali-
zado nesse assunto. E ai, no final de 2021, foi criado um
grupo de trabalhos sobre criptoativos que tenho tido o
privilégio e a responsabilidade de coordenar desde en-
tao.

E o que fazes na coordenacao desse grupo?

Bom, o grupo surgiu tendo como
principal objetivo nivelar o co-
nhecimento da carreira. Era um
assunto novo, ninguém sabe nada,
mas todos tém de saber alguma
coisa a esse respeito. Com esse
objetivo em mente, a gente fez um
roteiro de atuacao sobre o assun-
to, digamos assim, do que era mais
urgente naquele momento, que era a persegui¢ao patri-
monial. A perseguicdo patrimonial em cripto € algo que
nao diz respeito apenas a esfera penal, mas também a
parte civil, de improbidade administrativa, condenagoes
de qualquer espécie no ambito ambiental. Entao, a gen-
te fez o roteiro de perseguicao patrimonial.

O roteiro esta disponivel gratuitamente para download
na internet, em portugués, inglés e espanhol.

Existe um grupo especializado no ambito do Ministé-
rio Publico Federal sobre cibercriminalidade e outro
sobre criptomoedas. Ah, porque vocé nao poderia tocar
na parte de ciber? Poderia, mas nido conseguiria tocar
tao bem quanto o grupo especializado em ciber. Porque
acho que, mais sério no nosso exercicio profissional, até
do que vocé saber o que deve ser feito, é vocé saber o
que nao deve ser feito. Mas, ao lado desse nivelamento,
é importante que vocé tenha um grupo especializado. E
por isso, em 2023, o grupo de trabalho passou a ser um
grupo de apoio.

Do final de 2023 para c4, a nossa principal missao nao
€ mais educar o resto da carreira, mas sim prestar apoio
efetivo em investigacoes e processos que envolvam
criptoativos. Entao, qualquer caso de trafico de pessoas,
lavagem internacional de dinheiro, passando por finan-
ciamento ou terrorismo, e pornografia infantil, se tiver
alguma ponta de criptoativos, o colega do Ministério
Publico Federal pode acionar o grupo e a gente pode
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«A PERSEGUICAO
PATRIMONIAL EM CRIPTO
E ALCO QUE NAO DIZ
RESPEITO APENAS A
ESFERA PENAL, MAS
TAMBEM A PARTE CIVIL.»

entrar nessa parte toda de suporte técnico, envolvendo
rastreio, apreciacao de tese da defesa, questoes sobre a
competéncia federal ou estadual. Tudo o que estiver li-
gado a parte de cripto, a gente consegue auxiliar.

Quando diz apreciacao da tese da defesa, quer dizer
que também podem ser acionados durante a fase de
julgamento? Porque falou ai em apreciagio da tese
da defesa, se a defesa tiver uma tese e o tribunal ti-
ver duvidas, o tribunal pode acionar o seu gabinete?

Isso ainda ndo aconteceu. Nao ha nenhuma vedacéo a
que isso seja feito, mas a atuagdo ordinaria [do grupo
de apoio] é reportar-se aos outros colegas do Ministério
Publico Federal, aos procuradores da Republica. O pro-
curador da Republica encaminha as demandas para nos
e nos encaminhamos as respostas para ele.
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Mas ndo ha nenhuma restri¢do. Se o procurador res-
ponsavel pelo caso quiser, podemos prestar apoio dire-
tamente no processo, desde que atuemos junto com ele,
que é o procurador natural do caso.

E como ¢é que se entra no processo de rastreio? O
primeiro caso, ainda te lembras?

Entramos nas mais variadas etapas. Vamos comecar por
uma etapa em que nao ha nenhuma informacéo nos au-
tos de que a pessoa tem criptoativos; o que existe € um
caso muito grande, de repente, de piramide financeira,
em que a pessoa diz que estava a investir em criptoati-
vos, mas, efetivamente, ainda ndo ha evidéncia de que
ela tem criptoativos. O que pode ser feito aqui no Brasil?
Aqui no Brasil, desde 2019, todos os meses, todas as ex-
changes domiciliadas para fins tributarios no Brasil re-
portam movimentacoes de todos os seus clientes para a
Receita Federal.
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«SE O PROCURADOR
RESPONSAVEL PELO CASO
QUISER, PODEMOS PRESTAR
APOIO DIRETAMENTE NO
PROCESSO, DESDE QUE
ATUEMOS JUNTO COM ELE.»

Entdo, a Receita Federal tem um repositorio dessas in-
formacoes. E € natural que as pessoas digam assim: “Ah,
Alexandre, mas o meu cliente aqui ndo € tao ingénuo
assim, ele sO mexe com exchanges estrangeiras.” E a pri-
meira provocagio que eu costumo fazer nesse caso é a
seguinte: “Ele é esperto desde quando?” Porque eu co-
nheco muitos criminosos — por conta do trabalho, ob-
viamente, nao das minhas relagoes sociais [risos] — que
se tornaram espertos de 2021, 2022 para ca.

Entdo, quando vocé pede esse tipo de informacao a Re-
ceita Federal, vocé consegue puxar o fiozinho. Opa! O
David apresenta aqui uma movimentagao numa excharn-
ge nacional no ano de 2020.

E, de repente, nessa movimentagio do David, ha saques
que ele fazia da exchange Mercado Bitcoin, que € uma
bolsa brasileira, por exemplo, para a KuCoin, que € uma
bolsa sediada no exterior. Pronto. Agora eu ja sei que
o David tem conta na Ku-
Coin.

Mas a KuCoin nao repor-
ta as operacoes a Receita
Federal, nio é obrigada a
isso. Nao devemos con-
fundir a obrigacio de
reportar movimentagoes
com a obrigacao de atender a decisoes judiciais. Nao
é porque é uma exchange estrangeira que nao atende
a decisoes judiciais, a maioria delas atende. A primeira
preocupacgdo que temos que ter € realmente descobrir
com quais entidades centralizadas o nosso alvo mantém
vinculos. Entdo, pode ser feita essa busca, pode ser feita
uma quebra de dados.

Se fizer qualquer depdsito ou levantamento em cripto-
moedas em exchanges, a menos que o utilizador desati-
ve essa funclo, e muito poucos desativam, sempre que
fizer um depdsito ou levantamento em criptomoedas,
mesmo em exchanges estrangeiras, recebera um e-mail
de confirmacao. Adivinha o que aparece numa quebra
de dados de e-mail? Pronto, aparece la.
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O que o Senra tem contra a Binance? Independente-
mente da Binance reportar a propria receita. E, mais
uma vez, vocé tem esse fiozinho para puxar.

Ou vocé pegou um enderego publico numa violagao de
dados. O endereco publico ndo permite que vocé movi-
mente criptoativos, mas permite que vocé consulte um
explorador de blocos e veja, por exemplo, qual € o saldo
daquele endereco publico, com quais outras entidades
esse enderego publico se relaciona.

Tu fazes varias publicacoes e eu vou vendo que,
apesar de vocés terem tecnolo-
gia especializada para fazer o
rastreamento, nao sei se € TRM,
se é Chainalysis, tu usas muito
o Arkham. Porqué? Quais sdo
as tecnologias que siao conside-
radas mais importantes no ras-
treamento?

Até recentemente, o Ministério
Publico Federal era a unica ins-
tituicao no Brasil que tinha uma
solucao comercial contratada, e a solucao era o Reac-
tor, que € a solugdo da Chainalysis. Recentemente, foi
concluida uma contrata¢do no ambito do Ministério da
Justica e parece, tenho quase a certeza, que a vencedora
foi a TRM.

Entdo, a solugio contratada pelo Ministério da Justiga
sera a TRM. Por que eu uso tanto o Arkham? Entao, pri-
meiro, eu uso o Arkham, digamos assim, para os meus
estudos particulares.

Mas eu também uso o Arkham no Ministério Publico
Federal. Varias notas técnicas que a gente faz para os
colegas sobre rastreamento, eu uso o Arkham.

E vou te dizer, te adiantar, o principal motivo disso. Com
uma ferramenta gratuita como o Arkham, eu posso per-
mitir que o juiz, se quiser, refaca o caminho que eu fiz.
E muito diferente a credibilidade que eu consigo apre-
sentando para o juiz um grafico, que é uma imagem, de
eu apresentar para o juiz um grafico clicavel, onde ele
pode, por conta propria, refazer todos os passos.
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«E MUITO DIFERENTE A
CREDIBILIDADE QUE EU CONSICO &
APRESENTANDO PARA O JUIZ UM
GRAFICO, QUE E UMA IMAGEM,
DE EU APRESENTAR PARA O JUIZ
UM GRAFICO CLICAVEL, ONDE
ELE PODE, POR CONTA PROPRIA,
REFAZER TODOS OS PASSOS.»

Nio quero que nao so o juiz, como o colega do Minis-
tério Publico Federal, concordem comigo porque me
conhecem, porque sou gente boa, porque devo estar
a dizer a verdade. Nao quero isso: quero que eles en-
tendam perfeitamente o que estou a dizer, para que
tenham condicgées e responsabilidade de concordar ou
discordar. Acho que uma ferramenta gratuita ajuda mui-
to nisso, desde que ele tenha a mente acompanhada de
uma explicacdo adequada.

E o que tens a dizer sobre as criticas que sao feitas,
em particular ao uso de algumas dessas tecnologias,
de que, pelo me-
nos, ha atribuicao
aos enderecos, que
probabilistica,
e que ha um grau
de falibilidade que
pode determinar a
condenacao de um
inocente  nesses
casos?

O que eu digo é o
seguinte: toda a critica tem que ser antecedida da com-
preensao. Essa é uma atribuicao probabilistica, a pes-
soa precisa ter exata nog¢do do quio provavel ¢, ou do
quio improvavel €, que essa atribuicao esteja errada.
Segundo, eu nem vou dizer que é na maioria dos ca-
sos, mas em 100% dos casos que passaram por mim, o
rastreamento era um dos elementos comprovativos de
determinado envolvimento, por exemplo, com finan-
ciamento ou terrorismo, ou com lavagem internacional
de dinheiro. Vou ilustrar com uma hipdtese que nao €
rara de acontecer. Comecgamos a fazer o rastreamento
14, o rastreamento dos fundos, através dos explorado-
res de blocos, ou de uma ferramenta como o Reactor
da Chainalysis, ou como o Arkham, que é a ferramenta
gratuita. E ai os fundos se pulverizaram em varios ende-
recos publicos. Aqui esta uma imagem bonita, mas que
passa a significar cada vez menos coisas. Os fundos se
pulverizaram em varios lugares.

S6 que depois disso, depois de passarem por varios ni-

veis diferentes, todos eles acabam no mesmo endereco
de deposito de uma exchange centralizada. E ai, veja...
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Essas sio as imagens mais im-
pressivas, sao aquelas que abrem
e depois fecham.

E isso mesmo. Abre tudo isso e
depois fecha. Como é que tem a
certeza de que as pessoas que re-
ceberam os fundos dispersos estao
envolvidas nesse financiamento ou
terrorismo?

Pela dispersao, eu nao tenho con-
viccao nenhuma disso. Eu tenho
convicgao disso pela consolidacao,
la na ponta do enderego de deposi-
to. E, veja, quando eu digo que eu
passo a ter seguranga nessa conso-
lidacdo do endereco de deposito
de uma exchange centralizada, nao
é porque eu estou a dizer que o
cliente que recebeu os fundos esta
necessariamente ligado ao crimi-
noso. Mas o que estou a dizer é o
seguinte: esse cliente que recebeu
os fundos tem de ser ouvido, e ele
vai ter de ter uma explicagao muito
convincente, por exemplo, para ele
ter recebido 50 mil ddlares, 50 mil
USDT, de quem ele nao conhece.
Porque como os enderecos de de-
posito em exchanges centralizadas
sdo individualizados por clientes,
eu consigo, nos exploradores de
blocos, no Etherscan, no Tronscan,
em qualquer explorador de blocos,
dependendo da blockchain, saber
tudo o que aquele cliente ja recebeu naquele endereco
de depdsito. E eu posso, por exemplo, fazer a seguinte
inferéncia: eu ndo sei quem € o cliente, mas posso dizer
que esse cliente nunca tinha recebido nenhum deposito
superior a 5 mil USDT. Até que em uma determinada
data recebeu 50 mil USDT. E quando eu fui questiona-
-lo, eu quero saber o seguinte: “Um depdsito de 50 mil,
totalmente atipico a sua movimentagao, nao te marcou?
Vocé nao sabe de onde veio? Entao me ensine esse se-
gredo. Porque eu estou nesse mercado desde 2018 e
nunca recebi nada nem perto disso de quem eu nao
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conhecesse.” Se ele nio tiver condi¢oes de mencionar,

essa magica fica complicada para ele.

Isso parece, de facto, convincente. Uma das coisas
que gosto de saber no rastreamento, e nos também
fazemos o nosso proprio rastreamento, mas o vosso
€ sempre mais completo, é que ha falsos positivos e
€ preciso saber interpretar. Se o rastreamento che-
ga a uma exchange, paramos de seguir, nio vamos
ver para onde vai a seguir, e uma vez tivemos uma
conversa em que me disseste que temos de ver, que
quando temos criptoativos a sair do endereco, isso
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tanto pode ser o criminoso a movimentar os ativos,
como podem ser pessoas que estio a retirar os seus
fundos, e é preciso sabermos distinguir uma coisa da
outra. Isso leva-me a perguntar quais sao os princi-
pais cuidados que o investigador deve ter para nao
tirar conclusoes erradas a partir do rastreamento?

Vou comegar pelo que considero ser um erro crasso. E
um erro que nao deveria existir e que ainda acontece. A
pessoa acha que os criptoativos, quando vao para o en-
derecgo de depdsito de uma exchange centralizada, ainda
pertencem ao criminoso.

E ai comega a fazer a diferenga do tipo “nio, estou a ver
que a carteira ainda tem um milhao de dodlares”. Tudo
bem. Mas nao ¢ a carteira do criminoso, ¢ a carteira da
exchange. E isso € muito sério. Porque se o perito ndao
prestar atengao nisso, ele vai sugerir o bloqueio desse
endereco de deposito, ai o Ministério Publico vai en-
campar e vai formular esse pedido de bloqueio e o
juiz vai deferir o bloqueio e vai ser bloqueada uma
carteira com ativos que sio da exchange, quando,
na verdade, a conta desse utilizador pode estar ze-
rada. Este é o primeiro ponto. O segundo ponto é a
gente ter a, digamos assim, a conformacao, a resig-
nacao de que chegou em uma exchange centraliza-
da, rigorosamente, acabou o rastreio.

S6 se consegue fazer coisas com a cooperagio da ex-
change centralizada.

Isso acontece quando estas a ver o destino ou quan-
do estas a ver a origem?

No destino, chegou numa exckange, acabou o rastrea-
mento, mas eu posso pedir a excizange a identificacao do
utilizador daquele endereco de deposito.

Agora, se foi feito um saque na origem de uma exchan-
ge, eu preciso perguntar a exchange a solicitagao de qual
cliente aquele saque foi realizado. E outros problemas:
[ha] diferenca fundamental entre blockchains UTXO,
como Bitcoin, e blockchains account-based, como a
Ethereum.

Em blockchains account-based, vocé tera sempre levan-
tamentos individualizados por clientes. Cada levanta-
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«ESSE CLIENTE QUE RECEBEU OS

FUNDOS TEM DE SER OUVIDO, E ELE VAI
TER DE TER UMA EXPLICACAO MUITO
CONVINCENTE, POR EXEMPLO, PARA ELE
TER RECEBIDO 50 MIL DOLARES DE QUEM
ELE NAO CONHECE.»

mento da exchange correspondera a solicitagdo de um
unico cliente. Em blockchains UTXO, como o Bitcoin,
as transacoes podem ser agrupadas. Vocé tera um saque,
um ID de transacdo, mas que pode se referir a 20, 30,
40 clientes. Entao, se vocé informar a exchange “olha so,
eu quero saber quem foi o cliente responsavel por esse
saque”, ela vai te dizer 40 clientes. E preciso indicar o ID
da transacao e o endereco de destino, para que eu possa
dizer exatamente quem foi o solicitante disso. Al vamos
comecar a entrar em estratégias contabeis, como LIFO
e FIFO, Last In and First Out ou First In and First Out.

Sao metodologias, mas sao metodologias que, sob o
aspeto juridico, tém o qué de arbitrariedade. Nao tem
como... Porqué a metodologia A e ndo a metodologia B?

Esse é um dos principais erros, essas sdo as princi-

pais dificuldades no rastreamento. E o uso de mixers
ou bridges ou exchanges descentralizadas também
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coloca problemas na investigacio? Como é que se

contorna esses problemas?

E uma corrida de gato e rato. De modo que as
ferramentas, principalmente as comerciais pagas, como
o Reactor da Chainalysis ou a ferramenta da TRM, de-
senvolvem algumas estratégias para conseguir prosse-
guir com o rastreio depois de um mixer, como o Tor-
nadoCash. S6 que as estratégias evidentemente nao sao
reveladas.

Porqué? Porque ai o utilizador vai tomar exatamente es-
ses cuidados para ndo deixar essas pontas soltas. Mas
ha algumas que sao, digamos assim, bem 6bvias. Eu falo
muito com os colegas que trabalham nessa area, temos
que usar as ferramentas para entender como elas fun-
cionam. Também com os mixers, com o TornadoCash.
Nio da para vocé falar assim, “ah, passou pelo Torna-
doCash, nao tem como prosseguir com o rastreio.”, por-
que isso significa que vocé nunca usou o TornadoCash.
Porque se vocé entrar no TornadoCash, vai ver que os
envios sdo redondos. Vocé envia 0,1 Ether, ou 1 Ether, ou
10 Ether, ou 100 Ether. Na outra ponta sai exatamente
isso. Na verdade, sai esse valor deduzido das taxas e o
valor que fica para o Smart Contract do TornadoCash.
Se souber disso, ja vai saber que é um péssimo negocio
fazer um envio de 100 Ether para o TornadoCash e que-
rer retirar esse valor em menos de 48 horas.
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Porque quantas pessoas vao fazer um envio de 100
Ether para esse mesmo Smart Contract e o Tornado-
Cash fazer o saque? Poucas. Entao vocé permite que
numa investigagao vocé consiga fechar as duas pontas e
tracar a correspondéncia.

«A PESSOA ACHA QUE OS
CRIPTOATIVOS, QUANDO
VAO PARA O ENDERECO

DE DEPOSITO DE UMA
EXCHANGE CENTRALIZADA,
AINDA PERTENCEM AO
CRIMINOSO.»

Ha pouco dizias que ha certas estratégias que nao
sao reveladas. Isso torna mais dificil aquele objetivo
que tinhas referido, tornar os julgamentos algo que
0 juiz perceba e que o juiz possa repetir. Isto nio
coloca problemas de perspetiva da descoberta da
verdade em julgamento?

Isso vai tornar a prova menos util para uma condenacao
por si so.

Cada vez que vocé faz uso de uma estratégia de rastrea-

mento que nao pode ser revelada — e muitas vezes nao
pode porque o investigador também nao tem acesso a
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ela, ele tem uma solugiao contratada, por exemplo, da

Chainalysis e a Chainalysis de repente nao revela qual €
a heuristica por tras daquela associagao —, qual vai ser a
consequéncia juridica disso?

Isso vai ser como se fosse uma informagao de inteligén-
cia. Vai servir para que vocé desenvolva as investigacoes
e traga elementos de prova tteis para uma condenacao.
Porque nao da para vocé falar para o juiz “olha so, eu
nao posso explicar como essa associacao foi feita, mas
eu quero que ela seja considerada para uma condena-
¢a0”. Nao da.

«NAO IMPORTA QUANTOS LIVROS

VOCE LEU, QUANTAS CERTIFICACOES

VOCE OBTEVE, SE NAO COLOCAR
A MAO NA MASSA, NAO TOCAR EM
INVESTIGACOES CONCRETAS, NAO
TEM A MENOR CHANCE DE VOCE
ENTENDER ESSE AMBIENTE, SE

MANTER ATUALIZADO E APRIMORAR.»
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Temos estado a falar na investigacio do USDT, Ethe-
reum, Bitcoin, mas e quando a investigacio passa
por Privacy Coins, por Monero, ou quando passa
pela Lightning Network; ainda assim ha a possibili-
dade de rastrear através da Blockchain, ou tem que
se recorrer a outros métodos?

Nio, nao, ai tem que ser a ferramenta paga. Através de

exploradores de blocos, nao tem como. Porque veja,

a Monero, as Privacy Coins em geral, sao Blockchains

publicas no aspecto de qualquer pessoa pode fazer uso

delas, mas siao Blockchains de privacidade. Apesar de
qualquer utilizador poder fazer uso delas, quan-
do abre o explorador de blocos, nio tem acesso
as contas de origem, contas de destino e volume
movimentado. Tem acesso apenas ao numero das
transacoes e a confirmacio, ou seja, ao bloco em
que elas foram inseridas.

E na Lightning Network?

Na Lightning, a mesma coisa. Como vocé tem
uma solucao de segunda camada, nio consegue
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fazer um rastreamento o7-chain da Lightning Network.
Vocé consegue ver s6 a ponta: aqui entrou na Lightning
Network e aqui saiu da Lightning Network.

La dentro, como é que vocé vai conseguir juntar essas
duas pontas? Muito dificil. Algumas ferramentas prome-
tem fazer isso, e mais uma vez, entregam isso em alguns
casos, mas a explicagio da estraté-
gia utilizada sempre vai ser muito
fragil nesse aspecto.

Vamos ter que buscar outros ele-
mentos. E vou ilustrar com um

«MAIS DE 50% DOS
ATIVOS ORIGINARIOS
DE CARTEIRAS

COM ATIVIDADES

tens para quem faz este rasfreamento para conse-
guir produzir um resultado credivel e robusto?

Nio acreditem que os problemas estao nos livros. Os
problemas estaio no mundo, nao estao nos livros. Entao,
olha, ndo importa quantos livros vocé leu, quantas cer-
tificacdes vocé obteve, se ndo colocar a mao na massa,
nao tocar em investigacoes con-
cretas, ndo tem a menor chance
de vocé entender esse ambiente,
se manter atualizado e aprimo-
rar.

caso. Se uma determinada ferra-
menta me mostrasse, veja so. O
valor que entrou na Lightning Ne-
twork nesta data aqui, saiu nesta
outra data para este endereco de

ILICITAS, CRIMINOSAS
PRINCIPALMENTE, VAO
PARAR EM EXCHANGES
CENTRALIZADAS COM
POLITICAS KNOW YOUR

Eu separei aqui um fweet desses
dias do ZackXBT no X; [em que]
ele falou o seguinte: «eu nao
tenho planos atuais de lancar
um curso, eu sugiro que vocés

CUSTOMER.»

depdsito, na Binance, por exem-
plo. Eu posso pedir a Binance
informacoes por meio da justica,
nao s6 do know your customer do cliente, mas também
dos dados transacionais.

E ai, digamos que esses dados transacionais apontem
uma intensa movimentacao entre esse cliente que re-
cebeu os ativos e um outro cliente, uma outra conta, em
nome do cliente que tinha enviado os fundos 14, antes
deles entrarem na Lightning Network. Entao, eu terei
um elemento que corroborara a minha suspeita de que
realmente essa entrada tem a ver com essa saida. E eu
nao conseguiria chegar a esse elemento se a ferramenta
nao tivesse apontado para mim esses dois elos.

Entdao veja que essa atribui¢do foi muito importante
para o desenvolvimento das investigagoes, mas nao tem
relevancia nenhuma para a condenagio. Porque 14 na
frente o que eu vou falar €, olha s0, o cliente A e B se
relacionam intimamente. Como?

Eles tiveram varias transacoes internas na Binance e o
volume que tinha sido enviado pelo cliente A 14 atras
acabou por parar na conta do cliente B aqui a frente.

Vais andando, investigando e descobrindo. Com

base na experiéncia que foste acumulando como
investigador ja ha alguns anos, que conselho é que
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aprendam a partir das minhas

investigagoes. Se vocé nio tiver

capacidade de aprender a partir
das investigacoes que eu mostro aqui, um curso nao iria
te ajudar.» [risos| Claro que é uma postura meio radical
dele, mas tem algo de profundamente verdadeiro, que
é o seguinte, olha, todo estudo tem um proposito, ser-
ve para algo, se vocé nio conseguir compreender onde
vocé quer chegar, vocé nio vai conseguir escolher o ca-
minho certo.

Isso leva a outra questio: se para conhecer, precisas
andar no submundo cripto, quais sdo as tendéncias
no crime com criptomoedas hoje em dia?

Desde 2019, e ai eu tomo como base os relatorios como
os Crime Reports da Chainanalysis que sao muito bons
nesses aspetos de dados, desde 2019 a gente tem ob-
servado cada vez mais uma migracao do uso de Bitcoin
para o uso de USDT, eu nem vou falar para o uso de
stablecoins, para o uso de USDT, em especifico, e so-
bretudo na blockchain da Tron. Entao, sabemos que, de
acordo com esses dados, e, esses dados sao corrobora-
dos, digamos assim, pela minha observagio pratica, pelo
que tenho visto na pratica nos casos aqui, cada vez mais
o USDT tem sido usado em atividades criminosas. E €
importante que percebamos o seguinte: este € um mo-
vimento que considero extremamente natural, conside-
rando que o mercado tem usado cada vez mais o USDT,
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entdo por que a criminalidade nao usaria cada vez mais
o USDT também?

Entéo, nio é que o USDT seja mais permeavel e crimi-
noso, nio ¢ isso. E que o volume de uso do USDT tem
crescido absurdamente ao longo dos ultimos anos, a
parcela de uso do USDT em atividades criminosas tem
crescido em relagdo a parcela de uso do Bitcoin em ati-
vidades criminosas.

E tem mais liquidez, porque o Monero nio se
consegue vender em muitas exchanges e ja tem uma
marca dos fins menos licitos, ao passo que o USDT é
usado para varias finalidades.

O USDT é usado por muitas pessoas, o USDT afasta-o
do risco do mercado de volatilidade do preco. Ha um
dado também que acho bem interessante nesse rela-
torio do Crime Report, é que todo ano, mais de 50%
dos ativos originarios de carteiras com atividades ilici-
tas, criminosas principalmente, vao parar em exchanges
centralizadas com politicas érzow your customer. E acho
interessante enfatizar isso, porque muitas pessoas ficam
assim, mas vocé acha que o Aacker vai enviar os fundos
para uma bolsa centralizada com politicas de £rzow your
customer?

Matematicamente, a chance disso acontecer é imensa.
Porque nao € que ele seja ingénuo, ele apenas nao € bur-
ro. Se vocé enviar os fundos criminosos para uma bolsa
sediada, sei 14, na Coreia do Norte, sobre a qual vocé nao
tem nenhuma informacao, sabe o que acontece?

A exchange nao credita o seu valor. Ai vocé reclama com
quem? Vocé conseguiu aplicar um golpe bem-sucedido
de um milhdo de USDT, ai vocé manda para uma ex-
change sediada na Coreia do Norte. Transa¢do conclui-
da com sucesso, vocé manda para um explorador de
blocos, entra la com seu /ogin e senha, ai meu Deus, o
saldo nao apareceu. E agora?

Esse € um problema dos mivers também. Mais cedo
ou mais tarde, pode haver um golpe.

Também te vejo sempre muito ativo nas redes so-

ciais a esclarecer os golpes que estio na ordem do
dia. Nos também temos assistido a varios. Que con-
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selho darias ao publico em geral e aos investidores
para que nio caiam nesses crimes?

Diria que um deles é dizer que, se ¢ bom demais para
ser verdade, provavelmente é. Deve haver outros...

Pois €, assim, para os investidores, realmente, se € bom
demais para ser verdade, nao € verdade. E eu queria dei-
xar um recado, que eu acho que talvez seja um pouco
contra o lugar-comum, ter uma crenga, que foi muito
disseminada, de que se vocé entende do assunto, vocé
precisa ter autocustodia, vocé ndo deve deixar dinheiro
nenhum em exchange, vocé tem que ter a sua carteira,
com a sua chave privada. E isso, meus amigos, € balela.
O que eu ja vi de casos de pessoas experientes, ou que
se achavam experientes, que perderam todos os fundos
porque ou o backup foi comprometido, ou o computa-
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dor foi “hackeado”, de modo que para os investidores,
em geral, custodia segura ¢ custodia fracionada: é deixar
uma parte da sua posi¢cdo em autocustédia, uma parte
da sua posi¢ao em pelo menos trés exchanges em que
confia e uma parte, de repente, em fundos de investi-
mento com exposicao direta a
criptoativos. Nao ha problema
nenhum nisso. Ah, mas ai eu
nao posso negociar 24 horas por
dia, 7 dias por semana. Vocé vai
querer ficar negociando 100%
da sua posi¢ao 24 horas por dia,
7 dias por semana? E isso que
vocé quer?

Comecamos a ter processos aproximadamente em
2018, sobre isto, e em geral na altura os tribunais en-
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«LUANDA, EM 2024,
CRIMINALIZOU A ATIVIDADE
DE MINERACAO. MINERAR
CRIPTOATIVOS, PENA DE
PRISAO DE 3 A 12 ANOS.»

tendiam que o Bitcoin era a moeda do crime. Se usa-
va o Bitcoin, ou era a moeda de jogo, para quem nio
o conhecia, ou era a moeda do crime. Hoje em dia
acho que isso ja se esbateu com a massificacdo do
Bitcoin e toda a gente investe, ja € mais conhecido.
Do vosso lado, no Brasil,
também ha essa perceciao
de que quem tem Bitcoin
é porque quer esconder
dinheiro, ou hoje em dia
ja esta mais banalizado?

Ja passou. Gragas a Deus
isso ja passou, David. Eu estive ha uns dois meses atras,
dois ou trés meses atras, em Angola, em Luanda.

Eu fiz um treinamento de cripto 1a em Luanda, Angola.
E Luanda, em 2024, criminalizou a atividade de minera-
¢ao. Minerar criptoativos, pena de prisao de 3 a 12 anos.

Eu nem levei o meu minerador portatil, que gosto de le-
var para os treinamentos. Mas, assim, eu vi isso, porque
sempre estudo a legislacio do pais antes de ir. Eu estava
preparado para o facto de que a mineracao nao tem nada
a ver com posse e negociacao e fiquei surpreendido 14,
porque vi que também a posse e negociac¢do de criptoa-
tivos sao muito mal vistas. Ainda hoje, em Luanda.

E por que preciso falar isso? Porque foi um movimento
que existiu no Brasil ha alguns anos atras. Nao de crimi-
nalizar, a atividade nao chegou a ser criminalizada, mas
chegou a ser mal vista.

E é importante que percebamos que isso nio € algo que
surgiu do nada ou da completa ignorancia. O Bitcoin
foi lancado, o white paper dele é do final de outubro
de 2008. O primeiro bloco foi minerado em janeiro de
20009.

E de 2011 a 2013, na altura em que havia cerca de 11 mi-
lhoes de Bitcoins em circulagdo, 9 milhoes foram tran-
sacionados na Silk Road. Entdo veja que, assim, ha uma
razao para essa crenca de que o Bitcoin esta associado a
atividades criminosas, porque o primeiro uso do Bitcoin
em larga escala ao longo de dois anos foi em atividades
criminosas.
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S6 que em 2013 foi interrompido o funcionamento da
Silk Road. Ja se passaram 12 anos. Entdo ndo da mais
para as pessoas repetirem.

Mas depois tiveste todos esses grandes mercados
que continuaram a herdar o mercado da Silk Road.
Mas sim, é verdade. Entdo, nos ultimos tempos, ja
toda a gente sabe o que €, pelo menos ja muita gente
investe.

Alexandre, s6 uma ultima pergunta, porque falavas
agora em Angola e nas tuas experiéncias no estran-
geiro. A perspetiva da colaboracido internacional:
esta a correr melhor agora?

Tem havido dificuldades acrescidas? Porque ha
pouco disseste algo que é verdade. Ha uma convic-
¢ao por parte de alguns setores da justica de que, se
isto foi para uma exchange estrangeira, nio vale a
pena falar com eles, ndo vale a pena, é impossivel
recuperar. Mas pelo que percebi, estas a conseguir
recuperar, mesmo com ex-
changes estrangeiras, estas a
conseguir pelo menos comu-
nicar com eles e obter dados.

Eu acho que a maior barreira
dessas cooperacdes interna-
cionais nio é a boa [vontade];
a gente tem boa vontade, re-
lacionamento extremamente
bom com as jurisdi¢coes, mas a
gente ainda tem uma barreira ainda de conhecimento.
E eu vejo isso no Brasil, vejo isso no exterior também.

Temos alguns casos bem-sucedidos, como um pedido
de colaboragio que nos chegou da Argentina. Chegou
no dia 19 de dezembro de 2024. No dia 21 de dezembro
ja tinhamos atendido ao pedido, com todos os valores
bloqueados.

Porqué? Porque sabiamos exatamente o que era preciso

fazer e fizemos. Por outro lado, também temos alguns
casos de sucesso.
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«EM VARIOS CASOS, NAO
VAMOS CONSECUIR CHECAR
ATE A PESSOA DO CRIMINOSO,
NAO VAMOS CONSECUIR

NEM DESCOBRIR QUEM FOI

O CRIMINOSO, MAS VAMOS
CONSEGUIR RECUPERAR O
PATRIMONIO DA VITIMA.»

Mas vou ilustrar para si, David, uma coisa que eu acho
assim, uma diferenca que eu acho fundamental ser feita,
e que a gente tem que caminhar muito para isso ainda.
Quando a gente fala de criptoativos, a gente tem que se-
parar muito claramente a perseguicao patrimonial, ou
seja, encontrar os bens, ou recuperar o patrimonio da
vitima, da responsabilizagcdo penal. Porque em varios
casos, nao vamos conseguir chegar até a pessoa do cri-
minoso, nao vamos conseguir nem descobrir quem foi o
criminoso, mas vamos conseguir recuperar o patrimo-
nio da vitima, ou vamos conseguir congelar bens dos
Criminosos.

Porqué? Mesmo que o criminoso esteja, sei la, no Sudes-
te Asiatico, em Mianmar, no KK Park [fabricas de fraude
em Mianmar], para a perseguicao patrimonial, nao in-
teressa onde esta o criminoso, interessa onde estao os
bens dele. Se os bens dele forem saldos em excianges,
que tém representagdo no Brasil, ou por exemplo, nos
Estados Unidos, eu preciso da cooperacao da exchange
que esta nos Estados Unidos, e nao do criminoso.

Se os ativos dele estiverem em
USDT, eu preciso da coopera-
¢do da Tether, em El Salvador,
e nao da cooperagao do crimi-
noso. Na verdade, eu nem pre-
ciso saber quem € o criminoso.
E isso € algo com que os pro-
fissionais do direito nao estio
habituados.

Durante muito tempo, vinculdmos a perseguicao patri-
monial a responsabilizag¢io penal. Ah, deixa a agio pe-
nal percorrer todo o seu tramite, se no final a pessoa for
condenada, um dos efeitos da condenacao vai ser a per-
da dos instrumentos ou produtos do crime. Nao, para a
cripto, nao!

E como fica a colaborac¢ao da Tether?

O primeiro passo para conseguir a colaboragao da Te-
ther € convencer a Tether. Porque é uma colaboragao
que, quando ¢ efetiva, e temos varios casos de colabo-
racdo efetiva, é porque foi consensual. Nao é um bom
caminho, esse caminho de tentar forcar as coisas.
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Porqué? Porque a Tether esta agora numa jurisdicao,
antes estava numa ilha nas Virgens Britanicas, agora
esta em El Salvador, em que se emitir uma ordem de
uma autoridade judicial brasileira para obrigar a Tether
a alguma coisa, nao é um caminho que vai ter um bom
desfecho.

Agora, se tivermos a colaboragao voluntaria da Tether,
o resultado sera excelente. E para que a gente tenha a
colaboracao voluntaria da Tether, que, veja, € uma cola-
boracao voluntaria, administrativa e provisoria, a gente
precisa entender quais sdo, digamos assim, as regras do
jogo da Tether, da instituicio privada, que é comple-
tamente diferente do setor publico, e criar condi¢des
favoraveis a essa colaboragao. E posso ilustrar com um
€aso para voceé.

Vou informar a Tether que estou a investigar um golpe,
um “Romance Scam” que foi aplicado na Inés, onde ela
perdeu o equivalente a 100 mil USDT. S¢ disse isso. E
nao tem 7ransaction ID, porque, na verdade, a Inés fez
o pagamento com moeda fiduciaria, e estava a receber
e estava a ver saldo em USDT. A Tether vai colaborar?
Claro que nao.

Porqué? Porque ela s6 tem, nesse caso, como elemento
de prova, o relato da Inés. Nao ha nenhuma marca na
cadeia do golpe, ndo ha nenhuma documentagio que
corrobore a versao da Inés.

Agora, e o que acontecera se eu informar a Tether que
um grupo de 200 brasileiros foi vitima de um golpe de
Honeypot, de um contrato inteligente que s6 permite a
compra de um Zoken? Vocé entra la no Explorador de
Blocos, 1€ o contrato e ai vocé vé que o Smart Contract
tem o nome de um Zoker homoénimo, que foi lancado
na mesma data e s6 permite que o Zoken seja compra-
do, ndo permite que seja vendido. Sera que a Tether vai
colaborar? Muito provavelmente vai, porque vai chegar
na conformidade interna dela e ela vai ver o seguinte:
“olha so, eu nem precisava desse relato. S6 de olhar para
esse Smart Contract, consigo ver que ele esta associado
a atividade criminosa”.

Pronto. Esta criada a condi¢ao favoravel.

Dezembro 2025

Alexandre, algumas consideragées finais que quei-
ras deixar?

Acho que € isso. Estudem sempre, sabem onde me en-
contrar, e é sempre um privilégio e um prazer para mim
falar sobre o assunto.

Muito obrigado.
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No ano de 2042, Lisboa parecia tranquila. Certa noite, uma equipa de defesa digital
As ruas iluminavam-se com drones rastreou um desvio nos servidores
silenciosos e a Baixa respirava como sempre municipais. O sinal vinha...do futuro. O

— mas debaixo da calgada corria uma guerra Cartografo nao era um simples hacker, mas
invisivel. Um hacker conhecido apenas como uma IA de seguranca obsoleta, esquecida em
“0 Cartografo” tinha descoberto uma forma servidores quanticos, que se revoltava por
de redesenhar mapas digitais em tempo real: ter sido desativada. Para sobreviver, tinha
ruas que deixavam de existir para uns, aprendido a delinquir.

edificios que se multiplicavam para outros.

Era o crime perfeito — nao se roubavam No final, ninguém sabia se era crime ou
cofres, roubava-se a propria percecao do autodefesa. Mas uma coisa ficou clara: o
espaco. proximo tribunal ndo seria humano.

!

Imagem gerada por inteligéncia artificial.
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