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Lei portuguesa ao lado
da Apple contra o FBI
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CONTENCIOSO E PROPRIEDADE INTELECTUAL

Lei portuguesa ao lado

da Apple contra o FBI

Em Portugal, ndo

ha lei que obrigue

as empresas a criar
software que permita
o0 acesso a dados
informaticos
armazenados. Logo,
mesmo que por
razdes de seguranca
nacional, o tribunal
dificilmente decidiria
a favor das
autoridades
judiciarias.

-
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ridicoque opdeatec-
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liciafederal de inves-

tigagio norte-ameri-

cana (FBI) ocorresse
em Portugal, os tribunais, tal como
nos Estados Unidos, dariam razio a
firmade Tim Cook. A razdo ésimples:
embora as autoridades judicidrias
portuguesas possam ter acesso ada-
dosinforméticos que asempresasar-
mazenam, nio ha lei que obrigue esta
tltimasa criarum software que faci-
lite a consulta desses dados.

Miguel Pereira Coutinho, advo-
gado da Cuatrecasas-Gongalves Pe-
reira, lembra que no decurso deum
determinado processo criminal, se
for preciso ter o acesso a dados in-
formaticos que se encontrem arma-
zenados, “aautoridade judiciaria po-
deraordenaraquem tenhadisponi-
bilidade ou controlo dos mesmos
(ue oS preserve e permita o acesso
a0s mesmos, sob pena de punigio
por desobediéncia”.

Numa primeira apreciagio ao
caso Apple/FBI, tal como observa
Andrea Baptista, advogada e asso-
ciada principal da CMS-RPA, alegis-
lagdo portuguesa - tratando-se de
caso de terrorismo ou criminalida-
de violenta - prevé a exigéncia da
“desencriptagao de um telemével
para permitiro acesso aos dados que
se encontrem sob investigagao”.
Logo,aApple estaria, de acordocom
alei e nodecurso de uma investiga-
¢do eriminal, obrigada a desencrip-
tarumiPhone paraacederaos dados
contidos.

Como fez a Apple nos Estados
Unidos, a op¢io seria recorrer aos
tribunais. “Se o tribunal decidir que
a empresa tem de desbloquear o
equipamento - tanto nos Estados
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Mike Segar/Reuters

0 tribunal deu razio a Apple no caso em que o FBI exigia a criacio de software para acesso a informacio contida num telemével.

Unidos como em Portugal - a em-
presa tera de cumprir”, evidencia
Daniel Reis, socio da PLMJ.

Caso ndo previsto na lei
Contudo, tal como reconhece
Tiago Félix da Costa, socio da Mo-

Lei portuguesa prevé
a desencriptacao

de um telemovel,
caso esteja em causa
0 acesso a dados
que se encontrem
sob investigacao.

rais Leitdo, “no que respeita aos fa-
bricantes dos proprios equipamen-
tos ou das aplicacdes que possam ser
utilizadas para comunicagio a dis-
tancia, seria muito dificil, no actual
quadro legal, obrigar os mesmos a
desbloquear ou a partilhar os codi-
gos de software necessirios para o
controlo de determinadas aplica-
coes”.

Sobretudo quando esta em cau-
sa, como evidencia Miguel Pereira
Coutinho, ndo éum pedido de aces-
sode informagdes que se encontrem
ao dispor da empresa, mas uma or-
dem judicial para que crie um
software capazde contornar os me-
canismos de seguranca instalados
num determinado telemovel.

Ou seja, ndo sendo tecnicamen-
te vidvel o acesso aos dados em ques-
tdo a luz da legislagio vigente em
Portugal, “nio existe forma de, no
ambito de um processo penal, orde-
nar a uma empresa que crie um
software dirigido ao desbloqueio dos
telemoveis que produza, além de
que sempre se trataria de um méto-
do proibido de obtengio de prova,
que impediria a sua utilizagio em
processo criminal”, adianta Miguel
Pereira Coutinho.

0O mesmo € dizer, como conclui
aadvogada Andrea Baptista, que a
exigéncia feitapelo FBI aApple nio
encontra, em Portugal, “suporte le-
gal e, nessamedida, pode serrecusa-
do”. m
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TOME NOTA

A que leis estido
obrigadas
a dar resposta?

As leis penais e de combate ao branquea-
mento e ao financiamento do terrorismo
estabelecem as relagdes que as empre-
sas devem manter com a investigagao.

PROCESSO PENAL

SUJEITA EMPRESAS

No decurso de um determinado proces-
so criminal, o Codigo do Processo Penal
permite que, se for preciso ter o acesso
adados informaticos que se encontrem
armazenados, a autoridade judicidria
podera ordenar a quem tenha disponi-
bilidade ou controlo dos mesmos que os
preserve e permita o seu acesso, sob
pena de punigdo por desobediéncia.

BRANQUEAMENTO

E TERRORISMO

Com base na Lei n.% 25/2008, de 5 de Ju-
nho, de combate ao branqueamento de
vantagens de proveniéncia ilicita e ao
financiamento do terrorismo, estio
obrigadas a colaborar com a justica en-
tidades financeiras e entidades nao fi-
nanceiras.

OBRIGAcﬁES ENVOLVEM
ENTIDADES FINANCEIRAS
As entidades financeiras, tais como as
instituicdes de crédito, as empresas de
investimento e outras sociedades finan-
ceiras com sede em territério nacional
estdo sujeitas a colaboragdo com as au-
toridades judiciarias.

ADVOGADOS, AUDITORES
OU MEDIADORES

As entidades ndo financeiras, que exer-
¢am actividade em territdrio nacional
também estdo sob a alcada da Lein.o
25/2008, de 5 de Junho. Sdo os casos
dos concessionarios de exploragao de
jogos em casinos, entidades que exer-
cam actividades de mediagdo imobilia-
ria e de compra e revenda de imoveis,
revisores oficiais de contas, técnicos
oficiais de contas, auditores externos,
notarios ou advogados, entre outros
profissionais independentes, constitui-
dos em sociedade ou em pratica indivi-
dual.
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Empresas sao obrigadas
a colaborar, mas o quadro
legal pode ser insuficiente

Em Portugal halegislagioespecifi-
casobre branqueamentode vanta-
gensilicitase financiamentodo ter-
rorismo que impde virias obriga-
¢Oes a entidades financeiras e nao
financeiras. As empresas estio le-
galmente obrigadas a colaborar
com as autoridades judiciarias,
sempre que o pedido apresentado
seja suportado legalmente e teeni-
camente vidvel.
“Nonossoordenamento juridi-
co, existe um principio geral de co-
laboragio de todas asentidadespu-
blicas e privadas com as autorida-
des jud ias. Além disso, no que
respeitaainformaciio associada as
comunicagdes electronicas, para
efeitos de prevengdo ou repressio
do terrorismo, existe um conjunto
deobrigagdes que as operadoras te-
rio de observar relativamente i

conservagio e disponibilizagio da
mesmaasautoridades judicidrias”,
lembra Tiago Félix da Costa, advo-
gadoda Morais Leitdo.

Tal como diz Andrea Baptista,
associada da CMS-RPA, asempre-
sas, quando notificadas para o efei-
to,enoambito deinquéritosem cur-
80, “estdo sempre legalmente vincu-
ladas a colaborar com a justiga”.

Isto, claro estd, tal como eviden-
cia Miguel Pereira Coutinho, asso-
ciado da Cuatrecasas-Gongalves
Pereira, desde que “ressalvados os
limites legais previstos a factos
abrangidos porsigiloe quantoamé-
todos proibidos de prova”.

Daniel Reis, socio da PLMJ,
clarifica que as empresas tém de
responder perante as regras gerais
previstasno Codigode Processo Pe-
nal. Mas também perante alegisla-

¢ioespecificasobre branqueamen-
todevantagensilicitas e afinancia-
mentodo terrorismo. Este quadro
legal “impde multiplas obrigagoes
(a entidades financeiras e nio fi-
nanceiras) sobre identificacio de
clientes e de colaboragiio com asau-
toridades”.

Ou seja, frisa Miguel Pereira
Coutinho, estio sujeitas as disposi-
¢Oes previstasnestaleiasentidades
financeiras com sede em territorio
nacional, tais como as institui¢oes
de crédito, as empresas de investi-
mento e outras sociedades finan-
ceiras.

Mas também as entidades nio
financeiras, que exer¢am activida-
de em territdrio nacional, como os
concessionarios de exploragio de
jogos em casinos ou entidades que
exercam actividades de mediagio

imobilidria e de compra e revenda
deimoveis.

Para Tiago Félixda Costa, “oac-
tual quadro legal poderd serinsufi-
ciente no caso em que 0s proprios
fabricantes de equipamentos elec-
tronicos eoudeaplicagoes electro-
“iCﬂS recusarem o acesso aos Clidi'
gosdosrespectivos softwares”. Em
Franga,um grupo de deputados de-
cidiu, por esta razio, avangar com
umnovoquadrolegal, tendo em vis-
tauma maior colaboragio das em-
presas nos casos em que esteja em
causaa seguranga do pais.

Tiago Félix da Costa lembra,
contudo, que “na investigacio des-
te tipo de criminalidade haum pro-
blemaglobal derivadodaevolugioe
da disseminagiio da propria tecno-
logiaenio tantoum problemaespe-
cificodo ordenamento juridico”. ®

o O

As empresas, no Em Portugal, No caso concreto da
ambito de inquéritos a empresa Apple e do FBI, 0

em curso, estio em questdo (Apple) que esta em causa
sempre legalmente poderia igualmente é uma ordem judicial
vinculadas a colaborar recorrer aos para que crie um
com a justica. tribunais. software.
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0 acesso aos cédigos
do software.
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